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RESUMO

O trabalho de pesquisa faz uma analise critica de como as rela¢des virtuais podem ser
geradoras de conflitos e gerar um tribunal préprio na rede social que é a cultura do
cancelamento. A pesquisa faz uma relacao entre o novo papel das relacbes comerciais,
gue antes era a troca de pecunia por produto e agora nasce um novo modelo que visa a
troca de dados por entretenimento, que vai de encontro ao interesse das empresas em
ter acesso a dados dos consumidores/usuarios para oferecer produtos que se adequem
ao perfil de cada um, ou seja, a rede procura tornar cada acesso de usuarios
personalissimo com o objetivo de obter vantagem comercial. Com todo este cenério
novo posto, os conflitos séo varios e é preciso limitar todos os atores do meio virtual, e
vai ser através de normas que se criam formas de proteger todos de abusos que
ultrapassem o limite da liberdade de expressdo. A tecnologia pode ser um aliado na
solucéo de conflitos na rede social Instagram? O Direito Digital tem acompanhado essas
transformacdes em relacdo a crimes novos que surgem hodiernamente? S&o questdes
gue o artigo em comento tenta aclarar as davidas que sobrevém.

Palavras-chave: consumidor; usuario; meio virtual; cultura do cancelamento;
tecnologia; direito.

ABSTRACT

The research work makes a critical analysis of how virtual relationships can generate
conflicts and generate their own court in the social network that is cancellation culture.
The research makes a connection between the new role of commercial relations, which
previously was the exchange of money for a product and now a new model is emerging
that aims to exchange data for entertainment, which meets the interest of companies in
having access to data of consumers/users to offer products that suit each person's
profile, that is, the network seeks to make each user's access very personal with the aim
of obtaining a commercial advantage. With this new scenario in place, there are many
conflicts and it is necessary to limit all actors in the virtual environment, and it will be
through rules that create ways to protect everyone from abuses that exceed the limit of
freedom of expression. Can technology be an ally in resolving conflicts on the social
network Instagram? Has Digital Law followed these transformations in relation to new
crimes that emerge today? These are questions that the article in question tries to clarify
the doubts that arise.

Keywords: consumer; user; virtual medium; cancel culture; technology; right.

1 INTRODUCAO

A questdo da era digital tem modificado as relacbes e criado um novo
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entendimento a respeito das relagdes interpessoais, onde tudo passa pelo mundo virtual
e 0 usuario se torna um consumidor de entretenimento e as plataformas captam dados
pessoais para utiliza-los doravante com fins econdémicos,politicos,religiosos e sociais,
criando um ambiente propicio para negoécios e também de conflitos, pois todos opinam
sobre tudo e vao nascendo grupos com interesses em comum que rechagam outros
grupos que nao tem o mesmo interesse, e isto tem gerado novos modelos que jamais
foram vistos anteriormente.

O novo paradigma € utilizar dados como moeda de troca, ndo como funcionava
antes que se trocava pecunia por produto, agora as redes sociais obtém informacdes e
tracam perfis de pessoas que podem se tornar potenciais clientes de varias empresas,
que estao dispostas a oferecer aquilo que as pessoas “necessitam”. Com este cenario
posto nascem varios conflitos pois cada um quer opinar e mostrar que tem razao, e
dependendo da situacdo alguns grupos se utilizam da cultura do cancelamento, que
nada mais é do que uma pratica de boicotar virtualmente pessoas e podendo gerar
injusticas e danos irreversiveis.

A pretensao deste artigo é tentar entender essas novas formas de relacionamento
entre as pessoas e mostrar um caminho do ponto de vista legal para quem tem sua
honra maculada na rede social, e tentar mostrar meios legais de se proteger e de ser
ressarcido por danos sofridos.

A tecnologia e o consumo séao fatores que pode-se observar que influenciam na
forma das pessoas se relacionarem e de também se confrontarem, e para isto o Direito
precisa acompanhar esses litigios digitais e através da aplicacdo das leis coibir a

violéncia e 0s excessos.

2 O SISTEMA ETICO E MORAL IMPOSTO PELA SOCIEDADE DE CONSUMO

Com o avancgo tecnolégico o consumidor/usuario ficou mais ativo nas redes
sociais e tendo voz, apresentando seu ponto de vista seja para elogiar ou criticar
produtos ou pessoas. Ha uma relacdo empresa-consumidor através das redes sociais
gue cada individuo consegue ter o produto na palma da mao, e isto tem influenciado
nao s6 nas escolhas por produto, mas também no comportamento das pessoas em
geral. Wang (2020) tem a visédo que seres humanos sao criaturas bastante complexas e
gue compreender como as pessoas se comportam € um problema que a ciéncia nao
solucionou e que é um desafio e assim € igualmente com o consumo. Mas sera que a
mudanca comportamental do ser humano néo esta sendo afetada pelo consumo? Pela

guantidade de informacdes recebidas pelo consumidor/usuario ele reage com cargas



mentais e emocionais que as vezes ultrapassam o conjunto de valores e de regras que
norteiam o respeito ao proximo e a boa convivéncia. Precisamos entender a influéncia
da sociedade de consumo no comportamento ético e moral dos individuos, e como o
mercado afeta a maneira com que os individuos se relacionam e como pode gerar

varias consequéncias nocivas ao convivio humano.

Por isso, a ideia de felicidade s6 pode ser entendida por Bauman como
um lugar ilusério em que o vasto empreendimento de novas promessas
esmaece 0 excesso de decepcbes, fazendo com que a crenca nessa
busca néo seja perdida e permaneca reatualizando a cultura consumista.
Assim, o consumo se configura como uma atividade solitaria, sem
“vinculos duradouros”, substituindo o que era interpretado como valor (o
investimento no futuro) nas sociedades de produtores, para 0 gasto
rapido nas sociedades dos consumidores. (Bauman apud Caminha,
2008, p. 210).

Com essa perspectiva, a sociedade cria uma cultura mercadolégica de consumo
‘fast” , em que as relacdes se tornam superficiais e ndo alcancam a longevidade de
outrora, que criavam vinculos e agregavam as pessoas. O que se vé sdo pessoas
tentando ser felizes através de escolhas induzidas, e esse modismo gera discordia e
tensdo, pois a falta de adequacdo de alguns a este modelo imposto pode provocar
desarmonia que vao desde a ofensas contra a honra, como semear a cultura do
cancelamento.

Nos dias atuais a relacdo de consumo esta totalmente modificada, tendo em vista
gue ninguém tem que necessariamente adquirir produtos para ser um consumidor, por
isso foi colocada a expressao consumidor/usuario como totalmente associada, pois hoje
no meio virtual existe uma troca em que o sujeito consumidor/usuario oferece seus
dados pessoais através das suas escolhas, sejam em aplicativos de fotos, de jogos, e
outros mais e recebem entretenimento. Nitidamente quando um consumidor/usuario
aceita um termo de uso de uma plataforma, ele autoriza uma empresa a utilizar seus
dados pessoais para tracar um perfil de suas preferéncias e assim poder oferecer a
outras empresas o consumidor/usuario como cliente potencial baseado nas escolhas
gue sao feitas na rede. Os dados obtidos funcionam como uma moeda de troca e assim

satisfazendo ao interesse da plataforma.

Para que uma sociedade adquira esse atributo, a capacidade
profundamente individual de querer, desejar e almejar deve ser, tal como
a capacidade de trabalho na sociedade de produtores, destacada
(“alienada”) dos individuos e reciclada/reificada numa forca externa que
coloca a “sociedade de consumidores” em movimento e a mantém em
curso como uma forma especifica de convivio humano, enquanto ao
mesmo tempo estabelece pardmetros especificos para as estratégias
individuais de vida que séo eficazes e manipula as probabilidades de



escolha e conduta individuais. (Bauman, 2008, p. 41)

A tentativa cotidiana da rede social em manipular as condutas individuais e guia-
las para atingir objetivos préprios se da quando um provedor contém dados de um
consumidor /usuario e tenta através de anuncios vender a ele um produto ou servico
gue ele nem precisa, ou se precisa compra a idéia de uma marca sem possibilidade
de escolha, pelo fato do bombardeio de informagdes direcionadas.

Claramente nas redes sociais existe uma relacdo consumerista, e a justica ja
reconhece esta relacdo, pois o consumidor/usuario é hipossuficiente, e a rede social faz
o papel de fornecedor , e com isso 0 CDC (cédigo de defesa do consumidor) pode ser
aplicado em muitos casos.

Em matéria publicada pelo Jornalista Ivan Carlos Ventura em abril de 2021 no
Site consumidormoderno.com.br , foi narrado um caso em que na 82 camara de Direito
Privado do Tribunal de Justica do Estado de Sdo Paulo (TJSP), condenou em primeira
instancia o Facebook a indenizar por danos morais, uma usuaria (que néo teve seu
nome citado) que teve seu perfil desativado temporariamente por engano. O valor foi de
R$2,5 mil (dois mil e quinhentos reais). A autora da agéo teve seu perfil Instagram ( que
pertence ao facebook) suspenso por ter, supostamente, violado os termos de uso do
aplicativo. A autora processou o Facebook, e segundo o Desembargador Salles Rossi, a
relacdo estabelecida entre a usuéria e a rede social € de consumo, e com isso a conta
foi reativada e a indenizagdo paga. O TJSP explicou que no caso em comento, de
acordo com CDC, o fornecedor de produtos e servicos deve responder pelos danos
causados a outrem independentemente de culpa, e pelos defeitos relativos a prestacdo

do servigo.

2.1 A SOCIEDADE DE CONSUMO E SUAS CONSEQUENCIAS ETICAS E MORAIS

Hodiernamente a sociedade em que o individuo esta inserido baliza-se na
comunicacdo em massa que no geral é ditada pelo consumo, e gera nas pessoas um
padrédo de comportamento que estimula a falta de normas sociais, em que os valores
éticos e morais precisam transpassar pelas tendéncias impostas pelo modelo mundial, e
indo contra principios e valores que foram baseados na ética que € regida por alguns
principios intrinsecos como consciéncia, responsabilidade, liberdade e autonomia que
ao longo do tempo sofrem transformacdes que geram um novo modo de
comportamento em que oS costumes mudam e comecam a eclodir novas regras sociais

gue antes eram proibidas ou até impensadas, seja no modo de se vestir ou de se



relacionar com outras pessoas.

A cortesia e a etiqueta, como bem colocou Baudrillard® d&o lugar a um culto a
sinceridade, que demonstra um certo desrespeito das pessoas para com as outras,
como se a pessoa e o consumidor fossem diferentes, criasse um modelo de
pensamento em que a tolerdncia passa pela compatibilidade mercadoldgica, ou seja,
criam-se novos habitos de consumo e dindmicas em que quem né&o tiver dentro deste
novo paradigma sera fatalmente Cancelado.

O termo Cancelado, refere-se a cultura do cancelamento nas redes, que tem
como objetivo anular o conteddo que pessoa ou empresa produziu com o intuito de
punir. Poderiamos dizer que seria o tribunal da internet, que muitas vezes ndo da direito
a ampla defesa e ao contraditorio, levando o individuo ou empresa ao repudio publico e
causando varias consequéncias como prejuizos financeiros e morais, um verdadeiro
linchamento publico.

O fenbmeno do consumismo esta presente nas relacdes interpessoais e tem se
dado nédo s6 pela necessidade de produtos ou servigcos, mas para as pessoas terem
participagdo em grupos,aceitacdo e demonstracdo de status. As regras de
comportamento impostas pela rede Instagram tém forcado certos individuos a fazerem
parte dessa nova sociedade de consumo para se sentirem incluidos e ao mesmo tempo
o poder de manipular nas maos do capitalismo digital que agora ultrapassa as

demarcacdes territoriais.

O capital sempre gostou da nocdo de um mundo sem fronteiras [...] 0
pensamento humano é provavelmente o elemento de mais rapida
propagacao e influéncia em qualquer sistema social, dependendo de um
sistema de comunicacgdo interativo global/local em tempo real [...]
Assim, as ideias e conjuntos especificos de ideias poderiam se afirmar
como verdadeiro valor supremo. (Castells, 2019, p. 75).

A rede Instagram possui 0os dados dos usuarios disponiveis para usa-los de
acordo com os termos de uso que todos concordam para ter acesso ao servigco, e com
isso é tracado um perfil do usuario e todos comecam a receber informacgfes baseadas
de acordo com o comportamento de consumo que um algoritmo detecta, ou seja, a cada
acao que tomam, pessoas e empresas produzem e deixam um rastro de dados que
serdo usados como estratégia para outras empresas conhecer melhor o cliente e

7

oferecer produtos que atraiam este consumidor. A meta € transformar dados em

informagdes para montar estratégias de vendas, porém quem resiste a este “ efeito

manada” pode sofrer as puni¢des que a prépria rede criou.

% Na obra, A sociedade do Consumo, Jean Baudrillard faz uma andlise de como o consumo impacta na
sociedade criando um comportamento generalizado e sistematizado induzido pela comunicacdo em
massa.



O Instagram € uma das redes virtuais favoritas no mundo. Despertou o
entusiasmo e 0 engajamento das pessoas na partilha de vivéncias e experiéncias
cotidianas, publicando pilulas do que querem mostrar aos outros. Segundo a Rock
Content (2018), por meio da verificacdo da Social Media Trends 2018, 41% dos
usuarios declararam que o Instagram era a sua rede social favorita. Em 2019, 69
milhdes de usudrios com um alto indice de engajamento somavam-se no Brasil. J& em
2020, o Instagram ocupou o0 4° lugar nas redes mais usadas entre os brasileiros
(Resultados digitais, 2021).

N&o podemos negar que a rede social Instagram, trouxe uma interatividade muito
proveitosa e um novo modo para as pessoas se relacionarem, essa mudanca foi boa em
Varios aspectos, mas também trouxe o0s seus problemas consigo, e um deles foi o lado
obscuro deste universo. Esta imersdo crescente trouxe a baila um relatério da
policia Civil do Distrito Federal, que de acordo com dados obtidos pela LAI ( lei de
acesso a informacéo) a rede social mais citada em boletins de ocorréncia envolvendo
crimes digitais € o Instagram pertencente ao grupo META, que somou na regidao do
Distrito Federal no ano de 2023, 11.569 casos. O que se pode constatar € um aumento
de 88% em relacédo ao ano anterior, chegando a uma conclusdo que intensificam a cada
ano as atividades criminosas nesta plataforma , crimes como invasédo de contas para
estelionato, extorséo, crimes contra a honra e o preocupante fenbmeno Stalking, que é
um asseédio virtual repetitivo que tolhe a liberdade da vitima e a deixa em péanico pela
perseguicao sofrida.

Nota-se nas redes sociais, especificamente no Instagram que o tempo ta ficando
escasso para debates profundos, ja existem discursos prontos e individuos seguros de
si, repetindo opinides e debatendo sobre contelidos em que tém apenas o conhecimento
superficial do assunto e quem discorda da sua posicéo é rechacado por ofensas morais.
Através de uma tecla de um smartfone ou de um computador o individuo se sente
seguro em ultrapassar os limites do dialogo e do respeito, e violenta as pessoas com
agressoes verbais de qualquer lugar de onde estiver para qualquer lugar do mundo, pois
0 sistema parece descortinar o carater das pessoas, pois as mesmas esquecem gue as
normas éticas e morais perpassam também pelo ambiente virtual.

Portanto, é nossa imagem de mundo desejavel o material que forja as barras do
pensamento binario. Quem quiser fugir delas — e ampliar o alcance de sua percepcéao
conceitual- deve saber que ndo € a moral, e sim o poder, o guia mais capacitado para

nos conduzir pelos sete circulos da realidade (Debord, 2017, p.11)



O pensamento binario assemelha-se ao maniqueismo”, pois cria um significado
em apenas duas possibilidades, desprezando a pluralidade de pensamentos e
alternativas do modo de viver das pessoas. A polarizacdo vem justamente corroborar
com este pensamento, que provoca seérias desigualdades sociais, econdmicas e
politicas, deixando os individuos inseridos em pequenos grupos que se identificam,
mas sempre desprezando a opinido do outro, e sempre se pautando no certo ou errado
visto apenas de dois polos e nao aceitam o contraditério, e nenhum faz “Mea Culpa”, sé
existe dois lados e quem nédo se encaixa € hostilizado e corre sérios riscos de sofrer
represalias, desde perder seguidores, como sofrer agressbes verbais através da
plataforma de conteddo. O homem é um animal politico como bem colocou o filésofo
Aristételes, ele necessita de coisas e dos outros, sendo por iSSO um ser carente e
imperfeito necessitando viver em comunidade para alcancar a completude. O homem
tem uma natureza social e politica, € um ser gregario, e para se sentir pleno em suas
capacidades precisa de participacdo na sociedade e na vida politica. As relacdes
humanas estdo intimamente ligadas ao consumo imposto pela massa, e com a
velocidade das informacfes através da internet alguém pode sofrer muitos danos em
guestdo de minutos, pois a violéncia tem aumentado, pois a liberdade de expressao e
de escolha tém sido tolhidas por correntes que querem ditar as regras de
comportamento e consumo,mas as leis existem para coibir abusos e garantir direitos a

todos.

Temos entdo um contexto em que as pessoas estdo cada vez mais conectadas e
através das suas opiniées compartilhadas, passam a produzir contetdo e as plataformas
comecam a criar novos caminhos para entender esse publico e assim potencializar
negocios futuros de acordo com as vontades dos clientes. O Instagram organiza a
plataforma para mesclar imagens de produtos e servigcos de forma que se encaixem no
perfil de amigos e familia e assim criando subgrupos que “pensam em comum “ porém
influenciados para consumirem os produtos e servigos que sutiimente surgem no perfil e
também tornando aqueles pequenos grupos intolerantes em relacdo a outros com o

perfil diferente, e tornando o ambiente propicio para desentendimentos.

3 OS MEIOS DE PROTECAO AS OFENSAS NAS REDES SOCIAIS

No Brasil se teve uma preocupacao de regular as redes sociais, com a alegagao

* O maniqueismo é uma forma de pensar simplista em que 0 mundo é visto como que dividido em dois: o
do Bem e o do Mal. Pensamento que reduz os fenbmenos humanos a uma relacdo de causa e efeito,
certo e errado, isso ou aquilo, € ou nao é.



de controlar os excessos na rede, mas sempre com o cuidado de néo ferir a liberdade
de expressdo. Ao contrario do que muitos usuarios imaginam, a rede social Instagram
atua dentro de um territério nacional e tem que entender que existe a soberania do
Estado e que um provedor de conteudo tém que se submeter assim como 0s usuarios
ao poder judicidrio e cumprir as regras, pois o ambiente virtual ndo é “terra sem lei”
pois existem normas de conduta a serem seguidas que nao se confundem com a
liberdade de expresséo, pois palavras violentas que geram um dano a outrem sao
passiveis de punicdo. A divulgacdo em rede social de mensagens ofensivas,
difamatdrias e ndo autorizadas configuram ato ilicito indenizavel a titulo de danos
morais. O patriménio juridico de uma pessoa passa pelos seus direitos e obrigacdes,
como em qualquer contrato entre pessoas que busca uma relacdo sinalagmatica, onde
cada parte condiciona as suas prestacdes e contraprestacdes para se almejar uma
sociedade mais justa e igualitaria e isso vale também para o meio virtual, pois quem se
submete as leis sabe que goza de certas liberdades e também tem que ter certos
limites que a legalidade impée. Com o advento das novas tecnologias, as relacdes
humanas antes presenciais, agora perpassam pelo mundo virtual, e com isso o direito
precisa acompanhar essas novas formas de interacdo entre as pessoas e procurar
solucionar os conflitos que vao aparecendo para se garantir a ordem.

Segundo Michael Kirwan (2015) através da teoria mimética busca-se
compreender a capacidade humana de imitar ou reproduzir ou copiar qualquer
estimulo, padrdo ou reacdo impulsionando assim o desejo humano e gerando
competitividade, e introduzindo em todas as areas da vida humana um principio de
rivalidade,conflito e violéncia. No Instagram , podemos constatar atitudes baseadas
nesta teoria em que 0s usuarios descarregam muitas vezes toda sua violéncia interna
acumulada numa unica vitima, € o chamado pela teoria “mecanismo do bode
expiatorio”, que permite a emergéncia de uma ordem social regulada, visto que o ato de
vitimizacdo restabelece a paz e sacraliza as proibicdes e leis estabelecidas por
determinados grupos que nem sempre coadunam com as leis vigentes na jurisdicao do
pais. O mimetismo humano que une as pessoas também afasta, e €& um paradoxo
porque ao mesmo tempo que escolhem as mesmas coisas competem por elas gerando
varios conflitos que precisam de normas para serem pacificados.

Nasce em 23 de abril de 2014, a lei 12965 conhecida como o Marco civil da
Internet, também conhecido como constituicdo da Internet que tem por objetivo
estabelecer principios e garantias, direitos e deveres para 0 uso da internet no Brasil. A
divulgacdo em redes sociais de mensagens que ofendam a honra, difamatorias e ndo

autorizadas configuram ato ilicito e passivel de reparacao, a titulo de danos materiais e


https://www.amazon.com.br/s/ref%3Ddp_byline_sr_book_1?ie=UTF8&field-author=Michael%2BKirwan&text=Michael%2BKirwan&sort=relevancerank&search-alias=stripbooks
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morais. Alguns crimes cometidos no Instagram como, violacdo a imagem, honra,
liberdade, intimidade dentre outros podem levar o autor a ter sérios problemas. Existem
também os crimes cibernéticos tipo o envio de um virus através de um link, cédigos,
programas maliciosos para furtar dados do individuo para praticar golpes que buscam
roubar dinheiro através dos dados dos usuarios.

Quando alguém sofre um crime na rede o que deve fazer € copiar todos o0s
textos e imagens que foram divulgados para usar como prova. ApOs captar o0 maximo

de provas possiveis, o ideal € fazer um boletim de ocorréncia narrando os fatos. Os

tipos de crimes3 mais comuns no Instagram e em outras redes sociais sdo os de
plagio, invasdo de dispositivo informéatico,furto de dados, Callnia, difamacao, injuria,
Incitagdo/Apologia ao crime, Pornografia infantil, Racismo/LGBTfobia/misoginia,
Pirataria Digital e Divulgacéo de fotos intimas.

O Cadigo Penal prevé punicdes até de prisdo para quem comete 0s crimes
virtuais, porém em muitos casos a vitima também necessita de um reparo ao dano que
foi causado. Vejamos 0 que preconiza o marco civil da internet, Lei 12.965/2014, em seu
artigo 21:

Art. 21. O provedor de aplicacdes de internet que disponibilize contetdo
gerado por terceiros sera responsabilizado subsidiariamente pela
violacdo da intimidade decorrente da divulgacdo, sem autorizacdo de
seus participantes, de imagens, de videos ou de outros materiais
contendo cenas de nudez ou de atos sexuais de carater privado quando,
apos o recebimento de notificacdo pelo participante ou seu representante
legal, deixar de promover, de forma diligente, no d&mbito e nos limites
técnicos do seu servigo, a indisponibilizacdo desse contetdo.

Portanto existe a responsabilidade do terceiro que criou o conteddo, como
também do provedor, que ao ser notificado e néo retirar o contetdo ofensivo a alguém,
esta passivel de multa e de indenizar o prejudicado, pois existe um risco para o provedor
pelo fato de oferecer o servico, tem responsabilidade objetiva.

Pode ser usado também para ter o devido ressarcimento pelo dano sofrido, o

Cadigo civil que preconiza em seu artigo 927 in verbis:

Art. 927. Aquele que, por ato ilicito (arts. 186 e 187), causar dano a
outrem, fica obrigado a repara-lo.

Paragrafo  Unico. Havera obrigacdo de reparar o dano,
independentemente de culpa, nos casos especificados em lei, ou quando
a atividade normalmente desenvolvida pelo autor do dano implicar, por
sua natureza, risco para os direitos de outrem.

A pessoa que teve sua honra ferida pode utilizar dos meios juridicos citados para

ter seu direito reconhecido e ser devidamente ressarcida do mal que sofreu, porém com
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0 advento de novas tecnologias o direito precisa acompanhar a sofisticacado das redes
sociais que utilizam ferramentas novas a cada dia e que muitas vezes dificulta a
aplicacao da lei por se tratar de fatos novos que nunca foram discutidos e julgados nos
tribunais.

Em 14 de agosto de 2018, foi criada a Lei n° 13709 e entrou em vigor em
20/09/2020, conhecida como LGPD (Lei geral de protecdo de dados) com o intuito de
reprimir a divulgacao de dados pessoais de pessoas fisicas e juridicas sem autorizacao
para fins econdmicos. De acordo com a LGPD dados pessoais da pessoa fisica sao:
nome, sobrenome, RG e CPF, dados de geolocalizagdo (GPS), endereco de IP,
identificagéo de dispositivos e outros.

Este marco regulatério foi de extrema importancia para coibir algumas empresas
de fornecer dados de clientes a outras com outros fins comerciais e fez com que as
empresas respeitassem a privacidade dos clientes.

Como podemos constatar existem meios legais de se proteger no ambiente

virtual, mas para tanto € preciso conhecer o meio correto de evocar o Direito.

4 AS NOVAS TECNOLOGIAS PODEM SER UM MEIO DE SE BUSCAR POR JUSTICA
E IGUALDADE SOCIAL?

A revolucao tecnoldgica tem trazido mudancas rapidas e que vao impactar na
vida das pessoas em todos os campos, seja no mundo do trabalho, seja no modo de se
comunicar e também nas relagfes interpessoais. As mudancas globais proporcionadas
pela evolucdo do meio digital, tem trazido incertezas que colocam em cheque até o
funcionamento das instituicbes, pois com a velocidade das informacfes e 0 novo modo
das pessoas se relacionarem em alguns momentos se tem a impressado que nao temos
0 aparato institucional para nos proteger, pela obsolescéncia tecnoldgica, onde sempre
um novo modelo é mais eficaz para por em risco a seguranca de todos.

Como bem explica Klaus Schwab em seu livro A Quarta Revolugao Industrial,
precisamos entender o que é? O que gerard? E os impactos que causara a nos seres
humanos, as inovac¢des tecnoldgicas e procurarmos usar de maneira positiva para

tornarmos o mundo melhor.

O risco a liberdade digital ameaca “somente” algumas das principais
conquistas da civilizagdo moderna: liberdade e autonomia pessoais,
privacidade e as instituicbes basicas da democracia e do direito, todas
baseadas no Estado-nacao. (Ulrich Beck, 2016, p.187)
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Com esta observagcdo do professor Ulrich Beck, um dos tedricos sociais mais
relevantes do nosso tempo, ndo podemos achar que estamos reféns das mudancas
tecnoldgicas,mas precisamos buscar meios de usa-las a nosso favor e sempre com alvo
apontando para soberania dos Estados, garantias de liberdade, privacidade e
acreditando nas instituicdes como vetor da coibi¢éo de injusticas e desigualdade social.

Os desafios maiores das tecnologias € serem usadas para diminuir as
desigualdades sociais e econémicas que criam verdadeiros abismos entre as pessoas e
sdo responsaveis pela intolerancia e os conflitos de um modo geral, pois trazem
beneficios apenas para uma parcela dos consumidores e ao mesmo tempo exclui varias
camadas da sociedade que ndo tem o acesso completo e as facilidades que a
modernidade oferece.

A pretensdo deste trabalho também é fazer um link entre o desenvolvimento das
tecnologias e como podem servir para melhorar o mundo do trabalho, o mercado de
consumo e assim diminuir os conflitos, pois os beneficios destes avancos tém que
objetivar atender toda humanidade de maneira mais igualitaria possivel e assim
promover o bem estar coletivo.

A inteligéncia artificial fez progressos jamais vistos anteriormente, pois tem uma
capacidade de processamento de dados que consegue através de algoritmos encontrar
vérias solucdes a partir de infimos dados que coleta no mundo virtual. Se o objetivo da
IA é criar maquinas que possam operar com o mesmo nivel da capacidade cognitiva dos
humanos e até supera-los, porque ndo a usar como aliada na solucéo de conflitos? Sera
gue as tecnologias s6 se preocupam com a oferta de produtos e servicos? Nao poderia
ser um meio de diminuir as discrepancias sociais e tornar o mundo um lugar que
garantiria dignidade as pessoas e assim resolver alguns conflitos que geralmente
comecam pela falta de acesso ao consumo, criando pessoas egocéntricas que pensam
mais em si, e ndo tem a visdo do bem coletivo.

Os riscos sociais estdo postos, concentracdo de rigueza nas maos de poucos e
tecnologia de certa forma excludente, pois desenvolvem para criar mais valor, mais
conveniéncia, custos mais baixos, produtividade, apenas para um grupo seleto que
dispde de meios de consumir.

Talvez o ponto de inflexdo da humanidade seja pensar nas novas tecnologias
como aliadas para promover o bem estar comum, deixar que as maquinas facam o
trabalho industrial e os homens tenham mais tempo para o lazer de um modo igualitario,
sem grandes diferengcas no “modus vivendi” dos individuos, que todos tenham um

minimo existencial digno, ou sera utopia esta ideia?.



13

A quarta revolugdo industrial pode estar trazendo rupturas, mas 0s
desafios apresentados por ela sdo criados por ndés mesmos. Esta,
portanto, ao nosso alcance soluciona-los e realizar as alteracdes e
politicas necessarias para nos adaptarmos (e florescermos) em nosso
novo ambiente emergente. (Schwab, 2017, p. 107)

No Brasil, houve uma iniciativa do poder judiciario, o Supremo Tribunal
Federal(STF), através do ministro Roberto Barroso em adotar programas de | A
(inteligéncia artificial)®> que demonstra um avanco tecnolégico em prol da solucdo de
conflitos, com capacidades que vao desde a sintese processual, até a analise avancada
de jurisprudéncias. S8o questdes que podem promover um meio de se buscar por
justica e igualdade social? ou geram implicacdes como a substituicio do homem pela
maquina, questdes éticas e morais que precisam ser melhor assimiladas, pois ao
mesmo tempo que diminui a morosidade do judiciario, pode esta entregando o destino
das pessoas para uma maquina decidir.

N&o se pode negar que a | A j4 é uma realidade e que pode ser uma aliada, se
for alinhada com os principios éticos e legais que devem nortear o Direito. E
preocupante que os sistemas automatizados possam comprometer a profundidade e a
gualidade da analise juridica do ponto de vista humanistico, pois sabemos que a frieza
de uma maquina nao observa as nuances de cada caso, age através de um algoritmo
gue procura a melhor solugdo possivel dentro dos dados que lhe foi passado e isto
devido a complexidade das relagdes humanas pode gerar injusticas que s6 saberemos

mensurar com o uso desta tecnologia.

Quando visGes utbépicas e distépicas do futuro superinteligente sao
discutidas publicamente, inspiram tanto a admiragdo quanto um
sentimento de medo nas audiéncias.Estas fortes emocdes entdo
confundem as linhas em nossa mente, separando esses futuros
fantasticos de nossa atual implementacdo da | A. O resultado é uma
confusado popular generalizada sobre onde estamos hoje e para onde as
coisas estéo indo. (Kai-Fu Lee, 2019, p. 171)

O ser humano avanca, apesar de avesso as mudancas, pois € necessario
evoluir, mas o medo de n&o esta inserido no futuro € que traz inseguranca, seja ela em
gualquer ambito, juridico,patrimonial e emocional, o que todos querem é esta inserido
no contrato social de John Locke, onde os cidaddos abrem mao de alguns direitos
individuais e consentem poder a autoridade estatal no qual depositam confianca, mas
sera que o estado nestes novos tempos sera capaz de oferecer esta seguranca? ja que

0 poder coercitivo hoje, solicita o uso de novas armas, manuseadas por quem tem uma

5 Informacdes obtidas através do Consultor juridico (conjur) um site sobre justica e direito em lingua
portuguesa. conjur.com.br
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inteligéncia tecnoldgica.

5 A INCONFORMIDADE ENTRE A LEGISLACAO ESPECIFICA E OS TERMOS DE
USO DO INSTAGRAM

A rede social Instagram tem se tornado um meio digital que permite que as
pessoas alcancem o mundo todo através da conectividade e esse fendmeno tem criado
novas formas de negécios e tem impactado na sociedade de forma positiva e negativa
como toda novidade.

Um fato positivo € que permite que uma empresa ou pessoa fisica tenha um
alcance mundial através do Instagram e com isso oferecer produtos, gerar conteudo e
também emitir opinido. A possibilidade de emitir opinido por vezes gera conflitos que
precisam ser solucionados, e os meios de solucéo sao diferentes do mundo fisico.

Existe um termo de uso que o usuario ao entrar na rede Instagram concorda com
ele, porém a maioria das pessoas ndo leem o que esta escrito.

O termo de uso do Instagram diz que ndo € permitido atagues nem abusos com
base na raca, etnia, nacionalidade, sexo, género, identidade de género, orientacdo
sexual, religido, deficiéncia ou doenca. N&ao pode estimular automutilagao.

A forma que o Instagram encontrou de punir quem viola alguma diretriz € perder o
acesso ao Sticker de link que € um mecanismo de acesso a conteudos por meio de
toques na tela.

A psicologa Priscila Pavan Detoni, supervisora do Servi¢co de Assisténcia
Juridica da Univates (Sajur) diz que as redes sociais alteraram a forma
como as pessoas se conhecem e se relacionam. Ao mesmo tempo em
gue aproximam por afinidades em comum, podem provocar exposicdes
exageradas e dar margens para paranoias e ciiimes®.

Entdo € preciso que esta ferramenta Instagram seja regulamentada e ndo use
artificios para manipular os usuarios e conduzi-los ao uso excessivo da plataforma. Em o
globo.com site de noticias, em 24/10/2023 publicou uma matéria que dizia que a Meta,
dona do Facebook e Instagram foi processada por mais de 30 estados nos Estados
Unidos por viciar jovens em redes sociais e esconder danos. A agédo foi movida pelo
Tribunal federal da Califérnia alegando que era preciso limitar funcdes das redes sociais
para jovens de 13 anos por serem prejudiciais, pois na visdo deles, os usuarios estavam

sendo expostos a estratégias de marketing da companhia para atrai-los.

® Fonte: https://meuartigo.brasilescola.uol.com.br/atualidades/as-redes-sociais-e-0s-lacos-sociais.htm.


https://meuartigo.brasilescola.uol.com.br/atualidades/as-redes-sociais-e-os-lacos-sociais.htm
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A Meta aproveitou tecnologias poderosas e sem precedentes para atrair,
envolver e, por fim, prender jovens e adolescentes", argumentam o0s
advogados dos estados no processo contra a companhia sediada na
Califérnia e dirigida por Mark Zuckerberg. Sua motivagdo € o lucro e, na
tentativa de maximizar seus ganhos financeiros, a Meta tem
repetidamente enganado o publico sobre os perigos substanciais de suas
plataformas de midia social.

As redes sociais de um modo geral foram criadas para focar nos relacionamentos
pessoais, mas vimos ao longo do tempo que € um canal de compartiihamento de dados
gue séo usados para tracar perfis de potenciais consumidores para se obter lucro.N&o
foi atoa que a Meta, uma empresa controladora dos principais aplicativos como
Facebook e instagram investiu pesado em tecnologias que procuram captar o maximo
de dados para obter vantagem monetaria. Com este cenario de dominio dos provedores
no meio virtual se tornou necessario se pensar em leis especificas que coibam abusos e
tire do meio virtual o poder de ter normas préprias do tipo a da cultura do
cancelamento, tornando muito perigoso esse poder julgador nas maos dos usuarios e
provedores das redes.

Nota-se que as plataformas de conteddo tém induzido as pessoas através de
estratégias de marketing para ter ganhos financeiros e focar em um publico alvo, e isto
representa um perigo, pois esse modelo de negécio pode se tornar excludente, e sem
uma regulamentacéo os usudrios correm um grande risco de ser manipulados, ter seus
dados usados e também descartados de acordo com a conveniéncia da midia social.

A pretensdo deste estudo, ndo € demonizar a tecnologia, e s6 enxergar nela
aspectos negativos e sim tornar o ambiente virtual seguro, que o usuario entenda as
regras, para nado ser manipulado e induzido ao erro, fazendo com que as plataformas
obtenham ganhos e as pessoas se digladiando para favorecer o mercado digital que
aufere muito lucro .

Por isso as leis precisam funcionar e serem aplicadas quando houver abuso de
poder econdmico e estratégias para burlar as normas para tirar vantagem. E preciso
uma forca tarefa entre poder publico e sociedade civil organizada para coibir crimes,
manipulagdes e conflitos que ferem a honra das pessoas.

Os termos de uso do Instagram precisam urgentemente ser reformulados e tem
gue passar pelo poder legislativo estatal, tem que haver uma discussao no parlamento
para se adequar o uso da rede as leis do Pais,assim teremos um ambiente mais seguro,
pois as leis especificas que existem atualmente ainda deixam muitas lacunas que

precisam ser preenchidas para seguranca juridica de todos.

CONSIDERACOES FINAIS
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A convivéncia social seja ho meio fisico ou no meio virtual precisa da imposi¢cao
de limites, pois onde n&o existem regras impera a lei do mais forte sobre o mais fraco e
tornando as pessoas que ndo detém o conhecimento das novas tecnologias vulneravel e
passivel de sofrer danos muitas vezes irreversiveis. O papel do Direito no campo digital
€ acompanhar as transformacdes e criar mecanismos de controle que possam coibir
abusos.

A atuacgao dos operadores do Direito vai ser cada vez mais diferente da forma que
se € hoje, pois as tecnologias exigem um conhecimento cada vez mais profundo dos
fatos novos que surgem e que ndo conseguem ser resolvidos com o modelo que esta
posto hoje. Reconhece-se que j4 se tem muitos avancos e a legislacdo atual vem
procurando acompanhar o ritmo das mudangas e tentando corresponder com as
demandas que sdo novas e em muitos casos ja se conseguem obter respostas
satisfatorias.

O objetivo é usar a tecnologia em favor do bem comum e té-la como aliada na
busca de solugbes e isto vai necessitar de uma conscientizacdo coletiva, em prol de

uma sociedade mais justa e igualitaria.
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