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RESUMO

A velocidade da adaptacdo e aperfeicoamento do crime diante de novas
tecnologias sempre € superior a velocidade de acédo do legislador no ordenamento
juridico, portanto as atitudes imediatas e provisorias da justica por vezes sao
polémicas e incomodas, como ocorre com o blogueio dos mensageiros instantaneos
a exemplo do WhatsApp que alavanca grande repercussao o seu bloqueio. A atuacao
rapida e eficaz do estado também é necessaria, no entanto encontra resisténcia nao
s6 quanto a indignacao popular, mas também no préprio ordenamento juridico que
tem positivado dentro de si artigos e leis que vem sendo interpretadas de forma
contraria a este ato. Dentre os argumentos vemos alegacdes quanto a
desproporcionalidade do fato, ficando milhGes de usuarios com a comunicacéo
prejudicada em beneficio do poder judiciario devido a um Unico caso concreto
pertinente a um crime cometido. No entanto a desproporcionalidade alegada pelo
eventual dano causado a milhdes de usuarios pode ser burlada em segundos com a
instalacéo de aplicativos concorrentes sem qualquer prejuizo econémico ao usuario e
ainda nao causando qualquer transtorno a sua comunicacao. Outro motivo alegado
contra o bloqueio das ferramentas de comunicacdo instantanea trata-se da
inconstitucionalidade cometida pela violagdo dos direitos fundamentais. A liberdade,
a seguranca e a privacidade. A situagéo, portanto, gera um conflito de direitos, ja que
em certos casos colidem com bens juridicos inalienaveis. Portanto, é necessario
efetuar uma analise dos argumentos favoraveis e desfavoraveis a atuacdo do poder
judiciario dos quais vem se apresentando positivados na Constituicdo Federal, no
Marco Civil da Internet, na Convencdo de Budapeste, no proprio Codigo Civil e

também na Lei das Organiza¢gfes Criminosas.

Palavras-Chaves: Blogueio do WhatsApp, Marco Civil, Ferramentas Instantaneas de

comunicacao, Direitos Fundamentais.



ABSTRACT

The speed of adaptation and refinement of crime in the face of new technologies is
always superior to the speed of action of the legislature in the legal order, so the
immediate and provisional attitudes of justice are sometimes controversial and
uncomfortable, as is the case with instant messenger blocking, for example Of the
WhatsApp that leverage great repercussion your lock. The rapid and effective
performance of the state is also necessary, however, it encounters resistance not only
to popular outrage, but also in the legal system itself that has positived within itself
articles and laws that have been interpreted contrary to this act. Among the arguments
we see allegations as to the disproportionality of the fact, leaving millions of users with
communication prejudiced for the benefit of the judiciary due to a single concrete case
pertaining to a crime committed. However the alleged disproportionality of possible
damage caused to millions of users can be cheated in seconds with the installation of
competing applications without any economic harm to the user and yet not causing
any inconvenience to their communication. Another reason alleged against the
blocking of the tools of instantaneous communication is the unconstitutionality
committed by the violation of the fundamental rights. Freedom, security and privacy.
The situation, therefore, creates a conflict of rights, since in some cases they collide
with inalienable legal goods. Therefore, it is necessary to make an analysis of the
favorable and unfavorable arguments of the judiciary, of which the Federal
Constitution, the Internet Civil Registry, the Budapest Convention, the Civil Code itself

and the Criminal Organizations Law have been positivized.

Keywords: WhatsApp Block, Civil Frame, Instant Communication Tools, Fundamental
Rights.
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INTRODUCAO

Como toda ferramenta que pode ser utilizada para o bem e para o0 mal, a
comunicacao também pode ser corrompida, e sua utilizagdo como arma ofensiva a
toda sociedade na pratica de crimes e delitos das mais variadas espécies nao é fato
raro, para ser mais exato, € comum e indispensavel o uso da tecnologia para a pratica
dos atos ilicitos.

Para isto sao utilizados desde simples celulares até computadores robustos
capazes de efetuar calculos precisos na descoberta de senhas e algoritmos para a
obtencdo de dados pessoais com a intencao de adquirir vantagens financeiras e de
informacdes da vida privada facilitando o planejamento e a execugao de crimes dos
guais se iniciam no mundo virtual e sdo conclusivos no mundo fisico.

Atualmente a ferramenta mais comum e preciosa para a pratica de crimes sao
as ferramentas portateis de comunicacgdo instantanea, sendo estas ferramentas de
facil operagéo, ela dispensa a necessidade de uma inteligéncia mediana ficando ao
alcance de todo e qualquer cidadao.

Podendo assim ser utilizada na pratica de delitos de forma silenciosa sem
despertar a atencéo das pessoas, contudo, implementada na vida cotidiana a baixo
custo, em sua grande maioria ela é utilizada de forma benéfica e eficaz tornando-se
indispenséavel para a vida social da populacao.

Sendo 0s mensageiros instantaneos, difundidos em larga escala, € obvio,
portanto que é la também onde criminosos encontraréo terreno fértil para a pratica de
seus delitos, podendo obter informacdes em tempo héabil da localizacao de vitimas de
homicidios, assaltos e sequestros, facilidades em promover encontros entre peddfilos
e suas vitimas, fomentar o comércio do trafico de drogas.

Também por ele é possivel facilitar a localizacdo de agentes da policia ou
seguranca, permitindo ao criminoso esvair-se de forma correta ainda em tempo de
n&o ser encontrado.

Portanto, o referido tema pode ser focado e concentrado no aplicativo de
mensagens instantaneas mais utilizado em nossa época atual e a problematica
causada por ele da qual vem com o apoio popular, com a falta de colaborac&o dos
administradores do aplicativo e com o Marco Civil da Internet trazendo impedimentos
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a justica para coibir a pratica de crimes por meio da investigacéo e obtencédo de provas
necessarias a continuidade do processo.

O bloqueio destas ferramentas traria realmente prejuizos a populacao?

As transformacdes tecnoldgicas sdo constantes e rapidas, o aplicativo de
mensagens rapidas que hoje trouxe solugdes e problemas sociais provavelmente ndo
existira mais daqui a alguns anos, contudo apesar da tecnologia nova, o velho
problema ainda surgira devido a formula utilizada para manté-los vivos:

De um lado a diversao, a essencialidade, a praticidade e os ganhos financeiros
gue podem ser obtidos no trabalho; do outro lado a facilitagdo do crime.

E é justamente isso que torna importante a presente discussao, pois, embora a
tecnologia mude, o comportamento humano permanece, e a regulamentacao (ou falta
dela) das ag0Oes virtuais produzidas por estes aplicativos interfere diretamente na
atitude humana, podendo induzir ou desestimular o crime.

Trata-se, portanto, de algo que a principio poderia ser visto como apenas um
inocente meio de comunicacao para tornar-se algo mais sério com o poder de produzir
mudancas reais na vida das pessoas em todas as areas pertinentes de sua vida:
Educacao, seguranca, saude, Financas e etc.

Logo, a relevancia ndo pode sequer ser questionada, mas sim, efetuada uma
acao conjunta entre o poder judiciario e o cidaddo comum, satisfazendo os interesses
do primeiro sem prejuizo ao segundo que também devido a falta de informacédo se
tornou refém de um aplicativo ignorando um grande leque de concorrentes que
satisfazem suas necessidades em igual teor.

A vida privada do cidaddo imbuida de seus dramas humanos corriqueiros,
certamente ndo desperta interesse em magistrados e profissionais da justica, mas
sim, a prética do crime, com o intuito de causar-lhe o impedimento, trazer-lhe a
punicdo e a protecdo a sociedade.

Sendo assim, é necessario ao poder judiciario, ser atendido também na
solicitacdo efetuada as empresas destes aplicativos das comunicacfes entre 0s
suspeitos, essas solicitacdes séo legitimas e fundamentadas, ndo havendo motivos a
gualquer empresa causar empecilhos a justica para a entrega das devidas
informacgdes para o bom andamento e conclusao de seu trabalho.

O contrario disto, € intencionalmente facilitar e induzir a pratica de crimes, e

isto, fica ainda mais obvio quando as empresas em questdo desprendem uma grande
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quantidade de tempo e dinheiro criando sistemas de criptografia cada vez mais
avancado tornando ainda mais distante o acesso do poder judiciario.

O Conflito gerado entre as normas designadas no Marco Civil, e na
Constitucionalidade dos atos judiciais, trazem de uma forma ou de outra, transtornos
a sociedade que poderiam ser evitados com esclarecimentos mais acentuados.

Pois, se a empresa, ndo colabora, séo injustificaveis aos usuarios a indignacao
demonstrada por uma suposta falta de comunicacéo, podendo os mesmos utilizarem
outros aplicativos enquanto a punicao a esta prossegue.

O interesse do homem comum em atender suas necessidades, sejam estas
futeis ou essenciais, ndo pode subjugar nossos bens juridicos, mesmo que estas
necessidades sejam massivas, principalmente quando ha em casos concretos risco
de vida iminente, do qual pode ser evitado previamente pela intervencao judicial.

Portanto no presente trabalho objetivo demonstrar a necessidade do bloqueio
destas empresas de comunicacdo instantdnea sem que isto traga em nenhum
momento prejuizos ao usuario em geral, como também observar os aspectos juridicos
gue englobam essas decisdes.

Definido, portanto o objetivo do qual de forma geral foi mencionado acima,
pretendo especificamente:

v Discorrer sobre os Direitos Fundamentais envolvidos nesta situacao.
v" Verificar se os direitos fundamentais séo realmente absolutos.
v' Analisar as decisbes efetuadas pelos magistrados que efetuaram o

respectivo blogueio.

Tornando-se mais abrangente o poder judiciario em seu leque de acbes no
combate ao crime 0s ganhos obtidos na prote¢cdo do bem juridico da vida do cidad&o
justifica a aplicacéo necesséria das solucdes das colisdes que ocorrem com os direitos

fundamentais positivados.

A presente pesquisa sera feita a priori por meio de um método dedutivo. Nos
dizeres de Antbnio Carlos Gil (2008), tal método:

“Parte de principios reconhecidos como verdadeiros e indiscutiveis e
possibilita chegar a conclusGes de maneira puramente formal, isto €,
em virtude unicamente de sua logica”.
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A compreensdo dos aspectos juridicos das decisbes de ferramentas
instantaneas, requer um critério: a andlise de um tema que o precede para que haja
uma compreensao silogistica, que € o estudo dos direitos fundamentais ao qual sera
exposto.

Quanto a técnica, a pesquisa terd uma natureza basica, segundo Gil (2008),
esta técnica “Procura desenvolver os conhecimentos cientificos sem a preocupacéo direta

com suas aplicagdes e consequéncias praticas”.

A doutrina e jurisprudéncia patria possuem um largo conhecimento construido
acerca do estudo dos direitos fundamentais, e a presente pesquisa ira expor o
“‘quantum necessario”, de tal entendimento e sua correlagdo com o problema citado.

Quanto a abordagem, esta sera efetuada de maneira qualitativa. Para Tatiana

Engel Gerhardt (2009), tal técnica busca: “ Explicar o porqué das coisas, exprimindo o que
convém ser feito, mas ndo quantificam os valores e as trocas simbolicas nem se submetem a

prova de fatos, pois os dados analisados sdo ndo-métricos.”

Expor os critérios utilizados na doutrina e jurisprudéncia acerca dos direitos
fundamentais e uma possivel violacao destes direitos, sintetiza a quantificacdo de uma
lesédo ocasionada aos direitos de personalidade de uma pessoa e a extensédo dos

danos que isto pode ocasionar.

Quanto aos objetivos, estes serdo buscados por meio de uma técnica
exploratodria. Para Gil (2008), esta técnica tem como finalidade: “Desenvolver, esclarecer
e modificar conceitos e ideias, tendo em vista a formulacdo de problemas mais precisos ou

hipéteses pesquisaveis para estudos posteriores”.

O tema em analise pauta uma suposta inconstitucionalidade efetuada por
magistrados, e por este motivo é verificado na doutrina possiveis relativizacdes para
amenizar tais danos solucionando estes conflitos.

Por fim quanto aos procedimentos, esta pesquisa sera bibliografica e

Jurisprudencial. Para Jodo Saraiva Fonseca (2002), “A pesquisa bibliografica é feita a
partir do levantamento de referéncias tedricas ja analisadas, e publicadas por meios escritos

e eletrbnicos, como livros, artigos cientificos, paginas de web sites”.
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J4 antes mencionado portanto, o objetivo desta pesquisa € ressaltar a
importancia dos bloqueios destas ferramentas de comunicacdo e que sua atuacao
pode ser feita sem ferir a constituicdo patria e sem que haja dano de comunicacgao ao

usuario.
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CAPITULO |

1. DIREITOS FUNDAMENTAIS

Mediante os tratamentos desumanos e as injusticas ocorridas no periodo da
segunda guerra mundial, a comunidade internacional e seus lideres se reuniram no
pds-guerra e elaboraram um esbocgo de direitos vitais que deveriam garantir os direitos

de todo e qualquer cidaddo em qualquer parte do mundo.

Assim surgiu um primeiro rascunho da Declaracdo Universal dos Direitos
Humanos em 1947 da qual foi concluida em uma verséo final em menos de trés anos.
Decorrente das legislacdes positivadas em relagcéo aos direitos inerentes a pessoa
humana nascem os direitos fundamentais cujo conceito diverge dos direitos humanos

embora suas expressdes parecam ser sinbnimas. Diz Canotlho:

As expressfes direitos do homem e direitos fundamentais sao
frequentemente utilizadas como sindénimas. Segundo a sua origem e
significado poderiamos distingui-las da seguinte maneira: direitos do
homem sdo direitos validos para todos os povos e em todos o0s
tempos; direitos fundamentais séo os direitos do homem, juridico-
institucionalmente garantidos e limitados espacio-temporalmente. Os
direitos do homem arrancariam da prépria natureza humana e dai o
seu carater inviolavel, intertemporal e universal, os direitos
fundamentais seriam os direitos objetivamente vigentes numa ordem
juridica concreta. (CANOTILHO, 1998 P.259)

Os direitos fundamentais surgem de um processo lento social e histérico e com
lutas entre alguns que possuiam privilégios contra outros que solicitavam liberdades.
N&o sdo como os direitos humanos que independe de soberania nacional, pois 0s
direitos humanos sdo universais, enquanto que os direitos fundamentais estao

tipificados em um determinada constituicdo de leis, pertinentes a um estado.

Em nossa constituicdo, os direitos fundamentais estao classificados entre 0s
direitos e deveres individuais, coletivos e politicos compondo o grupo de “clausulas

Pétreas” nao podendo ser feitas emendas constitucionais. Dentre estes direitos temos:

O Direito a vida, o direito a igualdade, o direito a liberdade, o direito a seguranca

e o direito a propriedade.
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De acordo com Jabur, encontramos nos direitos fundamentais os direitos

personalissimos:

[...] nem todos os direitos individuais ou fundamentais séo, pelas
mesmas razdes, da personalidade. Porque se é o sujeito, e ndo o
conteudo ou substancia que séo similares, a pedra de toque da
distincdo, compreensivel é que algumas prerrogativas asseguradas
como fundamentais (frente ao Estado) ndo carecam de igual tutela
diante do particular. A irredutibilidade dos salarios, por exemplo, é
direito fundamental, mas néo é personalissimo. [...] J& o direito a vida,
a liberdade, a seguranca [...], a liberdade de manifestacdo do
pensamento, da crenca e do culto, a vida privada, a honra, a imagem
[...], entre outros, posicionam-se nao s6 frente ao Estado, potencial
agente violador, mas também ante os particulares, igualmente aptos a
vulnera-los. A Constituicao Federal bem andou ao inseri-los, todos
0s acima tirados, em um unico Titulo (segundo), a que atribuiu
denominagao consentanea com seu conteudo: “Dos direitos e
garantias fundamentais” (art. 5° a 17), entre os quais repousam,
como anotados foram, outros de natureza personalissima, que, a
partir dai, com eles se identificariam.” (JABUR, p. 81.)

Sendo assim, Jabur afirma que os direitos fundamentais e os direitos
personalissimos sdo semelhantes, mas ndo os mesmos, segundo ele os direitos

personalissimos decorrem dos direitos fundamentais.

Os direitos personalissimos séo direitos inseparaveis da dignidade da pessoa
humana, tratam-se de direitos subjetivos para defesa de sua integridade fisica, moral
e intelectual. Encontram-se positivados no Cdadigo Civil de 2002 em seu art.11 que
diz: “Art. 11. Com excecdo dos casos previstos em lei, os direitos da personalidade sdo
intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio sofrer limitacdo voluntaria.”
Como também no Art. 5°, X da nossa Constituicdo Federal. “Art. 5, X — Constituicao
Federal: “Sao inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizacao pelo dano material ou moral decorrente

de sua violag&o.”

Quanto ao trabalho que segue, desperta o interesse no direito a liberdade, pois
dela temos também a liberdade de expressado, ou seja a comunicacao. Desperta o
interesse no direito a seguranca, pois € ele que proporciona a continuidade do direito

a vida, a privacidade e a intimidade.
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1.1 A COMUNICACAO E OS DIREITOS FUNDAMENTAIS

Dentre os direitos fundamentais a liberdade, a privacidade e a seguranca estao
correlacionados, principalmente quando trata-se do seguimento da comunicagéao, pois
a liberdade individual de expressao auditiva, grafica ou escrita pode ser violada pondo
em risco a privacidade e a seguranca de um individuo ou de um determinado grupo
social. Afirma Gilberto Haddad Jabur ( Jabur, p.260), que a privacidade decorre do
direito de liberdade, da mesma forma podemos analisar quanto a segurancga, pois, em
um breve exemplo, podemos citar que a auséncia de privacidade quanto a dados
pessoais e bancarios pode levar o individuo a tornar-se vitima de estelionatos e outros
delitos existentes no sistema financeiro. No entanto esta relacdo (Liberdade,
Privacidade e Seguranca), possui duas faces podendo ser utilizada tanto como forma
de protecdo a individuos mal intencionados como forma de ataque a terceiros por

estes mesmos individuos.

1.2 DIREITO PERSONALISSIMO: LIBERDADE

Ao longo dos séculos a comunicacgao evoluiu lentamente, partimos das inscricbes
rupestres, seguimos ao telegrafo e chegamos ao telefone. A partir deste ponto, de
forma espetacular atingimos uma rapidez de evolugdo na comunicagdo sem
precedentes através de novos aparatos tecnolOgicos e recursos disponiveis nestes
gue nos deram possibilidade e rapidez na comunicacao individual e na comunicacao
em massa, ampliando muita nossa liberdade de expresséo. Liberdade esta, que se
encontra positivada em nossa constituicdo de 1988:

Art.5° IV - é livre a manifestacdo do pensamento, sendo vedado o
anonimato;

V - é assegurado o direito de resposta, proporcional ao agravo, além
da indenizac&o por dano material, moral ou a imagem;

IX - é livre a expressao da atividade intelectual, artistica, cientifica e
de comunicacéao, independentemente de censura ou licenca;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indeniza¢do pelo dano material
ou moral decorrente de sua violagéo;
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XIV - é assegurado a todos o acesso a informacao e resguardado o
sigilo da fonte, quando necessario ao exercicio profissional;
Em referéncia aos meios de comunicacdo social bem como também da

liberdade obtida pela impressa a constituicao federal dispés com exclusividade sobre

0 tema:

Art. 220. A manifestacdo do pensamento, a criacao, a expresséo e a
informagédo, sob qualquer forma, processo ou veiculo, ndo sofrerdo
gualquer restricdo, observado o disposto nesta Constituicao.

§ 1° Nenhuma lei contera dispositivo que possa constituir embaraco a
plena liberdade de informacao jornalistica em qualquer veiculo de
comunicacgao social, observado o disposto no art. 5°, IV, V, X, Xlll e
XIV.

§ 2° E vedada toda e qualquer censura de natureza politica, ideoldgica
e artistica.”

Acima fica consagrado o direito de personalidade de cada um a exemplo da
intimidade, da honra, e da privacidade, vemos ainda uma distin¢do entre a liberdade
de expressdo e a liberdade de informacdo, pois na liberdade de expressao
externamos ideias, juizos de valores, ou opinides enquanto que na liberdade de
informagcdo comunicamos livremente os fatos sendo esta liberdade estendida e
fundamentada para o exercicio de outras liberdades, que atendendo a exigéncia social
de informagé&o rapida podem ndo constituir uma verdade absoluta trazendo danos
individuais ou coletivos na divulgacéo de fatos inveridicos ou deturpados, e por isto
encontra limites na prépria constituicdo. (Barroso, 2004, p.14). A liberdade de

expressao ndo pode ser ilimitada e por isto diz Barroso:

A informacdo que goza de protecdo constitucional é a informacao
verdadeira. A divulgacdo deliberada de uma noticia falsa em
detrimento do direito da personalidade de outrem, ndo constitui direito
fundamental do emissor. (Barroso, 2004, p.14)

Os Direitos fundamentais estéo dispostos em nossa constituicéo federal do art.

5° ao art. 17°, tratam-se dos direitos individuais basicos do homem, resguardam a

liberdade, a vida, a igualdade, a educacao, a seguranca, entre outros, sao eles nossos
principios constitucionais que devem ser preservados para o bem-estar social.

Portanto, nos conflitos existentes para a solugéo de um crime ou delito dos quais

sdo oriundos a comunicacdo, podem ser utilizados como elementos balizadoras
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alternativas infraconstitucionais desde que estas n&do prevalecam sobre os direitos

fundamentais ja expostos em nossa constituicao.

1.3 DIREITO PERSONALISSIMO: PRIVACIDADE

O conceito de privacidade e intimidade vem ao longo do tempo dividindo
opinides entre autores, alguns destes conceituam estas duas nomenclaturas como se
fossem a mesma coisa. De acordo com a definicdo do novo dicionario Aurélio a
intimidade trata da vida particular do individuo enquanto que a privacidade trata da

vida intima. De acordo com Celso Ribeira Bastos a privacidade:

Consiste na faculdade que tem cada individuo de obstar a intromissao
de estranhos na sua vida privada e familiar, assim como de impedir-
lhe 0 acesso a informacdes sobre a privacidade de cada um, e também
impedir que sejam divulgadas informacdes sobre esta &rea da
manifestacado existencial do ser humano.” (Bastos, Celso Ribeiro,
p.63).

Portanto Bastos percebe que na privacidade ha um limite estabelecido entre o
homem e suas relacdes sociais mais proOximas como amigos e parentes sem que seja
ampliada para estranhos e sem que seja ultrapassada de seus entes e amigos até

sua intimidade interior. Marcelo Pereira completa este conceito afirmando: “(...) O
poder das pessoas de controlar suas informacfes pessoais, as quais, ndo formem parte da
vida privada das mesmas, possam revelar aspectos da sua personalidade. (Pereira, 2004,
p.140)".

De acordo com Felix Ruiz Alonso (Alonso, 2005, pp. 16-20), na terminologia da
palavra, privacidade vem do latim “Privadus”, particular, ou proprio, e a intimidade
deriva do latim “intimus” um superlativo de in “em, dentro”. Sendo a intimidade uma
referéncia ao interior de cada individuo de seus pensamentos e desejos de forma que
seja inacessivel a terceiros, ainda sobre essa diferenciagdo Placido e Silva (SILVA,
2002, P. 451) percebe a intimidade como algo ligado ao intimo da pessoa, seu carater
e qualidades, entendendo que esse direito protege o intimo de cada um que nao ha
contato com o0 mundo exterior ou ainda que ndo possa ter conhecimento publico.

René Ariel Dotti (DOTTI, 1980, pp. 256-257) adota a teoria dos circulos

concéntricos sendo a intimidade um circulo concéntrico menor inserido dentro do
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circulo da privacidade, sendo assim a privacidade pode ser vista como um tipo de
género da privacidade.

O direito da personalidade também pode ser explicado sob a luz das trés
esferas, que ganhou notoriedade com os renomados juristas Heinrich Hubmann e
Heinrich Henkel sendo estas: a esfera intima, privada e publica. Para ele, na esfera
intima o individuo resguarda sua vida interior, secreta, aquilo que ndo deve ser de
conhecimento pubico dado em grau absoluto ndo podendo haver restricbes de
nenhuma lei, na esfera privada ele aumenta a amplitude do raio de alcance, onde o
individuo divide sua vida intima com pessoas de confiangca pertencentes ao seu
convivido social, j& na esfera publica a amplitude é completa sobre a atitude ou o
comportamento do individuo por terceiros que ultrapassem as pessoas do seu
convivio social.

A constituicdo Federal abrange de forma mais ampla as manifestagcfes destas
esferas positivando no art. 5°, inciso X.: “Art. 5° X - sdo inviolaveis a intimidade, a vida

privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano

material ou moral decorrente de sua violagéo;”.

A privacidade também tem sua redacédo no Codigo Civil de 2002, no art. 21°,
onde é considerada inviolavel: “Art. 21. A vida privada da pessoa natural é inviolavel, e o
juiz, a requerimento do interessado, adotara as providéncias necessarias para impedir ou

fazer cessar ato contrario a esta norma.”

Trata-se de um direito universal, pois foi estabelecida na Assembleia Geral das

Nacodes Unidas que o direito privado € um direito humano, em seu art. 12°:

Art.12°: Ninguém serd objeto de ingeréncias arbitrarias em sua vida
privada, sua familia, seu domicilio ou sua correspondéncia, nem de
atagques a sua honra ou a sua reputacdo. Toda pessoa tem direito a
protecdo da lei contra tais ingeréncias ou ataques. ( Art.2° C.F.)

Também na Assembleia Geral das Nac¢des Unidas ficou consagrado no “Pacto

Internacional dos Direitos Civis e Politicos” em seu artigo 17° o seguinte:

Art.17°: 1. Ninguém serd objeto de ingeréncias arbitrarias ou ilegais
em sua vida privada, sua familia, seu domicilio ou sua
correspondéncia, nem de ataques ilegais a sua honra e reputacéo.
2. Toda pessoa tem direito a protecéo da lei contra essas ingeréncias
ou esses ataques.
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Tulio Vianna (2014), trata a privacidade como uma triade de direitos que
englobam o anonimato, a monitoramento e o registro eletrénico e na mesma linha
estende este conceito Eric Hughes, que diz que a privacidade nédo limita-se no
conceito de ser deixado em paz, mas que o individuo deve também ser possuidor de
uma autonomia em ambiente eletrdénico, determinando o que de si préprio podera ir a

esfera publica.

A privacidade e a intimidade portanto, sdo atributos tradicionais do direito da

personalidade que compdem um conjunto a protecdo da pessoa humana.

1.3 DIREITO FUNDAMENTAL: SEGURANCA

E este mais um direito fundamental dado ao homem individualmente e a
coletividade, para que haja protecédo interna e externa, trata-se de um servico
essencial que deve ser executado pelo estado de forma eficiente e eficaz em defesa

de seus cidadaos.

A acolhida dos direitos fundamentais sociais em capitulo préprio no
catalogo dos direitos fundamentais, ressalta, por sua vez, de forma
incontestavel sua condicdo de auténticos direitos fundamentais, ja que
nas cartas anteriores os direitos sociais encontravam-se positivados
no capitulo da ordem econémica e social, sendo-lhes, ao menos em
principio e ressalvadas algumas excecdes, reconhecido carater
meramente programético. (SARLET, 2012, p. 66)

Na constituicdo Federal o direito a seguranca € tratado em Vvarios incisos em
seu art.5° a exemplo do direito da inviolabilidade domiciliar, o direito a intimidade e ao
sigilo das correspondéncias. Art.5°:

X - s@o inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indeniza¢do pelo dano material
ou moral decorrente de sua violagao;

Xl - a casa é asilo inviolavel do individuo, ninguém nela podendo
penetrar sem consentimento do morador, salvo em caso de flagrante
delito ou desastre, ou para prestar socorro, ou, durante o dia, por
determinacéo judicial;

XIl - é inviolavel o sigilo da correspondéncia e das comunicacdes
telegraficas, de dados e das comunicacdes telefénicas, salvo, no
Gltimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigacéo criminal ou instru¢do processual
penal;
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Também encontra-se positivado em nossa Constituicdo Federal no seguinte

artigo:

Art. 6° - Sdo direitos sociais a educacgdo, a saude, o trabalho, a
moradia, o lazer, a seguranca, a previdéncia social, a protecdo a
maternidade e a infancia, a assisténcia aos desamparados, na forma
desta Constitui¢ao.

Assim como no art. 144, a Carta Magna afirma que a seguranca publica € um
dever do estado para a consumacao de um direito social tendo como objetivo a
integridade fisica, psicolégica e moral, o direito de ir e vir, a liberdade e a dignidade,
cabendo as corporacdes policiais prevenir o crime quando possivel, investigar e

capturar desestimulando assim as praticas criminosas ocorridas contra o cidadéo.

A Nossa Constituicdo Federal mencionou a segurangca em seu preambulo como
um valor fundamental sendo um direito inviolavel ao lado dos outros direitos
fundamentais, assumindo também um lugar de destaque na ordem juridico-

constitucional Brasileira.
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CAPITULO II
2. CONFLITOS ENTRE DIREITOS FUNDAMENTAIS

Em um caso concreto pode ocorrer a contradicéo entre bens juridicos tutelados
produzindo uma colisdo dos Direitos Fundamentais estas situacbes podem ser
divididas em trés tipos: “a concorréncia de direitos fundamentais, a colisdo de direitos
fundamentais e os conflitos entre um direito fundamental e um bem juridico tutelado.”

( Eliane Descovi Pacheco). Segundo Andrade:

(...) haverda conflito sempre que se deva entender que a Constituicdo
protege simultaneamente dois valores ou bens em contradicdo
concreta”. Tém-se, assim os conflitos de bens juridicos tutelados.”
(Andrade, 1987)

Na citacdo acima Andrade explica 0 motivo da ocorréncia deste conflitos, as
colisdes destes direitos sdo exemplos de situacdes dificeis com resolucdo duvidosa,
sao direitos constitucionais de igual forca tornando as decisdes dificeis. Segundo

Steinmetz, os conflitos ocorrem por que.

(...) ndo estdo dados de uma vez por todas; ndo se esgotam no plano
da interpretacdo in abstracto. As normas de direito fundamental se
mostram abertas e moveis quando de sua realizacdo ou concretizacao
na vida social. Dai a ocorréncia de colisdes. Onde ha um catalogo de
direitos fundamentais constitucionalizados, ha colisdo in concreto”.
(Steinmetz,2001).

Os motivos portanto destes direitos de for¢cas constitucionais idénticas ocorre
devido a necessidades sociais de modernizacdo de seus conceitos legislativos de
forma que possa atender com mais eficiéncia os anseios sociais. Segundo Robert

Alexy,

Quanto maior for a intervencdo num determinado direito, maiores terdo
gue ser os motivos que justifiquem o afastamento desse direito.”
(ALEXY, 1997).
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Alexy, no entanto ressalta que a solugdo de um conflito ndo deve ser feito de
forma arbitraria ou banal, sendo necessario para isso fortes motivos, poderiamos
portanto considerar para este caso o direito a seguranca e a vida bem maior que o

direito a privacidade. Diz Sarmento (2006, p. 293):

Apesar da relevancia impar que desempenham nas ordens juridicas
democraticas, os direitos fundamentais ndo sdo absolutos. A
necessidade de protecdo de outros bens juridicos diversos, também
revestidos de envergadura constitucional, pode justificar restricbes aos
direitos fundamentais. ( ALEXY, 1997)

Portanto ndo sendo os Direitos Fundamentais absolutos, estes podem atender
as necessidades de um direito que deve prevalecer sobre outro mediante a

necessidade de um caso concreto. De opini&o idéntica, Barroso (2009, p. 329) diz:

N&o existe hierarquia em abstrato entre principios, devendo a
precedéncia relativa de um sobre o outro ser determinada a luz do

caso concreto.

Barroso ressalta a similaridade de forgas entre os direitos fundamentais por
entender a importancia de cada um deles, ndo havendo portanto um maior que o outro,
a Unica coisa que pode determinar a solucdo de um conflito ndo é o que esta tipificado
no ordenamento juridico e sim uma solucéo justa e eficaz baseada na necessidade
de um caso concreto. A colisédo de Direitos Fundamentais pode ocorrer ainda em

sentido estrito e em sentido amplo na concepg¢ao de Alexy, onde ele afirma:

Colisdo de direitos fundamentais em sentido estrito ocorre, quando o
exercicio ou a realizacdo do direito fundamental de um titular de
direitos fundamentais tem conseqiiéncias negativas sobre direitos
fundamentais de outros titulares de direitos fundamentais; e colisdo de
direitos fundamentais em sentido amplo ocorrem, quando ha uma
colisdo de direitos individuais fundamentais e bens coletivos
protegidos pela Constituicdo. (ALEXY, 1997).

Ou seja, a colisdo destes direitos sejam em sentido estrito ou amplo ocorrem
em concorréncia de direitos fundamentais. Os exemplos de colisdo de direitos

fundamentais acima demonstrados sdo minimos por haver uma infinidade de casos
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classicos, no entanto, nos leva a perceber a mesma situagcdo no caso do direito a
informacéo que entra em conflito com o direito da intimidade, principalmente quando
trata-se de situacdes onde ha em questdes bens juridicos valiosos, a exemplo de um
caso concreto onde ha risco de vida para alguém devendo nesta situagéo o interesse
publico da preservacdo deste bem juridico ( a vida) sobrepor o interesse privado ( a

intimidade) de um agente criminoso.

2.1 RAZAO PELA QUAL OCORREM OS CONFLITOS

Estes conflitos ocorrem devido ao fato de possuirem regulamentacdo abertas
e moéveis a serem aplicadas na sociedade por ndo estarem positivados de uma sé vez.

De acordo com Larenz:

Os direitos, cujos limites nao estao fixados de uma vez por todas, mas
gue em certa medida sdo abertos, moveis, e, mais precisamente,
esses principios podem, justamente por esse motivo, entrar facilmente
em colisdo entre si, porque sua amplitude ndo esta de anteméao fixada.
(LARENZ, P.575, 1997).

E impossivel ao legislador antever todas as situacdes de possiveis conflitos,
estas situacdes sao criadas a partir do desenvolvimento social, econémico e
tecnoldgico, fazendo com que o direito se torne movem e aberto. Também comenta
Andrade:

(...) havera colisdo ou conflito sempre que se deva entender que a
Constituicdo protege simultaneamente dois valores ou bens em
contradicao concreta”. (ANDRADE, 1987, P.220).

Portanto estas colisbes ocorrem por auséncia de harmonizagéo dos interesses
positivados em nossa constituicdo, sendo necessario proteger varios direitos no
mesmo ordenamento juridico. Para obter-se a solu¢cdo de um conflito, deve-se
portanto verificar se este conflito ocorre entre regras, entre principios ou ainda entre

regras e principios.
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2.2 OS DIREITOS FUNDAMENTAIS E O PRINCIPIO DO PONDERAMENTO

O Principio da ponderacdo ou proporcionalidade surgiu para defender o
cidadao contra as arbitrariedades do Estado, este principio divide-se em: adequacéo,

necessidade e ponderacéo ou proporcionalidade em sentido estrito.
Na adequacédo as medidas restritivas adotadas devem alcancar sua finalidade.

Na necessidade a solucdo tomada deve trazer menos danos possiveis aos
envolvidos ou a coletividade, e na proporcionalidade a andlise é feita diante das
colisbes que ocorrem procurando fazer com que o direito limitado seja menos pesado

do que o direito que deve ser dada a maior importancia.

E de grande importancia distinguir principios e regras para podermos atingir a
solucdo de um conflito dado entre regras e principios, utilizando-se do campo da
validade, pois sendo a regra valida, esta pode ser aplicada em caso concreto, dessa
forma ha validade das consequéncias juridicas, empregando-se nesse caso
dispositivos juridicos diferentes teriamos resultados incompativeis entre si, como diz

Robert Alexy:

Pode-se afirmar que um conflito entre regras somente pode ser
resolvido se for introduzida uma clausula de exce¢cdo em uma das
regras conflitantes, na intencéo de remover o conflito. (ALEXY, 1993,
P.88)

Cristovam atribui como uma das solugdes para resolucdo de conflitos a atribuicdo de

uma clausula de excec¢éo ou ainda a eliminagcédo de uma das regras.

Se a aplicacdo de duas regras juridicamente validas conduz a juizos
concretos de dever-ser reciprocamente contraditérios, ndo restando
possivel a eliminacao do conflito pela introducdo de uma clausula de
excecao, pelo menos uma das regras devera ser declarada invalida e
expurgada do sistema normativo, como meio de preservacdo do
ordenamento. (CRISTOVAM, 2010, p. 09)

Em alguns casos devem ser aplicados critérios hierarquicos, onde a regra

superior tem maior validade que a inferior, critério cronolégico onde a regra mais nova
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se sobrepde a mais antiga e o critério da especialidade onde a regra especial supera

a geral. Portanto afirma Bonavides, p. 396 que adverte:

(...) o principio da proporcionalidade ndo padece de lesdo sem que
ocorra dano irreparavel a natureza e integridade do sistema
constitucional. A lesdo ao principio é indubitavelmente a mais grave
das inconstitucionalidades porque sem principio ndo ha ordem
constitucional e sem ordem constitucional ndo ha garantia para as
liberdades cujo exercicio somente se faz possivel fora do reino do
arbitrio e dos poderes absolutos. (BONAVIVES, 1988, p.396).

Por serem flexiveis e complexos os principios fundamentais também podem ser
entendidos como regras e principios, sendo isto uma questdo de interpretacdo. Assim como

afirma Vale:

O forte contetdo axiolégico das normas de direitos fundamentais e
sua elevada posicéo hierarquica no ordenamento juridico fazem com
gue, na maioria das vezes, elas sejam interpretadas como principios.
(VALE, 2009, P.129).

Embora Bonavides persista na énfase de garantia a liberdade efetivados no art.
5° da Constituicdo Federal, este direito ndo pode servir como forma protetiva na
pratica de atos ilicitos, e nem como argumentos que evitem a puni¢ao de criminosos,
pois isto seria um desrespeito ao Estado de Direito, salienta Quiroga Lavié que os
direitos fundamentais existem para reduzir a agdo arbitraria do Estado aos limites
constitucionais, no entanto estes direitos desconhecem que o individuo encontra-se
subordinado ao estado, e que assim deve ser para que eles ajam dentro dos limites
impostos pelo direito.

2.3 CARATER DOS DIREITOS FUNDAMENTAIS

Enquanto principio, uma das caracteristicas dos direitos fundamentais é o fato
de ndo serem de carater absoluto, em casos de conflitos cabe a reflexdo destes para

saber qual deve ser mais adequado para sua aplicacdo. Segundo Marmelstein (2008,
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p. 368) “Nao ha garantia ou direito absoluto, quando o STF delimita os direitos fundamentais.”

As limitacdes Alexandre de Morais afirma:

Os direitos e garantias fundamentais consagrados pela Constituicdo
Federal ndo séo ilimitados, uma vez que encontram seus limites nos
demais direitos igualmente consagrados pela carta Magna (principio
da relatividade). (MORAIS, 2003, P.61)

Ha portanto um numero significativo de autores que consideram “nao absoluto”
os direitos fundamentais, além disso temos as Decisées do STF que também
consagram o fato de ndo haver carater absoluto em relacdo a direitos e garantias

fundamentais.

2.4 COMPETENCIA DO PODER PUBLICO DIANTE DOS CONFLITOS

Havendo realmente um conflito com uma parte prejudicada, cabe ao poder
judiciario interferir nas questdes seja de que natureza for utilizando-se de seus
mecanismos de forma adequada, em uma situagdo mais complexa também podera
ser dar pela via legislativa. Steinmez, acha que o Poder mais atuante deve ser o

Judiciario:

(...) o Poder Judiciario. Primeiro, porque, em razdo do principio da
inafastabilidade do controle jurisdicional, ao Poder Judiciario compete
pronunciar-se sobre qualquer questéo, bastando que se invoque a sua
apreciacao por maio de mecanismos processuais adequados, sendo-
lhe, ainda, vedado o non liquet. Segundo, porque a colisdo e da em
concreto. Terceiro por mais hipoteses de colisdo que possam prever,
em abstrato, os legisladores constituinte e ordinario jamais poderéo

oferecer uma enumeracgédo completa. (STEINMEZ, 2001)

No entanto, Steinmez, afirma que algumas situacdes devem ser resolvidas por

via legislativa:

(&) o sistema do processo cautelar e a antecipacdo dos efeitos da
tutela de mérito; b) a lei 7.783/89 (Lei de Greve); c) a Lei 9.296/96

(interceptacao telefénica) e; d) as hipdteses legais de exclusédo da
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ilicitude da interrupgéo da gravidez”. Esses sdo alguns exemplos de

solugdes de conflitos pela via legislativa. ( STEINMEZ, 2001).

Zavascki, ameniza o direito fundamental a efetividade do processo e a

seguranca juridica quando estes bens juridicos estéo colidindo,

(...) a intervencdo do legislador ordinario, disciplinado o processo
cautelar, as medidas cautelares e suas liminares, representa na via
legislativa destinada a propiciar a convivéncia mais harmonica
possivel dos direitos constitucionais dos litigantes propiciando
alternativas para a resolucdo das eventuais colisdes” (ZAVASCKI,
1995, p. 401).

Excecdes ou delimitacbes podem ser aplicados na colisdo de direitos, como o
exemplo abaixo onde Steinmez, refere-se ao direito de greve encontrando uma
harmonia como solucdo adequada. Harmonia esta que também podera ser

empregada no caso de blogueio de ferramentas de comunicacéao.

(...) € um direito social fundamental consagrado pela Constituicdo em
seu artigo 9°. Contudo, o préprio legislador constituinte previu a
possibilidade de ocorréncia, em situagfes faticas, de colisédo entre
direito de greve e outros direitos ou bens constitucionalmente
protegidos da comunidade e encarregou 0 legislador
infraconstitucional de definir em lei os servicos ou atividades
essenciais, bem como dispor sobre o atendimento das necessidades
inadidveis da comunidade (CF/88, art. 92, § 1°). Por isso, em 28 de
junho de 1989 entrou em vigéncia a Lei n°®. 7.783”. (STEINMEZ, 2001).

Embora o artigo 5°, inciso XII, torne um direito fundamental a inviolabilidade das
comunicacdes telefénicas, Deve prevalecer o interesse publico sobre o interesse

privado na punicdo de crimes, e por isto Steinmez afirma:

(...) legislador ordinario para que estabelecessem, em lei, as hipoteses
e a forma segundo as quais o Poder Judiciario, para fins de
investigacdo criminal ou instrucdo processual penal, poderia
determinar a interceptacao telefénica. Assim, em 24 de julho de 1996,

entrou em vigéncia a Lei n°. 9.296, estabelecendo as hipdteses de
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admissibilidade da interceptacdo telefGnica por ordem judicial, bem

como a forma de requerimento e da decisédo. (STEINMEZ, 2001).

Em um outro exemplo de colisbes de direitos fundamentais, mas
especificamente, em casos de aborto, o legislador aplica a solu¢cdo apresentando

opcoes, segundo Farias:

Em determinadas situacbes, a colisdo entre direitos
fundamentais, do feto e da mée, o Legislador brasileiro permite
duas formas de aborto legal: o aborto necessario ou terapéutico
(Caodigo Penal, art. 128, inciso 1), hipétese na qual ndo ha outro
meio de salvar a vida da gestante; e o aborto sentimental ou
humanitario (Codigo Penal, art. 128, inciso Il), quando a gravidez
resulta de estupro. (FARIAS, 2001, P.168).

A solucéo de conflitos é vedada para o poder executivo, ndo cabe a este poder
a interferéncia no ambito judicial, esta inferéncia traria danos na esfera administrativa

de amplitudes titanicas. Como diz Steinmetz, e Canotilho :

O Poder Executivo ndo podera dispor sobre direitos fundamentais,
seja mediante atividade normativa primaria (medidas provisorias e leis
delegadas), seja mediante atividade normativa secundaria
(regulamentos) ou de outros atos normativos veiculados por meio de
portarias, resoluc@es ou circulares. Embora néo esteja explicito na
Constituicdo de 1988, é certo que as medidas provisorias dispor sobre
a nacionalidade, cidadania e os direitos individuais, politicos e
eleitorais. (STEINMEZ, 2001, p.73).

Note-se que esse juizo de ponderagcdo e esta valoracdo de
prevaléncia tanto podem efetuar-se logo a nivel legislativo (por
exemplo: o legislador exclui a ilicitude da interrupg&o da gravidez em
caso de violagcdo) como no momento da elabora¢do de uma norma de
decisdo para o caso concreto (ex: 0 juiz adia a discussdo de
julgamento perante as informac¢des médicas da eminéncia de enfarte
na pessoa do acusado). O poder executivo estd excluido.
(CANOTILHO, 2002, P. 1141)
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Cabe ao Poder Judiciario a solugdo de conflitos e alguns casos ao Poder
Legislativo que pode antever antecipadamente possiveis colisdes no entanto é vedado

ao Poder executivo criar regras ou solucdes ara conflitos de direitos fundamentais.

De acordo com 0 que vimos no texto acima, os direitos fundamentais nao
possuem carater absoluto, e sdo relativos, em caso de conflitos é necessario utilizar-
se da ponderacao para alcancar um direito mais justo sem prevaléncia de um sobre o

outro, pois a proporcionalidade pode ser aplicada em infinidades de casos concretos.
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CAPITULO Il

3. ANALISES PERTINENTES AOS BLOQUEIOS JUDICIAIS

Com a disseminacédo das redes sociais e aplicativos portateis a comunicacéo
tornou-se mais ampla e instantdnea. Sendo assim 0S mensageiros instantaneos
tornou-se essencial para a vida moderna alastrando-se por todos os setores da
sociedade, seu uso, de vital essencialidade para as pessoas hoje em dia nem sempre
trazem beneficios, pois, em méaos criminosas tornou-se ferramentas de precisdo para
a execucao de crimes como sequestros, homicidios, roubos e outros delitos. Os
referidos aplicativos permitem acdes silenciosas praticadas pelos criminosos, e
encontra um “aparente”, respaldo legal associado a cumplicidade por omissao dos
prestadores de servigos destes aplicativos, em conjunto com a cumplicidade popular
e um grande clamor por sentir-se prejudicada na interrupcdo de seu meio de

comunicacao.

Em relacdo a prejuizos ao usuario sobre interrupcdo do servico de
comunicacdo, ndo ha do que se falar, pois ndo houve nenhum bloqueio relativo a
transmissdo de dados pela internet, e sim, sobre a transmissdo de aplicativos

especificos.

Aqui no Brasil temos uma infinidade de aplicativos de mensagens instantaneas,
em répida observacdo podemos citar os mais usais: WhatsApp, Telegram, Imo,
Facebook messenger, Instagram e o Skype entre outros. Todos com igual capacidade
de funcionamento e recursos que funcionam de maneira concomitante nos mesmos
dispositivos moveis. Portanto, a faria popular em um eventual bloqueio de um destes
servigos reflete apenas a acomodacéo e a falta de conhecimento opcional quanto a

instalacao e utilizacao de servigos similares e eficazes tdo quanto seus concorrentes.

Exemplificando o caso de um homicidio ou sequestro que teve seu
planejamento e informacdes vitais para sua execucdo fornecidas por mensageiros
instantaneos como horério e local da vitima a ser executada a investigacao e solucéo
do crime que levard a punicdo dos os agente criminosos podera depender da

aquisicdo das informacdes necessarias fornecidas pela empresa prestadora do
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servigo, nesse caso vemos um conflito entre dois direitos fundamentais, o direito a
privacidade e o direito a seguranca social que devera ser ponderado e analisado sob
a luz da proporcionalidade. Versa sobre esta matéria a Convencédo de Budapeste

realizada em 23 de novembro de 2000, que para o ambito processual diz:

Artigo 14° - Ambito das disposi¢des processuais

1. Cada Parte adotard as medidas legislativas e outras que se

revelem necessarias, para instituir os poderes e os procedimentos

previstos na presente Secc¢do, para fins de investigacdo ou de

procedimento penal. (Convengdo sobre o Cibercrime, Budapeste,
2001)

O texto acima é claro quanto a possibilidade das medidas necessarias a serem
tomadas bem como abaixo cita a integracéo dos direitos do homem com o principio

da proporcionalidade.

Artigo 15° - Condicfes e salvaguardas

1. Cada Parte assegurara que o estabelecimento, a entrada em
vigor e a aplicacdo dos poderes e procedimentos previstos na
presente Seccdo sdo sujeitos as condicdes e salvaguardas
estabelecidas pela legislacdo nacional, que deve assegurar uma
protecdo adequada dos direitos do Homem e das liberdades,
designadamente estabelecidas em conformidade com as obriga¢gbes
decorrentes da aplicacdo da Convencédo do Conselho da Europa para
a Proteccdo dos Direitos do Homem e das Liberdades Fundamentais
dos Cidadaos (1950), do Pacto Internacional das Na¢des Unidas sobre

os Direitos Civis e Politicos, (1966), bem como de outros

instrumentos internacionais aplicaveis relativos aos Direitos do

Homem e que deve integrar o principio da proporcionalidade.

N&o obstante, no texto abaixo, no mesmo artigo ele disserta sobre a

necessidade de um controle judicial, sua aplicagao e duragéo.

2. Quando for apropriado, tendo em conta a natureza do poder ou
do procedimento em questao, as referidas condi¢des e salvaguardas

incluirdo, designadamente, um controle judicial ou outras formas
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de controle independente, os fundamentos que justificam a sua

aplicacdo, bem como a limitacdo do ambito de aplicacdo e a

duracao do poder ou procedimento em causa.

Também relata abaixo o interesse publico e a boa administracdo da justica.

3. Na medida em que seja do interesse publico, em particular da

boa administracdo da justica, cada Parte examinara o efeito dos

poderes e dos procedimentos da presente Seccado sobre os direitos,
responsabilidades e interesses legitimos de terceiros. (Convencédo

sobre o Cibercrime, Budapeste, 2001)

No art. 21° fica explicito a possibilidade do legislador de cada pais utilizar-se
dos recursos legislativos solicitar o apoio e a assisténcia relativo ao conteudo de dados
informaticos.

Artigo 21° - Intercepcdao de dados relativos ao contetdo

1. Cada Parte adotara as medidas legislativas e outras que se

revelem necessarias para habilitar _as suas__autoridades

competentes relativamente a um leque de infraccées graves, a

definir em direito interno, a:

a) Recolher ou registar, através da aplicacdo de meios técnicos
existentes no seu territério, e

b) obrigar um fornecedor de servicos, no ambito da sua

capacidade técnica existente, a:
i. Recolher ou registar através da aplicacdo de meios
técnicos no seu territorio, ou

ii. Prestar as autoridades competentes o seu apoio € a sua

assisténcia para recolher ou registar, em tempo real, dados

relativos ao conteudo de comunicacdes especificas no seu

territério, transmitidas através de um sistema informatico.

(Convencao sobre o Cibercrime, Budapeste, 2001)

O Marco Civil da Internet foi positivado sob a Lei 12.965/14, estabelecendo
principios, direitos, deveres, garantias na utilizacdo da internet em nosso Pais, nele
também é perceptivel verificar uma amplitude do poder judiciario em efetuar os

referidos bloqueios quando necesséarios.
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Nos direitos e garantias do usuarios vemos que em seu art.7° inciso Il e lll,
temos:
Art.7° Il - inviolabilidade e sigilo do fluxo de suas comunicac¢fes pela
internet, salvo por ordem judicial, na forma da lei;
No mesmo sentido, a guarda de dados e informagfes dos usuarios da
internet prevista nessa lei deve ser realizada com a estrita observancia
das regras constitucionais de preservacdo da intimidade, sendo

passiveis de serem reveladas somente através de ordem judicial.

Ou seja, a inviolabilidade e o sigilo pode ser quebrado por ordem judicial na
forma da lei;

Il - inviolabilidade e sigilo de suas comunicacbes privadas
armazenadas, salvo por ordem judicial;

Toda e qualquer conversa privada — seja por mensagem de texto,
audio ou video também esté preservada pelo principio da protecéo da
intimidade, salvo se ordem judicial exigir a sua divulgacdo. No que toca

as comunicagdes, elas também submetem-se a Lei 9296/1996.

O item acima também destaca “Salvo se ordem judicial exigir sua divulgacao”

e submete a situagao a lei 9296/1996, que diz:

Art. 3° A interceptacdo das comunicacoes telefénicas podera ser

determinada pelo juiz, de oficio ou a requerimento.

Art. 4° O pedido de interceptacdo de comunicacao telefébnica

conterd a demonstracdo de que a sua realizacdo é necessaria a

apuracao de infracdo penal, com indicacdo dos meios a serem
empregados.

Art. 8° A interceptacdo de comunicacdo telefénica, de_qualquer

natureza, ocorrera em autos apartados, apensados aos autos do

inguérito policial ou do processo criminal, preservando-se o sigilo

das diligéncias, gravacdes e transcri¢cdes respectivas.
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Em relacdo a Protecdo aos Registro, Dados Pessoais e as Comunicagdes

Privadas, em seu Art. 10° § 2°, diz:

Art. 10. 8 2° O conteudo das comunicacoes privadas

somente podera ser disponibilizado mediante ordem

judicial, nas hipéteses e na forma que a lei estabelecer,

respeitado o disposto nos incisos Il e Il do art. 7°.

Quanto a Guarda de Registros de Acesso a Aplicagdes de Internet na Provisao

de Aplicacbes o Marco Civil da Internet também afirma:

Art. 15. O provedor de aplicacdes de internet constituido na
forma de pessoa juridica e que exerca essa atividade de forma
organizada, profissionalmente e com fins econébmicos devera

manter 0s respectivos reqgistros de acesso a aplicacdes de

internet, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 6 (seis) meses, nos termos do regulamento.

8§ 1° Ordem judicial podera obrigar, por tempo certo, 0s
provedores de aplicacdes de internet que ndo estao sujeitos ao
disposto no caput a guardarem registros de acesso a aplicacdes
de internet, desde que se trate de registros relativos a fatos
especificos em periodo determinado.

Um exemplo destes provedores de aplicacdes, sdo o Facebook, o WhatsApp,
O Skype e a obstrucdo da justica ter acesso a estes por meio de criptografia trata-se
de uma maneira de burlar o artigo disposto acima.

O envio de uma mensagem que possa facilitar um crime hediondo gerado por
terceiro também devera ser responsabilizado o provedor de aplicacdo quando este

nao toma providencias judiciais especificas como vemos no art. 19°

Art. 19. Com o intuito de assegurar a liberdade de expressao e
impedir a censura, o provedor de aplicagdes de internet somente

poderd ser responsabilizado civilmente por danos
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decorrentes de conteudo gerado por terceiros se, apos

ordem judicial especifica, ndo tomar_as providéncias para,

no ambito e nos limites técnicos do seu servico e dentro do prazo
assinalado, tornar indisponivel o conteddo apontado como

infringente, ressalvadas as disposi¢des legais em contrério.

A criptografia de dados, sendo utilizada como obstru¢ao de justica poderia ser
vista como um crime omissivo improprio, de acordo com 0 nosso codigo penal, em

seu art.13, 8 2° fica estabelecido:

Artigo 13°, § 2°, o dever juridico incumbe a quem: (a) tenha por lei
obrigacéo de cuidado; (b) de outra forma, assumiu a responsabilidade

de impedir o resultado; (c) com seu comportamento anterior, criou

o risco da ocorréncia do resultado.

No Brasil tivemos poucos bloqueios do WthasApp, um deles foi solicitado pela
magistrada Sandra Regina Nostre Marques que determinou a suspencao do servico
das empresas prestadoras do WthasApp, por ter esta empresa descumprido ordem
judicial, a magistrada fundamentou sua deciséo nos arts. 2°. Paragrafo primeiro e 21
da Lei de Organizagfes Criminosas, Lei 12.850/2013, que disciplina:

Art. 2° Promover, constituir, financiar ou integrar, pessoalmente ou por
interposta pessoa, organizacao criminosa: Pena - reclusao, de 3 (trés)
a 8 (oito) anos, e multa, sem prejuizo das penas correspondentes as

demais infracdes penais praticadas.

8§ 1° Nas mesmas penas incorre guem impede ou, de gualguer

forma, embaraca a investigacdo de infracdo penal que envolva

organizagao criminosa.

Art. 21. Recusar ou omitir dados cadastrais, registros,

documentos e informacdes requisitadas pelo juiz, Ministério

Publico ou delegado de policia, no curso de investigacdo ou do

Processo:

Pena - reclusédo, de 6 (seis) meses a 2 (dois) anos, e multa (Fonte:

JusBrasil, Artigos)

37


http://www.jusbrasil.com.br/legislacao/1035673/lei-12850-13

Criticos a fundamentacéo imposta pela magistrada dizem que a lei acima em
nenhum momento ressalta como puni¢do a suspensao de um servico de internet e
fortalecem a posicdo contraria utilizando como argumento utilizando-se principios
positivados do Marco Civil gue ndo podem de forma alguma sobrepujar bens juridicos
maiores que sdo: O direito & vida e a seguranga social.

N&o obstante, o préprio Marco Civil revela em diferentes artigos em seu texto a
necessidade de guarda de registros e conteidos bem como a sua disponibilidade para
uso do poder judiciario quando necessario, vemos isso, respectivamente nos artigos,
79, 15°, 19°. E foi embasado no Marco Civil da Internet que o Juiz Marcelo Montalvao
da Vara Criminal da cidade de Lagarto em Sergipe determinou seu bloqueio utilizando
como fundamentacéo os artigos:

Art. 11. Em qualquer operacdo de coleta, armazenamento, guarda e
tratamento de registros, de dados pessoais ou de comunicacdes por
provedores de conexdo e de aplicagbes de internet em que pelo
menos um desses atos ocorra em territério nacional, deverdo ser

obrigatoriamente respeitados a legislacdo brasileira e os direitos

a privacidade, a protecdo dos dados pessoais e ao sigilo das

comunicacdes privadas e dos registros.

Art. 12. Sem prejuizo das demais san¢des civeis, criminais ou
administrativas, as infracdes as normas previstas nos arts. 10 e 11
ficam sujeitas, conforme o0 caso, as seguintes sancées, aplicadas de
forma isolada ou cumulativa:

Il - suspensdo temporaria das atividades que envolvam os atos

previstos no art. 11; ou

IV - proibicdo de exercicio das atividades que envolvam 0s atos

previstos no art. 11.

Paragrafo Unico. Tratando-se de empresa estrangeira, responde
solidariamente pelo pagamento da multa de que trata o caput sua filial,

sucursal, escritorio ou estabelecimento situado no Pais.

Art. 13. Na provisdo de conexao a internet, cabe ao administrador de

sistema autbnomo respectivo 0_dever de manter os reqistros de

conexdo, sob sigilo, em ambiente controlado e de seguranga, pelo

prazo de 1 (um) ano, nos termos do regulamento.
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Art. 15. § 10 Ordem judicial podera obrigar, por tempo certo, 0os
provedores de aplicacbes de internet que n&o estdo sujeitos ao

disposto no caput a guardarem registros de acesso a aplicacdes

de internet, desde que se trate de registros relativos a fatos

especificos em periodo determinado.

8 40 Na aplicacdo de san¢des pelo descumprimento ao disposto neste

artigo, serdo considerados a natureza e a gravidade da infracéo,

os danos dela resultantes, eventual vantagem auferida pelo

infrator, as circunstancias agravantes, os antecedentes do infrator

e a reincidéncia. (Fonte: G1)

Portanto foi positivado nos artigos do Marco Civil desde o artigo 10° a
responsabilidade e o dever dos provedores na guarda e na armazenagem dos
registros bem como o conteldo como o0 objetivo de combater praticas ilicitas
efetuadas por usuarios de seus aplicativos, dados estes que deverao ser concedidos
mediante autorizacao judicial, é perceptivel no art. 15° a observacao sobre a gravidade
da infracdo em acordo com a sancéo aplicada de suspencao prevista art.12 deste
mesmo ordenamento juridico.

A Referida decisdo do magistrado néo pode ser vista como um efeito Erga
Omnis, ja que trata-se de uma opcao pessoal do usudario em limitar-se a um soé
aplicativo, quando ha disponibilidade do uso de diversos aplicativos que podem ser
utilizados de forma simultdnea nao trazendo qualquer prejuizo econémico ou

dificuldade de obté-lo e usa-lo.
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4. CONSIDERACOES FINAIS

No presente trabalho foi demonstrado uma breve explanacdo dos direitos
fundamentais, posteriormente foi demonstrado que estes direitos ndo sao absolutos e

gue podem ser contornados em casos de conflitos.

Foi exposto no terceiro capitulo sobre o bloqueio de ferramentas de
comunicacao instantanea e observou-se as tipificacdes juridicas concentradas no
Marco Civil da Internet e na Constituicdo Federal pertinentes aos Direitos

Fundamentais.

Percebe-se que as decisdes tomadas a respeito dos bloqueio das ferramentas
de comunicacdo sofrem maior influéncia devido a relutancia social, onde
espontaneamente o usuario se imp0de a limitagcdes pessoais injustificaveis, isto pode

ser observado nas palavras do Relator Xavier de Souza:

Sob este aspecto, em face dos principios constitucionais

(proporcionalidade), ndo se mostra razoavel que milhdes de usuarios

sejam afetados em decorréncia da inércia da impetrante, mormente

guando ndo esgotados outros meios disponiveis para a obtencao do

resultado desejado. (Scorsin, 2016).

Embora revestida com cunho juridico a decisdo tem como principal ponto um
inverossimil dano aos usuarios fomentando o monopodlio de um aplicativo em

detrimento dos outros existentes.

A gravidade deste fato, dar-se pela obstrucdo do trabalho da justica, pelo
incentivo da agéo criminosa em usar os referidos aplicativos e pelo risco social relativo

a seguranca publica.

Se uma ferramenta qualquer pode ser utilizada para pér em risco a seguranca
e a vida de seus cidadéaos € inconcebivel que haja argumentos juridicos favoraveis a
sua continuidade, assim como ocorre com uma estrada que tem seu bloqueio efetuado
e seus carros paralisados na interceptacao e busca de criminosos mediante acdes ja

tipificadas em lei 0 mesmo deve ocorrer para estas ferramentas.
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Uma das solugdes para o referido problema seria a promog¢ao de campanhas
para a instalacdo de diversos aplicativos de mensagens instantaneas, ou ainda a
tipificacdo em lei de um controle de disponibilizacdo dos aplicativos, proibindo a

distribuicdo destes de forma separada.

A distribuicdo em pacotes de instalacdo de multiplos aplicativos (por exemplo
0s 4 mais usados) de forma simultédnea traria ao usudrio a consciéncia que todos 0s
seus contatos também possuem outros aplicativos concorrentes ja instalados para
comunicacdo, permitindo assim ao poder judiciario efetuar seu trabalho quando
necessario, até produzindo revezamentos de bloqueios sem que este cause 0

“suposto dano” e a revolta popular.

O direito a vida é inalienavel, isto é tipificado em nossa constituicdo e €
consagrado na Declaracdo Universal dos Direitos Humanos nao podendo nenhum
ordenamento juridico lancar méo de qualquer argumento juridico, mesmo que sejam

de Direitos Fundamentais que possam sobrepujar este bem juridico.
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