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RESUMO

Neste trabalho sera analisada a influencia da internet nas relacfes interpessoais e
como ela afeta a ocorréncia de comportamentos nocivos no meio virtual, investigar a
pornografia como ferramenta de vinganca e agressao sexual. Buscando compreender
quais direitos foram ofendidos por esses comportamentos nocivos sera realizada uma
analise para conclusdo que o direito da personalidade foi prejudicado diretamente.
Partindo da premissa de que o combate ao crime cibernético € uma tarefa mais
complexa, tendo em vista que ndo contempla grande material dentro do codigo penal,
a situacdo do objeto de pesquisa requer uma consideragdo mais especifica e
aprofundada por parte do direito. E necessario formular infracdes penais especificas
para tratar da exibi¢do virtual de imagens privadas de maneira correta, justa e legal. A
metodologia utilizada nesta pesquisa possui abordagem qualitativa com carater
dedutivo utilizando o instrumento de reviséo literaria com um cunho subjetivo visando
fomentar o conhecimento da gravidade de ocorréncias ligadas aos crimes de
exposicao virtuais e orientar a populacdo de como se prevenir e fazer as devidas
denuncias sobre esse tipo de crime.

Palavras-chave: Crimes cibernéticos; Infragdo dos direitos; Exposicao virtual;
Sexting.



ABSTRACT

This work will analyze the influence of the internet on interpersonal relationships and
how it affects the occurrence of harmful behaviors in the virtual environment,
investigating pornography as a tool for revenge and sexual aggression. Seeking to
understand which rights were offended by these harmful behaviors, an analysis will be
carried out to conclude that the personality right was directly harmed. Based on the
premise that combating cybercrime is a more complex task, given that it does not
include much material within the penal code, the situation of the research object
requires a more specific and in-depth consideration by the law. It is necessary to
formulate specific criminal offenses to deal with the virtual display of private images in a
correct, fair and legal manner. The methodology used in this research has a qualitative
approach with a deductive character using the literary review instrument with a
subjective nature in order to promote knowledge of the seriousness of occurrences
related to virtual exposure crimes and guide the population on how to prevent and
make appropriate complaints about this type of crime.

Keywords: Cyber Crimes; Infringement of rights; Virtual exhibition; Sexting.
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INTRODUCAO

Com o passar do tempo a interagdo social passou por grandes mudancas.
Devido a Internet em larga escala, por meio das redes sociais, surgiu a forma de
interacdo entre as pessoas, que ampliou possibilidades de compartilhamento das
informacgdes e de comunicacgédo principalmente, ao mesmo tempo em que se tornou
um espaco de agressao.

Embora o bullying seja um campo turvo nas midias digitais, o ciberespaco é
um ambiente ideal para divulgacao, valorizacdo e aquisicdo de novos contornos,
pois, neste caso, o poder de agressao continua a se expandir, 0 que se tornou uma
fonte de motivagdo para o agressor que possui a sensagdo de impunidade
permeada pela falta de delimitacédo da lei neste espaco.

Outro ponto que perpassa as perspectivas do bullying é a possibilidade dos
Oculos, pois 0 agressor expde a vitima ao maior niumero de telespectadores
possivel. A soma desses fatores tem consequéncias desastrosas, causando graves
prejuizos materiais, morais e até psicologicos.

Dentro desse espaco virtual o sexting merece grande destaque. Sexting é
uma expressao derivada do inglés, significando, em traducédo literal "enviar
pornografia por SMS", e € uma combinacdo das palavras "sexo" e "mensagem de
texto", geralmente difundida no Brasil como "troca de nudes". Transcrevendo para
o popular, é a pratica de enviar mensagens “nuas” pela Internet. (MACHADO,
2013).

Apesar do surgimento de sextings com o desenvolvimento da tecnologia,
essa abordagem é baseada na tentacdo visual, ou seja, no desejo de seduzir com
imagens, que existe desde o inicio da era tecnolégica. Na histéria da arte, vimos
pinturas de corpos belos e esguios que tem despertado a imaginagéo das pessoas,
seja pela beleza ou pela exposicao.

Hoje, esta exposicdo pode ser vista com outros sentidos, e ndo criacao
artistica, mas uma maneira de torna-la atraente para o parceiro, tentar seduzir
alguém, torna-lo mais popular no grupo ou apenas para melhorar a autoestima.

Alguns aplicativos populares, como Tinder, Grindr, Brenda, Par Perfeito,
Whatsapp, e etc, fornecem recursos para atender pessoas em lugares proximos
por meio de operacdes baseadas em GPS ou sistemas de radar. Esta tecnologia

pode detectar pessoas em um raio proximo e as vezes tem interesse em Ssexo
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casual rdpido. (WANZINACK, SCREMIN, 2014).

Pode-se dizer que nesses ambientes as imagens humanas sao utilizadas
quase que exclusivamente para fins de tentacdo, muito embora pareca uma pratica
segura, por ocorrer por meio de um ambiente virtual, tornando o usuario mais
confiante da possibilidade de exposicdo sem o enfrentamento presencial que
ocorreria num flerte convencional, tornando este material compartilhdvel com
terceiros, que pode levar a uma rede de propagacdo em dimensdes inimaginaveis.

Nos Estados Unidos da América e em outros paises, ha uma legislacao
muito rigida voltada para este tipo de crime e violacdo. Essa préatica ndo é apenas
considerada ilegal, mas também criminalizada independentemente da pratica, seja
ela originada por menores ou contra os mesmos. No entanto, a legislacdo brasileira
permanece omissa sobre esse tipo de pratica. (O'CONNOR, 2017).

O debate acerca do crime cibernético, especificamente do sexting tratado
neste estudo, é de suma relevancia para o Direito Penal, onde, ocorrendo a pratica
do compartiihamento ilegal ndo autorizado das imagens ou videos, podera
acarretar consequéncias penais. O vazamento de fotos ou videos pornogréaficos
sem o consentimento do proprietario resultara em difamacéo que, de acordo com
os artigos 139 e 140 da Lei Penal, caracteriza-se por violagao de reputacao.

Este crime causa um dano irreparavel as vitimas, quando as mesmas tém
seus conteudos sexuais compartilhados, e, em muitos casos, acabam resultando
em depressao e, em outros casos, leva ao suicidio do violentado.

Em uma era em que a midia digital esta se tornando cada vez mais presente
em nossas vidas diarias, as orientacdes sobre como usa-la com seguranca sao
vitais para a protecdo de todos. Ao contrario do que se pode imaginar, ndo ha
necessidade de dominar todos o0s conhecimentos sobre tecnologia de
comunicacdo, mas sim de saber orientar as pessoas sobre 0s riscos da exposi¢cao
pessoal a Internet. Isso pode ser feito por pais, professores e educadores. Nao se
trata de proibicdo, mas sim de orientacdo, para que todos possam usufruir ao
maximo das vantagens proporcionadas pelos meios digitais sem passar por dano
ou ser lesado.

Contemplando os meétodos da pesquisa, a mesma enquadra-se na

amostragem qualitativa, seja compreendida por pesquisa qualitativa:

[...] relacdo dindmica entre 0 mundo real e o sujeito, isto €, um
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vinculo indissociavel entre o mundo objetivo e a subjetividade do
sujeito que ndo pode ser traduzido em ndameros. A interpretacao
dos fendmenos e a atribuicdo de significados sdo basicas no
processo de pesquisa qualitativa. Esta ndo requer o uso de
métodos e técnicas estatisticas. O ambiente natural € a fonte direta
para coleta de dados e o pesquisador é o0 instrumento-chave.
(PRODANOQV, p. 70)

Deste modo, a pesquisa visa compreender a pratica do envio de mensagens
pornograficas, sextings, e o posicionamento de ordenamento juridico brasileiro
sobre o assunto através do método cientifico de abordagem dedutiva de natureza

basica. E relevante incorporar aqui o conceito da pesquisa dedutiva. A saber:

O método dedutivo, de acordo com a acepc¢ao classica, € o método
gue parte do geral e, a seguir, desce ao particular. Parte de
principios reconhecidos como verdadeiros e indiscutiveis e
possibilita chegar a conclusbes de maneira puramente formal, isto
€, em virtude unicamente de sua légica. E o método proposto pelos
racionalistas (Descartes, Spinoza, Leibniz), segundo o0s quais s6 a
razdo € capaz de levar ao conhecimento verdadeiro, que decorre
de principios a priori evidentes e irrecusaveis. (GIL, p.9)

A vista disso, viabilizada através da analise critica que contempla artigos na
Internet, cédigo penal brasileiro e materiais didaticos objetivando sanar davidas e
fornecer conteddo que mine esta pratica criminal no meio cibernético, acarretando
em consequéncias penais para aqueles gque cometem este ato ilicito, se fez

necessaria a utilizacdo de uma revisao literaria. Para Gil, a revisao literaria é:

[...] desenvolvida a partir de material j& elaborado, constituido
principalmente de livros e artigos cientificos. Embora em quase
todos os estudos seja exigido algum tipo de trabalho desta
natureza, ha pesquisas desenvolvidas exclusivamente a partir de
fontes bibliograficas. Parte dos estudos exploratérios podem ser
definidos como pesquisas bibliogréficas, assim como certo nimero
de pesquisas desenvolvidas a partir da técnica de andlise de
contetdo. (GIL, p.40)

A tese em gquestdo esta dividida em trés capitulos sendo eles o Capitulo |
referente a Extorsao Virtual, contemplando o desenvolvimento da internet até sua
dubia utilizacdo para o sexting, os conceitos fundamentais de sexting, exposi¢ao
virtual, autoria de crimes cibernéticos e impunidade; Capitulo Il sobre danos aos
direitos individuais, abarcando o direito civil em sua concepc¢éo inicial, estreitando-

se no direito civil e protecéo legal dos direitos pessoais, direito a privacidade, direito
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a imagem e direito a liberdade e Capitulo Il referente a Cuidados legais com a
vitima, fomentando a reparagdo anterior a punicdo, compensacdo a vitima e

responsabilidade civil do agressor.
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CAPITULO | EXPOSICAO VIRTUAL

O objetivo deste capitulo é mostrar a importancia e o desenvolvimento da
Internet como meio de comunicacdo e como ela afeta profundamente as interacées
pessoais e da um novo significado as relacdes interpessoais. Chamamos esta obra de
"A Generation Sent Naked Body", que conceitua a pratica de mensagens de texto

pornograficas e apresenta suas consequéncias danosas.

1.1 A EVOLUCAO DA INTERNET COMO MEIO DE COMUNICACAO.

A necessidade de comunicacao interpessoal é uma caracteristica inerente ao
ser humano por ansiar o convivio social. A forma como essa interagcdo ocorre esta
diretamente relacionada aos aspectos sociais, culturais e temporais.

No Brasil, a Internet surgiu e se consolidou em meados de 1994, e 0S recursos
da rede global estdo a disposicdo do publico. Para acessar a rede de Internet hoje
utilizada, importantes mudancas e desenvolvimentos tecnoldgicos foram realizados.
N&o ha consenso sobre o tempo dessas mudancas, mas elas podem ser divididas em

quatro periodos principais, a saber:

° Periodo de insercdo da internet no mercado brasileiro: Dedicado a redes que
sdo principalmente conectadas a computadores mainframe (ou seja, néo
direcionados a redes de Internet como é hoje).

) A internet para uso popular: Surge com a infame linha dial-up que origina o
conceito de “navegacao” ligada a Internet, periodo caracterizado pela abertura
da rede ao publico para 0s servicos;

) Fim da Internet discada: Possibilitou o aumento da velocidade de navegacao
acessando "banda larga", substituindo gradativamente o acesso discado a
Internet, utilizando imagens e audio digitais para diversificar os conteudos. Além
disso, o escopo dos jogos online também se expande nesta linha temporal,
portanto o uso de avatares também aumentou.

) Expansdo dos usos de Smartphones: Chegada do smartphone, facilitando o
acesso a Internet, tornando o uso das redes corriqueiro e propiciando contato
constante no ambito social, mesmo que ndo presencialmente.

O surgimento e a disseminacao do uso de smartphones, bem como o fato da

velocidade de navegacédo no espaco online estar cada vez mais acelerada, tem levado
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a popularizagcdo em larga escala das redes sociais, ferramenta antes restrita aos
usuarios de maior poder aquisitivo que possuiam computadores pessoais (PCs) no
formato desktop ou, mais a frente, notebooks. Todavia, com a popularidade dos
smartphones, a utilizacdo destas ferramentas de pouca mobilidade tém se tornado
cada vez mais obsoletas, o que tem promovido e contribuido para o uso das redes
sociais através dos telefones méveis. (LINS, 2013).

Na situacdo atual, as redes sociais sSdo precursoras para comunicacdo e
expressao pessoal, podendo neste espaco apresentar, incorporar, gerar e partilhar as
informacgdes que lhes interessam. A rede tem um caréater dinamico e envolve diversos
temas e visbes de mundo, culturalmente e geograficamente superando barreiras,
aumentando o potencial de compartilhamento de informacfes e conteddos.

Agora, a comunicacéo virtual negligenciou a interacdo pessoal utilizando-se de
aplicativos e redes sociais para realizar algumas tarefas simples, como solicitar
entrega de comida (uber-eats, ifood), ou até mesmo requisitos mais cautelosos (como
contratar alguém para cuidar de seus filhos).

Desse modo, as redes sociais se tornam uma ferramenta de comunicacao
importante que reflete diretamente o desenvolvimento da tecnologia e o desejo
humano de interacdo. No entanto, 0 amplo acesso a Internet, além de, outras formas
alternativas de comunicacdo via midia social (possivelmente usando arquivos
imagéticos ou de video) geraram disputas sobre as fronteiras entre publico e privado,

acesso a informacg@es pessoais e divulgacdo de dados privados.

1.2 O SEXTING: EXPOSICAO E LIBERDADE.

O envio de mensagens de texto e troca de informacdes privativas ndo surge
com a chegada da internet. Revelar fotos, trocar cartas visando diminuir disténcias e
aproximar casais é uma pratica antiga. Pois bem, com o desenvolvimento da Internet e
0 surgimento de aplicativos e redes sociais, quase todos possuem fluxo de
mensagens instantaneas.

Atualmente, devido os smartphones possuirem uma alta tecnologia em sua
cameras e capacidade de upload de arquivos, a possibilidade de resposta (quase)
imediata viabilizou a facilidade de producdo de contetdo pornografico, fazendo dessa
ferramenta um poderoso catalisador para disseminar nus e conteudos privativos que

antes nao se dinfudiriam com tamanha rapidez.
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Além da revolucao tecnoldgica, também é importante lembrar que a liberdade
sexual no século XXI deixa vulneraveis e faz com que os individuos deem uma maior
abertura a este tipo de contato, antes controlado e considerado tabu. O ato de ter
relacdo sexual pode ser considerado uma forma de vivenciar o sexo, sendo este um
instante de consentimento voluntario, respeitando as restricbes das partes e 0
pressuposto da inviolabilidade da privacidade, considerando-o expressivo e saudavel.

Em contrapartida, a sociedade (patriarcal) gradualmente incentiva a liberdade
sexual do corpo feminino - desde que possam satisfazer seus proprios
entretenimentos e interesses - sexualizando-os o0 mais rapido possivel, corroborando
para que o corpo e mente feminino estejam aptos, o quanto antes para a pratica
sexual.

Outro tema relacionado a comunicacao sexual (sexting) diz respeito a aparente
seguranca da comunicacéao/relacionamento via Internet, supondo que, pelo contato e
troca ocorrerem no meio virtual e ndo necessariamente envolver encontros face a
face, as partes seriam menos expostas a riscos fisicos. (WANZINACK, 2014).

Entretanto, ainda existem riscos e os falsos sentimentos que aumentam a
sensacao de seguranca podem até fazer com gque as vitimas sejam menos cautelosas
do que o normal. A velocidade de transmissdo e reproducdo de seu contetdo € muito
rapida e tem maior influéncia de audiéncia. Desta forma, apesar dos diferentes
desenvolvimentos, esses riscos ainda tém grande potencial quando levados ao
encontro cara a cara.

No Brasil, existe um famoso meme - compreendendo que a palavra "meme" é
criagdo de Richard Dawkins (Richard Dawkins) no livro "The Selfish Gene" que
objetiva nomear a unidade de informacé&o cultural. Ao buscar palavras semelhantes a
genes, o autor simplificou a palavra grega imita¢do, o que originou e difundiu no Brasil
o termo “manda nudes” e categorizou-o como um slogan tipico do flerte moderno -
usado para solicitar conteudo pornografico, fotos ou videos.

Nos ultimos anos, memes se tornaram uma brincadeira comum com tom ludico
e informal. Esta prética - “manda nudes” - comecou a ser empregada como um pedido
de contetdo mais sexual, dando as pessoas uma sensacao de brincadeira, deixando a
aproximacao e apropriacdo de contetudo sexual explicito mais facil.

Os memes podem ser mensagens instantdneas via whatsapp, enviados
diretamente via instagram ou em suas historias - sendo histérias a traducgéo brasileira

para os stories do instagram, que se tratam de imagens compartilhadas com prazo
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limitado de repeticdo dentro de 24h -, ou podem ser compartilhados via Facebook.

Ha alguns anos a pratica de relagdo sexual ocorria, quase que exclusivamente,
entre casais, ou seja, entre o namorado (a), noivo (a), cbnjuge e companheiro (a).
Normalmente, essa relacédo representava um vinculo mais forte de afeto e confianca.
Porém, com o advento e popularizacdo do smartphone e processo de quebra do tabu
gue é o0 sexo para o corpo feminino, a abrangéncia na troca de informacdes e materias
com teor sexual € crescente, muito embora o conteido compartilhado por meio de
aplicativos e redes sociais objetive permanecer de forma privada.

A relacdo mais casual - pratica conhecida atualmente como “ficar” que consiste
numa relacdo em que se conhece o parceiro e precede o0 namoro e que, por vezes,
ndo contempla reconhecimento publico - é, em grandes chances, o preludio para
incitacao de exposicao sexual que pode acarretar no sexting.

Porém, mesmo em uma relacdo temporaria, € necessario compreender que,
para se manter longe de perigos como a exposi¢cdo de conteudo na internet, deve
haver certo grau de intimidade e aguardar o estabelecimento de uma relacdo minima
de confianca.

Por conseguinte, é claro que na confianca e intimidade estabelecidas entre o
remetente e o destinatdrio do conteddo, ndo ha direito de dispor dele sem a
autorizacdo explicita do remetente - aqui referido como nédo viciante consentimento,
gue pode ser associado através de leitura do Cadigo Civil como categoria de dolo por
coacdo relativa ndo dando ao coagido chance de manifestacdo de vontade para
exposicdo de sua propria imagem.

Quando qualquer parte relacionada vaza tal conteudo isto representa uma
guebra de confianca que foi estabelecida como um pré-requisito para as praticas
acima mencionadas? Por que néo falar sobre quebra de contrato? Afinal, as pessoas
podem considerar a pratica de “troca de nudes” com base no entendimento tacito
entre seus praticantes, cujo objetivo € enviar fotos de nus e assumir que a privacidade
€ inviolavel sendo o material recebido descartado ou reservado somente ao receptor
sem aceitabilidade de sua propagacao.

A mera violacdo do acordo causa enormes perdas a vitima - a privacidade
violada pela nudez, body shaming, dano mental, dentre outros transtornos.
Infelizmente, a extensédo do dano néo se limita a destruicdo da confianga, porque o
vazamento do conteudo da troca secreta tem um impacto pratico na vida pessoal,

especialmente nas vidas das vitimas. Esse dano esta além do escopo de moralidade
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A saber, diversos danos atingem sua vida diaria, relacionamentos interpessoais,
autoestima e levam a desenvolvimentos patolégicos, como depressdo e ansiedade.
Os danos causados podem afetar aspectos como ocupac¢do, negoécios e até mesmo
levar a vitima a buscar nova vida em locais distantes de onde foi acometida do abuso.
Na verdade, o sexting pode ter um impacto na vida da vitima de forma geral, pois,
dificilmente conteltdos expostos na Internet desaparecem devido a sua alta
replicabilidade através de um facil download.

E necessario fazer um recorte especifico sobre como a exposicdo e sexting
estdo, em sua grande maioria, afetando as vitimas do sexo feminino, mostrando uma
situacao de fragilidade, e ressaltando a necessidade de atencdo especial ao discutir o
reparo aos danos sofridos pela vitima.

Em termos de pornografia, é preciso entender que quando se fala em
vazamento de nudez neste trabalho, ndo discutiremos casos especificos de cibercrime

com sexting, trataremos apenas como a lei deve ser empregada em casos de sexting.

1.3 AUTORIA, ESPETACULO E IMPUNIDADE

Quando se utiliza a Internet como meio de comunicacdo, 0 anonimato surge
como um atrativo. A possibilidade de criar um perfil nas redes sociais que ndo tem que
ser compativel com a sua personalidade e tracos fisicos (o chamado "avatar") é um
incentivo que permite aos usudrios se expressar com mais liberdade e reduz o medo
de julgamentos externos. Assim sendo, 0 uso de avatares e perfis fakes - conhecida
terminologia empregada no uso de sua traducdao literal, que seria perfil falso - permite
gue haja autoria desconhecida e impede de ser revelada a identidade dos usuarios,
podendo assim, protegé-los de vinganca ou linchamento virtual.

Ainda que este ndo seja 0 uso apropriado para a internet (inserindo aqui o
recorte do uso ndo consentido de imagens/videos pessoais), a hdo autoria explicita €
um elemento que incentiva as pessoas no ambiente virtual a expressar 0dio uns pelos
outros, através de lemas como “diversifique o conteudo e publique conteudo ofensivo”
(STEIN, NODARI, SALVAGNI, 2017).

Nesse sentido, a possibilidade de n&o comprometimento do autor de
cibercrimes associada ao uso de diversos aplicativos - leia-se que, quando é
defendida nesta tese de que o uso de aplicativos promove o cibercrime, seja ele

sexting ou ciberbullying, deve-se ndo s6 ao uso de avatares, mas também a
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confidencialidade que faz parte dos termos e diretrizes da maioria dos aplicativos de
maior acesso - utilizados pela internet e acessados principalmente por smartphones
tem despertado ,0 interesse de ndo ser rastreado, por parte de um determinado
publico.

O grande numero desses aplicativos, disponiveis para download e uso, e as
funcBes que desempenham tém despertado o interesse dos Usuarios, pois por meio
desses aplicativos, eles podem promover, compartilhar e disseminar sobremaneira o
racismo, sexismo, misoginia, homofobia e outros transtornos sensoriais de poder
destrutivo em potencial.

N&o obstante, a possibilidade de se esconder atrds de dados pessoais forjados
leva o agressor a agir. No entanto, convém destacar que, para o qualquer cidadao,
esse tipo de falta de assinatura ou ndo identificacdo é apenas um sentimento, apenas
uma iluséo, pois € possivel usar varias tecnologias de rastreamento para descobrir
guem € o motor da agressdo. Aqui, estamos falando de cidaddos comuns, porque em
termos de tecnologia estdo excluidas deste espectro pessoas com um nivel maior de
conhecimento especifico sobre controle e manuseio de ciéncia de dados, como 0s
hackers, que tém a capacidade de esconder ou mesmo apagar vestigios na Internet
(GASQUE, 2016).

Portanto, a ideia de ndo ser detectado estd ligada ao pensamento de sair
impune ou de ndo ser responsabilizado por seus atos, ainda que este pensamento
esteja incorreto, pois o direito civil visa reparar ou indenizar o dano impondo
responsabilidade civil e punitiva.

No proximo capitulo iremos tratar acerca da historia do direito civil, desde os
principios - compreenda-mo-os pelos primeiros registros catalogados e que hoje sao
tomados como direitos inerentes ao ser humano - até os direitos cabiveis a vitimas de

cibercrime.

1.4 LIBERDADE SEXUAL, DIREITO A DIGNIDADE E O COMPORTAMENTO
LIBIDINOSO

A vida social esta mudando constantemente. Ao longo dos anos, as normas
culturais e sociais mudaram de acordo com as necessidades dos residentes da

comunidade. Quanto as leis, elas sdo baseadas em costumes e estilos de vida.
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Quando se trata de democracia e Estado de direito, as questdes sociais e a
importancia de garantir a dignidade humana tornam-se cada vez mais importantes, por
isso é claro que a liberdade sexual humana é uma condicdo necessaria para sua
realizacdo. Fortalecer a protecdo e desenvolver novas leis e classificacfes criminais
para garantir a protecdo de todos os cidadaos.

Logo, a sociedade comecgou a odiar comportamentos que violavam a dignidade
sexual das pessoas. Por outro lado, a realidade dos crimes sexuais nacionais s vai
aumentar com o tempo, especialmente entre as mulheres brasileiras.

O artigo 215-A da Lei n°® 2.848 de 1940 do Cddigo Penal dispde sobre o crime

de assédio sexual, que estipula:

Praticar comportamento libido em alguém sem o seu consentimento
para satisfazer os desejos de si mesmo ou de terceiros: Punigdo se o
comportamento ndo for mais grave para os crimes, reclusdo varia de 1
(um) ano a 5 (cinco) anos. (BRASIL. 215-A da Lei n® 2.848 de 1940)

Por tanto, cometer atos libidinosos para alguém torna-se um ato criminoso.
(BITENCOURT, 2018).

A doutrina ensina que o objeto material € a pessoa que comete o crime e o bem
legal protegido € a liberdade e a dignidade sexual. A liberdade sexual € o direito de
escolher livremente quando e de qual forma ter sua imagem — seja ela erotizada,
sexualizada, disposta ou ndo de nudez — sera utilizada, concebendo também a nao
infracdo de privacidade e dignidade. O exercicio absoluto da liberdade sexual envolve
tanto atos criminosos quanto acdes judiciais que violam as garantias constitucionais,
como a prépria dignidade sexual, e a prépria dignidade sexual € mais ampla do que a
liberdade porque esta relacionada a um dos principios norteadores do direito federal, a
Constituicdo de 1988 sobre Dignidade Humana (BITENCOURT, 2018).

A consumacao do crime contra a dignidade humana ocorre por meio das acdes
da libido e ndo precisa satisfazer os desejos do criminoso. (BITENCOURT, 2018 ).

Na classificacdo doutrindria os tipos de crimes sdo definidos como:
subordinacéo, porque sao punidos pelos crimes mais graves, geralmente porque nao
requerem uma qualidade especifica de meio ativo e passivo; material que é em certa
medida como resultado do naturalismo; consumo que é o comportamento do desejo
sexual continua e finalidade sexual; livre porque 0s agentes pode cometer crimes de

maneiras diferentes, instantaneo; comité, porque um sujeito ativo deve agir, nao-
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subjetiva, implementado por uma ou pessoas mais importantes por causa do

programa pode ser executado em varias a¢cdes (NUCCI, 2019).

Quando é feita alegacdo de assédio sexual, a pena € de um a cinco anos de
reclusdo. No entanto, a penalizagdo minima € de um ano e a mesma também pode
ser concedida de forma suspensa. Na combinacdo de quatro anos por restricoes
legais ainda é empregada a recluséo total do individuo que cometeu o ato criminoso.
Ressalte-se que a combinagcdo do crime que atenta contra a dignidade humana
referente & exposicao sexual pode requerer reclusdo do criminoso em até quatro anos.
(NUCCI, 2019).

Sendo assim, para que fique claro onde ha a determinacdo do escopo da leséo a
qual a vitima acometida através do crime de exposicdo sexual, € necesséaria a
avaliagdo do direito civil que contempla os direitos individuais e de personalidade —
gque é o cerne desta pesquisa — bem como sua relevancia para punicdo do ato

criminoso de sexting.
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CAPITULO Il - DANOS AOS DIREITOS INDIVIDUAIS

Este capitulo examina os direitos dos individuos, examina suas dimensodes
gerais e dilemas historicos, para explicar os danos causados pelo vazamento de
imagens pornograficas, que prejudicam os direitos especificos de muitos cidad&os.

2.1 HISTORIA E VISAO GERAL.

Em relacdo a nomeacédo de direitos individuais, existem diferengas doutrinarias
entre 0s nomes protegidos: "direitos individuais basicos" ou "direitos subjetivos
basicos" (Tobefas), "direitos individuais extraordinarios" (Pugliati, Rotondi) e "direitos
individuais" (Kohler, Gareis) e "direitos pessoais”, "direitos fundamentais" ou "direitos
humanos fundamentais” (Rava, Gangi, De Cupis) (BITTAR, 2015).

O nome da lente varia de acordo com o uso dos direitos individuais. No campo
do direito internacional, falamos de "direitos humanos”. Do ponto de vista
constitucional, s&o chamados de "direitos fundamentais", mas é adotado o método do
direito civil. (BITTAR 2015).

Acompanhe um breve comparativo que tornard possivel uma maior lucidez
sobre as diferentes entre os direitos individuais, direitos humanos e direitos

fundamentais:

Direitos Quais 30 05 prncipios? Comnsae reconhecdos?
Direitos Humanos SZ0 direitos naturais, qus nascem comi todos os seres humanos. Em planaintemacional assezurados per instrumentos de dreita
Baseiznt-se em dois principios: 2 autonomiz da pessea, visto que néernacional pibice como par exemplo, os Tratados da OHU;
todos 530 vres para rezlizagio de qualquer ag3n, desde que seus
ztosnd prejudiquem os demais; e 2dignidads d2 pessz ondzo
Igm “ser humang” torma-0 merecedor de
respeitoe protec3o, nao importando sua origam raga s2e. idads
estado civil o condic30 sico-econdmics;
Dirsitos Fandamentais Assimcomoos direitos humanos, possuem emsuz base 2 Em plano nacional. asseguradas por meio dz Constituican Federd!;

erdacs 2 oueidads £0 respeito 3 pessaz humana;

Direitos Indniduzis Garznie 2 =0sténdiz dgna e o desenvalvimenio de personzlidadss Nz Constituigio Federal

£ patencias em territdna nacional por meio de dirstos espec®oos

Fonte: Ignacio, 2017.
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Os direitos individuais de cada cidad&o tém origem na personalidade, que a DE
CUPIS define como “a capacidade de ter direitos e obrigagdes legais”, produto juridico
do direito positivo, sendo o “arbitro” do sistema juridico na aquisi¢ao da personalidade.

Essa doutrina afirma repetidamente que o conceito de direitos individuais tem
origens historicas, a partir do qual se supde inicialmente que eles vém do estado
original de existéncia, e o estado original de existéncia deve corresponder a certos
direitos inerentes.

Quando falamos em direitos individuais neste momento e os transferimos como
direitos, estamos nos referindo aos direitos inerentes ao individuo, ndo aos direitos
concedidos pelo Estado, ou seja, eles mostram a “vitoria das leis da natureza”.

Segundo CUPIS 2008, essa vitoria teve vida curta, devido a reacdo imediata da
escola histérica. A escola histérica baseada em pensamentos puramente dedutiveis
dos direitos humanos espera substituir a pesquisa especial sobre dados histéricos
juridicos revelados pela experiéncia gradualmente. No entanto, os direitos inerentes
estdo, em ultima analise, enraizados na prépria lei, e deve-se resistir a evolucédo das
ideias para que, embora tenha mudado, ainda possa nos afetar.

Seja aberto aqui um paréntese para que o leitor possa esclarecer a diferenca
entre o direito individual de CUPIS e os direitos inerentes.

Os direitos inerentes sao a base da Declaracéo dos Direitos das Pessoas e dos
Cidadaos (que foi adotada pelos eleitores franceses em 1788). A constituicdo
brasileira de 1988 definiu que, perante a lei, todos os individuos, sendo eles originarios
do Brasil ou apenas residentes nele, teriam seus direitos inerentes respeitados.

Ainda que seja reconhecida como a raz&do da relagdo entre as normas juridicas
e a substancia intrinseca das coisas. Hoje, acredita-se que a relacdo em si desta
Gltima independem mesmo com valor juridico positivo. No entanto, o direito natural
com sua heranca historica pode ser preservada traduzindo em normas de direito
positivo muitos de seus principios.

Hoje, devido as qualidades simples inerentes ao ser humano, ndo podemos
mais considerar os direitos congénitos como direitos razoavelmente relacionados ao
ser humano. Na perspectiva do direito positivo, constituem mais do que simples
requisitos de ordem moral (CUPIS, 2008).

Portanto, deve-se destacar que os direitos individuais também vém do

ordenamento juridico, ndo sdo apenas caracteristicas inatas da pessoa, mas também
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estabelecem restricdes que sdo consideradas direitos individuais, mas apenas direitos
reconhecidos. Estados que Ihes conferem poderes normativos. No entanto, as normas
legais a respeito desses direitos nem sempre sdo claras. O Codigo Napolebnico
(nascido em 1804) foi produto de uma revolucdo na consolidacdo dos direitos
humanos e ndo tratou especificamente dos direitos individuais. O Cddigo Civil
austriaco de 1865 violou parcialmente essa influéncia e expressou diretamente a
cidadania em seu cédigo. Desde entdo, individuos (que foram muito influenciados pela
lei natural), outros paises também comecaram a usar o Codex alemao, suico e até
italiano como exemplos para se referir diretamente aos direitos individuais e modifica-
los para resolver parcialmente esses direitos (CUPIS, 2008).

Portanto, no sentido central os direitos individuais sao direitos morais e s&o
essenciais para a dignidade humana. Esses direitos sdo inerentes a uma pessoa,
visando esta pessoa garantir o minimo de dignidade através de seus direitos.

Ora, inspirada na Declaracdo Universal dos Direitos Humanos de 1948, a
Constituicdo Federal de 1988 reconhece claramente os direitos das pessoas, direitos
estes principalmente determinados no inciso X do artigo 5° supracitado.

Como ja foi demonstrado, uma vez que os direitos individuais sdo direitos nédo
patrimoniais, com o0 continuo desenvolvimento de pesquisas que buscam
compreender esses direitos dessa forma, os direitos individuais ha muito estao fora do
escopo do Cadigo Civil. Diante de tais problemas, é muito importante caracterizar a
personalidade do individuo, integrar-se a sociedade, fortalecer-se e assumir
obrigacdes legais (LOBO, 2013).

Fica claro que a violagcdo dos direitos individuais nao traz apenas dano moral,
suas consequéncias também podem se espalhar para o ambito patrimonial, logo,

continua sendo essencial proteger e remediar as violagdes dos direitos individuais.

2.2 DIREITO CIVIL E PROTECAO LEGAL DOS DIREITOS PESSOAIS

Historicamente, os direitos individuais ha muito estéo fora do escopo do Caédigo
Civil, mais precisamente, o Codigo de 1916, que é muito geral. Mesmo que tenha sido
incluido na Constituicdo Federal de 1998, foi apenas no Novo Codigo Civil de 2002,
apos aprovado, que tratou dos direitos individuais acerca do Direito Privado.

No Caodigo Civil Brasileiro atual, existem direitos individuais gerais - também
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conhecidos como direitos de personalidade, terminologia esta que sera abordada mais
adiante - e ha 11 artigos relacionados (Artigos 11 a 21 - Capitulo "Dos Direitos
Individuais"), por meio dos quais certas caracteristicas séo definidas para esses
direitos. A "Carta Basica", nos artigos 11 e 12 da Lei n° 10.406 de 10 de Janeiro de
2002, confirmam:

Com excec¢ao dos casos previstos em lei, os direitos da personalidade
sdo intransmissiveis e irrenunciaveis, ndo podendo o seu exercicio
sofrer limitacdo voluntaria (...) Pode-se exigir que cesse a ameaca, ou
a leséo, a direito da personalidade, e reclamar perdas e danos, sem
prejuizo de outras san¢des previstas em lei. (BRASIL, Artigo 11 e 12
da Lei n°® 10.406).

A nao propriedade dos direitos individuais ndo entra em conflito com a
instauracdo de acdes de responsabilidade civil. Nao ha obstaculos para a restauracao
desses direitos individuais, até porgue, tomando como exemplo Beltrdo, citando a
época De Cupis, isso mostra que esta relacionado com o0s interesses econémicos,
devido ao desenvolvimento social e as respectivas normas constitucionais e civis,
tendo influéncia hereditaria sobre os direitos individuais.

O exercicio dos direitos individuais consiste em tomar medidas especificas para
impedir a infracdo, devolver o bem danificado em tempo util e compensar a perda do
bem violado. O valor da indenizagdo, por sua vez, depende das circunstancias
individuais e leva em conta o dano, mas, como disse Adriano de Cupis, as pessoas
tém uma tendéncia inegavel a dar mais atencdo a possibilidade da abundancia
econdmica do que ao bem-estar fisico ou moral pessoal (BELTRAO, 2005).

Nesse sentido, € o caso da Ponte Miranda: embora os particulares tenham
direito ao carater restritivo do estado de poder, mesmo nos processos penais iniciados
pelo poder estatal, a lei ndo o relativizara e transformara em direito absoluto. No caso
de violag&o de direitos individuais, ndo ha lacunas no dano e possibilidade de dano no
Caodigo de 2002.

Se vocé chamar a atencéo para este fato neste artigo, ndo ha davida de que as
vitimas de nudez, pornografia de vinganca e trabalho sexual tém direito a uma
indenizagcdo sem afetar outras puni¢cdes previstas em lei. Os danos causados pelo
vazamento de fotos nuas e retaliagdo pornografica afetam particularmente a
privacidade, a saude fisica e mental, os direitos das fotos e 0 género e a liberdade.

2.3 DIREITO A PRIVACIDADE.
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O direito a privacidade € o ponto de partida para um artigo intitulado
"Privacidade" publicado na revista juridica americana Harvard Law Review em 1980,
gue foi defendido como individualismo inerente e direitos negativos. O atual sistema
juridico brasileiro parece uma lei que protege fatos de privacidade de interferéncias
externas.

Artigo 21° CC / 2002 - N&o infringir a vida privada das pessoas singulares e dos
juizes a pedido dos interessados os fatos da vida das pessoas ndo devem ser
divulgados publicamente. As partes interessadas tomardo as medidas necessarias
para evitar violacdes desta regra.

A definicdio de privacidade proposta por LOBO precisa ser ampliada no
contexto deste trabalho, afinal, a troca de materiais pornogréficos por meio de
aplicativos online é realizada por duas pessoas, ou mais em alguns casos, onde o
destinatario do conteudo e seu remetente ndo expdem fatos que com outras pessoas
ndo sao compartilhados, porém, para compartilhar conteddo privado em um
relacionamento, a premissa € que a confidencialidade do conteudo seja inviolavel
excluindo o direito de expor e quebrar a intimidade compartilhada pelo receptor
(LOBO, 2013).

Neste caso, estamos falando de conteddo compartilhado por vontade propria
com quaisquer, e de conteudos privados transmitidos em uma relagdo privada,
pressupondo-se que a confidencialidade do contetudo é inviolavel. Ndo ha o que dé ao
receptor o direito de expor e violar os direitos de privacidade que foram
compartilhadas com ele.

Nessa perspectiva, o elemento central do direito a privacidade € a intimidade e
sigilo, que faz com que uma pessoa nao queira que certos aspectos de sua
personalidade e vida sejam divulgados, e inclui, entre outras coisas, a protecdo dos
seguintes bens: confidencialidade pessoal em formacdo (informacbes pessoais),
memoria pessoal, lembrete, diario, relacionamento familiar, memaria familiar, amor ou
casamento, saude (corpo e mente), emocado, entretenimento, costumes familiares e
atividades comerciais (BITTAR, 2015).

Como Bittar demonstra plenamente, questfes relacionadas a protecdo da
privacidade e a vida amorosa, o termo é novamente expandido aqui para definir
relacdes sexuais e pornograficas. A confidencialidade é um direito negativo que leva a
recusa de agdo. No entanto, o contetado pode ser publicado, e/ou redistribuido, mas

apenas com consenso explicito. Neste caso, ndo ha violacao dos direitos pessoais das
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partes, portanto ndo ha reparo a lesdo moral. (BITTAR, 2015).

Desde a década de 1960, com o avanco da tecnologia, o fluxo de dados na
sociedade cresceu exponencialmente, redefinindo os limites da vontade/privacidade.
Nesta sociedade moderna caracterizada pela troca constante de dados, a protecéo da
confidencialidade também deve incluir direitos humanos controlados e dados pessoais
sobre si proprio.

Desta forma, a protecdo da privacidade esta se adaptando a novos circulos de
comunicacédo, que nao so tém um carater negativo "confidencial’, mas também impde
obrigacdes positivas, como a obrigacdo de permitir que terceiros usem e/ou divulguem
dados, incluindo material pornografico, contetdo e dados.

A verdade é que, no caso da fusdo da nudez com a pornografia de vinganca,
nao ha acordo para publicacdo materiais pornogréafico-sexuais com contetudo intimo
sem exp6-los intencionalmente para além do destinatario, abusando da confianca na
distribuicdo do contetdo trocado e infringindo o direito a privacidade (SCHREIBER,
2013).

2.4 DIREITO A IMAGEM.

E o direito de uma pessoa obter a sua forma e os componentes fisicos
correspondentes que constituem a sua imagem e a personalizam perante a sociedade.
Este direito tem todas as caracteristicas relacionadas aos direitos individuais, como
caracteristicas absolutas (soberania sobre si mesmo), comunidade (totalidade,
juridicamente significa que os preceitos se dirigem a todos que se acham na mesma
situagdo juridica), danos morais, inalienabilidade e vitalidade. Porém, difere de outros
direitos pessoais na medida em que seu aspecto de acessibilidade torna-se importante
no contexto atual devido a pratica comum de uso de imagens humanas em anuncios
(BITTAR, 2015).

Devido a essa acessibilidade, o titular do direito pode obter beneficios
financeiros com o uso de suas imagens. A ferramenta adequada para reivindicar
direitos de imagem é um contrato de licenca, em que todos os elementos fazem parte
da execucdo deste contrato. A vista disso, 0 uso ndo autorizado da imagem para
divulgacdo posterior ou em dominios estritamente privados, seja para fins comerciais
ou néo, é considerado ilegal em quaisquer circunstancias (BITTAR, 2015).

O agravo de imagens na internet aumenta os danos causados pelo crime dos
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direitos de imagem, a medida que a divulgacdo aumenta nas midias sociais, e atinge
um publico maior - isso mostra que as plataformas sdo potencialmente hostis.

Nas palavras de Bittar, atualmente algumas ferramentas, para quem navega
nas redes sociais e nas ultimas novidades sociais escondidas, a imagem tornou-se
parte importante da autossuficiéncia, trazendo ao fornecedor dessas imagens um
negécio milionario. Em contexto de sobreexploracdo presume-se também que a
imagem de uma pessoa, que adere a rede, serd imediatamente consedida para o
provedor que tornando-se detentor dos seus direitos.

E notorio que o conceito é esquisito, mas ela da um exiguo ao ténus do impacto
das novas tecnologias sobre as formas mais tradicionais de amparo a individualidade
humana, que passa a se achar alienada de si mesma em deliberado instante.

Para Schreiber, a protecdo dos direitos de imagem nao depende do direito a
honra, pois esta relacionada a reputacdo de uma pessoa em seu ambiente de
moradia, e o direito analisado atual representa o direito de todos de exercer controle
sobre 0s materiais audiovisuais e a tangivel expressdo de sua personalidade.
Schreiber define restricAo como exagero, que impossibilita a capacidade do sujeito de
proibir o uso ou infringir sua imagem enquanto ganha sua honra, reputacdo e
seriedade, ou seja, para o autor, essa restricao nao é razoavel porque trata o direito as
imagens como um direito separado, onde a violagdo dos direitos de imagem nao sera
necessariamente considerada uma violacao da honra (BITTAR, 2015).

O conteudo da defesa dos direitos de imagem de Schreiber é entendido como
correto neste estudo; na verdade, a violacdo desses direitos fere inevitavelmente a
honra. Devido a rapida disseminagcédo e ao numero quase ilimitado de telespectadores
gue podem acessar o conteldo, eles tém o direito de falar sobre o vazamento de
contetdo privado na Internet e tém um impacto de longo alcance, prejudicando a
honra e a reputacao pessoal, principalmente em termos dos direitos de imagem parte
integrante das lesdes sofridas pelo individuo exposto que na maioria das vezes tem a

mulher como vitima.

2.5 DIREITO A LIBERDADE.

Ao segregar o género, se faz necessario a analise da violacdo do direito a
liberdade, fotos nuas e ameacas de publicacdo, pois a posse de um individuo restringe

a liberdade, e é considerada extorsdo da vitima onde o agressor deseja, por muitas
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vezes, dominar a outrem por ser uma forma de subjugamento.

Geralmente, em se tratando de sexting, enfatizamos a opressdo do género
masculino sobre o feminino, muito embora, o sexo masculino também esteja em local
de vulnerabilidade quando se trata da apropriacéo e divulgacdo de sua imagem, nao
desconsiderando casos de crime voltados para o homem como sexting, ciberbullying e
body shaming.

O estudo em questéo trata do sexting cometido contra a mulher, uma vez que,
% dos adeptos desta pratica sdo mulheres. Observa-se que a andlise relacionada ao
trauma em questao € especificamente para o sexo feminino, porque esta parte € mais
afetada.

Lébo fala sobre o “direito universal a liberdade”, que ele descreve como o direito
de ir e vir da vida e da morte para a morte, de desobedecer aos outros, exceto no
crime. Como violacdo de outros direitos pessoais, a privacdo ou restricao injustificada
da liberdade significa necessidade de compensacao.

Na verdade, dependendo de como € usada, a tecnologia pode ser uma ferramenta
para penetrar na liberdade de outras pessoas. Possuir propriedade e utiliza-la como
uma ferramenta para restringir a liberdade de outras pessoas por meio do
comportamento sexual é ilegal.

As violagbes do direito a liberdade ndo se limitam a chantagem, a pornografia
retaliatéria e a filtragem do corpo nu podem levar a repressédo da vitima numa tentativa
de wusar conteddo sigiloso a fim de lesar ou causar dano a alguém.

Além disso, apds uma exposicao virtual para vitimas femininas, temendo manter
permanéncia nos locais onde foram lesadas por este crime, geralmente sentem
necessidade de mudar de cidade ou universidade/escola, porque receiam pela
opressao virtual e fisica, ainda que esta fuga represente uma restricdo a sua
liberdade.
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CAPITULO Il - CUIDADOS LEGAIS COM A VITIMA

3.1 REPARACAO ANTERIOR A PUNICAO

Devido a descricdo detalhada do trabalho, a violéncia virtual pode causar
danos, e a proporcao dessas lesdes € diferente, portanto, todos os danos devem ser
indenizados. Geralmente, em um ambiente social que inclui nossos direitos, a punicéo
para 0s agressores €, por vezes, tida como mais relevante do que a compensacao
para as vitimas em situacfes de vulnerabilidade, o que deveria ser revisto.

Dado que a responsabilidade criminal tem o custo da responsabilidade civil e o
sistema de compensacdo de danos da lei civil € imperfeito, € necessario modificar a
estrutura dos procedimentos de compensacédo para compreender a importancia da
responsabilidade civil por danos e a importancia da responsabilidade pela
compensacao.

No direito civil, a Sextorsdo - seja inserido aqui um adendo que faca
compreender o conceito de sextorcdo. Sextor¢do € a extorcdo dada através do uso
improprio de contetdo sexual com intuito de coagir a vitima deste crime - destaca que,
nos casos de nudez, o género tem influéncia significativa na quantificacdo da
indenizacdo e mostra que ac¢des lesivas no ciberespaco podem causar danos mentais

€ materiais.

3.2 COMPENSACAO OU DANOS COM BASE NA LEI CIVIL.

A busca da indenizacdo € um dos pilares do direito civil requerida por danos
causados por acdes ilegais ou administrativas. Ao citar San Tiago Dantas Cavalieri
Filho (2014) disse que, a lei visa investigar e tutelar atos juridicos. Eles sao ilegais
porque precisam ser suprimidos e seus efeitos nocivos eliminados. E baseado na
violacdo de uma obrigacéo legal (por causa da exigéncia de coexisténcia social como
obrigacdo legal de uma pessoa, um ato externo imposto por uma lei positiva), e a
violagdo de uma obrigacdo legal quase sempre essa resultara em danos a terceiros
(FILHO, 2014).

Daqui resultou uma nova obrigacdo legal decorrente da violagdo de contrato,
nomeadamente a indenizagdo por danos. Este raciocinio divide as obrigacfes legais

em obrigagles juridicas. As obrigacdes legais sdo divididas em obrigacbes legais
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iniciais ou primarias e obrigacdes legais subsequentes ou secundarias. A primeira é
uma violacao da obrigacdo e a segunda é a compensacéao de danos (FILHO, 2014).

Segundo Cavalieri Filho, responsabilidade exprime o conceito de oficio,
incumbéncia, contraprestacdo. Em acepcado juridica, a expressao ndo foge dessa
concepcao. A origem da responsabilidade esta ligada a ideia de transgrecao
comportamental , ou desvio de conduta, que significa que, foi praticada para atingir as
condutas de forma contraria ao direito e em desfavor a outrem. Designa a obrigacao
gue alguém tem de restaurar 0 agravo consequente do delito de uma distinta
responsabilidade juridica. Sumariamente, responsabilidade civil € um dever juridico
consecutivo que surge para reconstituir o agravo consequente do delito de uma
obrigacao juridica (FILHO, 2014).

No mais, quando uma obrigacdo legal € violada, surge outra obrigacédo legal
com uma finalidade corretiva, e essa obrigacéo corretiva € assumir a responsabilidade
pelo comportamento impréprio causado pelo ato ilegal que viola os direitos de
terceiros.

Como explica Facchini Neto, o responsavel de base é o Direito Civil que cuida
das vitimas, néo o direito penal. (NETO, 2010).

Culpado se refere a responsabilidade civil subjetiva, em que os danos s6 séo
indenizados se 0 agressor cometer o0 ato, e a maioria das pessoas ha muito usa esse
entendimento. Contudo, € muito importante o Cddigo Civil francés de 1804. Ele
estabelece o principio geral da responsabilidade civil - “Qualquer ato humano que
cause dano a outrem obriga o autor a ser corrigido (artigo 382) - como clausula geral
subjetiva Estabelecer responsabilidade (NETO, 2010)".

Com o auxilio da teoria do risco - sendo esta a teoria que responsabiliza
gualquer individuo que exerca risco a terceiros de reparar aquele que foi lesado -
discutimos a responsabilidade civil objetiva, ou seja, independe do comportamento
criminoso do responsavel. A controvérsia continuou nos ultimos anos. Todavia, pode-
se dizer que a teoria da responsabilidade atualmente inclui tanto o risco quanto a
culpa, e este ultimo é eficaz, como usar processos técnicos para garantir que as
vitimas tenham direito a compensacao.

N&o obstante, a analise caso a caso € essencial para entender oS processos
técnicos necessarios para fazer uma compensacdo adequada. Consecutivamente, a
obrigacdo enfatiza em seu paragrafo Unico que a obrigacdo de reparar o dano nao

depende da culpa, o que confirma que a atual teoria da responsabilidade civil abrange
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tanto a responsabilidade subjetiva quanto a objetiva. A anélise da lei e dos Artigos 186
e 187 do préprio Codigo Penal sédo exigidas no Cddigo Civil de 2002 pelo artigo 927,
pois esclarecem a origem e as caracteristicas do comportamento. O artigo 927 do
Cadigo Civil de 2002 exige a andlise da lei e dos artigos 186 e 187 do proprio Cédigo
Penal, pois esclarecem a origem e as caracteristicas do comportamento.

A ocorréncia de danos causados por acoes ilicitas tem levado a destruicdo do
equilibrio juridico e econdbmico entre 0 agressor e a vitima, o que tem ocasionado a
necessidade e restauracao desse equilibrio.

No entanto, o artigo 944 do Cadigo Civil Brasileiro estipula que a indenizacéao é
proporcional ao valor do dano, garantindo assim um ressarcimento integral.
Concomitantemente, como mencionado anteriormente, essa compensacgao
abrangente é dificil de divulgar. E isso pode ser visto como utépico, pois neste
raciocinio, o paragrafo unico deste artigo complementa o fato de que se houver
diferenca excessiva entre a gravidade do erro e o dano, o juiz pode voluntariamente
reduzir a indenizagao.

Ha também alguns casos onde ndo pode ser restaurado ao seu estado original,
porque as coisas (dano material) sdo Unicas, devido a seu valor emocional ndo
guantificavel - contemplando assim também o dano mental. Por se tratar de uma
norma absolutamente subijetiva, o direito civil busca a melhor forma de eliminar o dano
neste caso, se nao puder ser eliminado totalmente, entdo existe uma norma que néo é
reparacao, mas sim a compensacao.

Todavia, um critério ndo é restaurador, mas compensatério. Embora esta seja a
funcao original e principal de compensacao ou compensacao de responsabilidade civil,
ndo é a unica funcdo. Outras fun¢des desempenhadas por 6rgdos de responsabilidade
civil também merecem analise.

A funcdo de punicdo sempre existiu no mundo antigo, mas raramente é
mencionada em nossa época. A partir do momento em que o direito civil passou a
aceitar indenizacfes por perdas extrapatrimoniais, a funcdo penal foi mais uma vez
exercida por meio dessa busca. “Punir as a¢des de qualquer pessoa viola gravemente
0S conceitos morais e legais prevalecentes na comunidade, ou seja, 0 comportamento
moral e socialmente censuravel” (NETO, 2010).

A funcdo de dissuasao visa prevenir a repeticdo de ac¢des prejudiciais para nao
causar danos. Ao contrario da funcdo de puni¢cdo, ndo com base no comportamento

passado, mas com base em um possivel comportamento futuro para desencoraja-lo.
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No mais, as pessoas podem perceber a poderosa natureza da justica que
acompanha o desenvolvimento do sistema de responsabilidade civil, e ela esta sendo
reavaliada e redesenhada para melhor atender as vitimas de violagdo de obrigacdes
legais respeitadas pelo agressor. O status estrutural € inegavel. Ela usa a
responsabilidade civica para defender a justica. Ademais, quando entendemos a
funcdo e a evolugdo historica da responsabilidade civica, comegamos a estudar seus

elementos.

3.3 RESPONSABILIDADE CIVIL DO AGRESSOR.

A responsabilidade civil em casos de divulgagédo de imagens privadas, crimes
sexuais e retaliagdo, de acordo com todos 0s pontos anteriores deste artigo, € uma
responsabilidade subjetiva, pois é necessario falar de comportamento para configurar
essas praticas nocivas.

Para caracterizar a responsabilidade subjetiva, deve haver uma obrigacao de
nao infringir os direitos individuais nas circunstancias em consideracao,
compreendendo que, tendo o individuo coagido a vitima a divulgacdo de conteudo ou
apropriagcdo sem consentimento para disseminacdo, o mesmo tem obrigacdo legal
adicional de eliminar ou substituir o dano apds esta violagdo e subsequentemente
tendo infringido os direitos correspondentes.

O comportamento é um fator chave que define a responsabilidade civil subjetiva
de um invasor, que pode ser intencional ou culpado, e cada abordagem é analisada.
Sua conduta é conceituada como comportamento humano voluntario, manifestado
como atos ou omissfes com consequéncias legais.

Esse tipo de comportamento é comissivo, pois € um tipo de comportamento de
transmissdo de conteddo, ignorando os riscos prejudiciais causados por sua violagao
a vitima.

Em termos de reparacdo por danos morais, a sua natureza é de compensacgao
acima de reparacdao, pois o valor monetario da indenizacdo nao é suficiente para sanar
efetivamente a violagéo dos direitos individuais em funcdo da gravidade da violagéo de
culpa ou fraude e sua extenséo, e € improvavel que a situacéo seja restaurada ao seu
estado original, entdo em termos do tipo de dano causado, a compensacao
geralmente € muito maior, mas a compreensao do dano especifico ndo pode ser

remediada em si, pois para a vitima, o dano atingiu um ponto em que suas
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consequéncias estdo muito além do ambito da lei. Além disso, o0 ressarcimento
razodvel é classificado como responsabilidade civil subjetiva, e o direito ao exercicio
da funcdo secundéria de responsabilidade civil. Em outras palavras, punir 0 agressor e
exercer efeito dissuasor sobre futuros ataques (FILHO, 2014).

Se, além da indenizacdo por danos ndo pecuniarios, se exige também o
ressarcimento por danos materiais, esta serd carregada de consequéncias
econOmicas e fara com que sejam violados os direitos pessoais das vitimas, que sao
matéria de direito civil.

Ademais, é perfeitamente razoavel aplicar essa teoria a casos de pornografia
retaliatoria e nudez, pois as vitimas podem perder muitas oportunidades de carreira
apés serem expostas e socialmente excluidas. Por exemplo, quando as vitimas
comprovam que tém uma possibilidade séria e real de serem contratadas para
determinada empresa ou promocao e sdo expostas sem autorizacdo, a oportunidade
se perde (PEREIRA, 2013).

No que diz respeito ao contetdo, vocé tem o direito de reivindicar uma
indenizacao pela perda de oportunidade. Entre todos os costumes lesivos revistos, 0
dano aos direitos individuais é inegavel, estando provado que a indenizacdo deve ser
medida pelo montante do dano, pelo que, no caso de dano a vitima do sexo feminino,
o0 seu valor também deve ser indenizado.

Como a maioria das vitimas sdo mulheres e os fatores de género agravam os
efeitos nocivos, esse nimero deveria ser ainda maior. Essas vitimas séo rejeitadas na
sociedade, demitidas ou ndo contratadas para um novo emprego e em seu meio social
sofrem com o bullying. O ambiente que causa sérios danos psicol6gicos e morais, em

muitos casos, as obriga a trocar de escola/faculdade/curso, regido ou mesmo cidade.
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4 CONSIDERACOES FINAIS

Este trabalho investigou e compreendeu como o desenvolvimento tecnolégico
e 0 uso da Internet e das redes sociais criaram uma nova geracéo de tentativas de
comunicacdo face a face por meio virtual. As tarefas sédo feitas pessoalmente,
contudo os personagens virtuais desempenham um papel importante em varias
atividades, incluindo o contato sexual e romantico com outras pessoas. Ndo se pode
deixar de ver os beneficios e oportunidades que a Internet traz para 0s usuarios.

Com o aumento do acesso a Internet, a velocidade da comunicacdo a
distancia no passado tornou-se cada vez mais escassa, propiciando um contato
mais &gil, mais proximo e em tempo real, ainda que haja barreiras continentais.
Agora, esse método de comunicacao estd se desenvolvendo de inimeras maneiras
positivas. Ndo obstante, quando vocé entrar na Internet também estara sujeito a
riscos enormes.

A lei se adapta, ou pelo menos deve se adaptar, as mudancas sociais.
Todavia, € muito importante investigar as violagdes dos direitos individuais causadas
por comportamentos lesivos no ciberespaco, porque a lei ndo esta desatualizada,
especialmente esta lei civil ndo vai perder uma das suas principais caracteristicas, a
saber, 0 ressarcimento da vitima e punicdo pela ilegalidade e ato criminoso do
agressor.

Se a lei ndo seguir essas mudancas, ela retrocedera e comecara a sofrer
graves danos, uma vez que nao estara contemplando em pleno vigor o seu papel:
preservar os direitos constitucionais do agredido enquanto cidaddo conforme consta
na Carta Maior.

Os vazamentos de pornografia de vinganca, sexo e nudez ndo apenas violam
os direitos individuais, mas também representam a violéncia de género, em
consequéncia do grupo de praticantes ser superior para as mulheres. Para a
feminilidade e a sociedade patriarcal, pornografia retaliatoria, atos sexuais e
incidentes de nudez em face de mulheres terdo uma expressividade maior e mais
abrangente.

O campo moral, sua liberdade, imagem, saude fisica/mental e privacidade, a
vitima passando pelo crime cibernético pode ter um impacto negativo na vida

profissional, 0 que sem duvida causara prejuizos materiais. No entanto, a legislacéao
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brasileira foi modificada para capturar essa nova brecha, um exemplo de
consequéncias devastadoras é a criacdo da “Lei 12.965 2014/Marco Civil da
Internet”, que demonstra o grande avanco do sistema juridico na protecdo dos
direitos pessoais estabelecendo tratamento isonédmico aos fornecedores de acesso a
internet. A teoria da responsabilidade civil se configura para ter como objetivo altimo
a indenizacao, por isso se preocupa com as vitimas, sendo interessante que haja um
ramo do direito principalmente relacionado a protecdo das vitimas e remediacao de
danos.

No campo do crime, o tema em discussao é altamente polémico, o debate civil
ainda é timido, mas é essencial para restaurar o equilibrio da vitima na sociedade.

A principal dificuldade da pesquisa foi fomentar a teoria através de livros
sobre o0 assunto, pois a lei 12.737 é recente, criada em 2012, e muitos livros juridicos
deixam de expressar sua opinido sobre o crime cibernético além de ndo haver
muitos documentos sobre sextings, mensagens de texto pornograficas e infracao
dos direitos através do crime cibernético.

Vale salientar que, no processo reparatério a vitima, posto que, como
supracitado, a busca pela indenizagdo seja o enfoque principal contemplado nas
disposi¢Oes constitucionais, apesar de muitas vezes nao abranger as necessidades
do agredido frente a tudo que o crime causou, € importante que este seja um critério
avaliativo para punicdo do praticante do crime. Se a vitima foi exposta e perdeu seu
emprego em consequéncia disso, devera ser indenizada ndo s6 pela empresa, mas

pelo autor do crime.

Das punicdes dos autores de crimes cibernéticos, especialmente o sexting,
compreendeu-se que 0s regimes punitivos ainda sédo brandos frente a agresséo
sofrida pela vitima e ainda que o criminoso seja condenado a pena maxima em
regime fechado dentro do regimento da lei para esta pratica, com o sistema prisional
atual e os indices de reabilitacdo para inser¢cdo no convivio social, as chances de
reincidéncia criminal tornam-se, deveras, um dos grandes pontos de defasagem da
lei civil contra a pratica do cibercrime.

E necessario abrir uma anélise e debate sobre compensacéo da vitima, leis
gue a contemplem, persuasdo para ndo reincidéncia do agressor, revisitando o

cbdigo civil. Desta forma, é correto abonar que a vitima do cibercrime no Brasil,

encontra-se desnuda quanto a protecéo e reparacdo mediante a pratica criminosa a
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qual foi exposta, uma vez que, ainda que 0 seu agressor seja encontrado neste
campo de fumacga que é a internet, ela ndo conseguira reparagéo total dos danos
morais, mentais e possivelmente fisicos - quando ha atentado contra a propria vida

apos o sexting - do qual foi acometida.
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