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RESUMO

Os dados pessoais séo o reflexo da identidade do usuério no mundo virtual e
cibernético, necessitando assim de protecao e zelo para garantir e prevenir que
este usudrio sofra com o mau uso das suas informacdes. A Lei Geral de
Protecdo de dados surge justamente da necessidade desta seguranca de
informacgdes. Devido a grande volatilidade e velocidade que o uso da internet
trouxe ao mundo moderno, a disseminacdo de fake News tomou uma
propor¢do inimaginavel e com ela o aumento de danos patrimoniais e
extrapatrimoniais a toda a sociedade. Este trabalho busca através da analise
destes institutos elencar sua importancia e esclarecer a matéria a ponto de
fazer com que o usuario entenda os parametros e imites adotados. Através de
andlises de obras como o Dilema das Redes, é possivel também fazer
entender como as grandes marcas e empresas usam os dados pessoais para
fomentar a formacé&o de bolhas sociais prejudicando o convivio geral bem como
a democracia no acesso as informacdes.

Palavras-chave: Dados Pessoais, Internet, Fake News, Virtual.



ABSTRACT

Personal data is a reflection of the user's identity in the virtual and cyber world,
thus needing protection and zeal to ensure and prevent this user from suffering
from the misuse of their information. The General Data Protection Law arises
precisely from the need for this information security. Due to the great volatility
and speed that the use of the internet has brought to the modern world, the
spread of fake news has taken on an unimaginable proportion and with it the
increase of patrimonial and off-balance sheet damages to the whole society.
This work seeks through the analysis of these institutes to list their importance
and clarify the matter to the point of making the user understand the parameters
and imitations adopted. Through analysis of works such as the Networks
Dilemma, it is also possible to understand how big brands and companies use
personal data to foster the formation of social bubbles, harming general
coexistence as well as democracy in access to information.

Key-words: Personal Data, Internet, Fake News, Virtual.
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INTRODUCAO

Aos que descobriram o tema a partir das inovagoes legislativas trazidas nos
tltimos anos no ambito nacional, pode parecer que a protecdo de dados e a
privacidade na internet, sdo assuntos novos. A grande verdade é que apesar de
terem ganhado bastante popularidade nos ultimos tempos, as discussdes acerca da
Protecdo de dados pessoais vém se expandindo antes mesmo da grande explosao
digital e de conectividade mundial.

Apesar de alguns especialistas acreditarem que os primeiros debates em
relacdo a protecdo de dados pessoais ocorreram nos Estados Unidos da América, a
primeira lei oficialmente direcionada ao tema foi criado ainda na década de 70, na
cidade de Hessen, Alemanha. Coincide com este periodo o avan¢co da computacao
e da industria nos paises mais desenvolvidos o que obriga a Alemanha a criar um
mecanismo de protecdo a privacidade no pais, ficando marcado também como a
primeira vez que o conceito hoje amplamente conhecido e discutido foi introduzido
no cenario juridico mundial.

No cenario nacional a Constituicdo Federal de 1988, trouxe no seu artigo 5°, o
gue seria 0 pontapé para a atual legislacdo que visa a protecdo da privacidade
individual dos brasileiros, lecionando que séo inviolaveis a intimidade, a vida privada,
a honra e a imagem das pessoas, assegurado o direito a indenizagdo pelo dano
material ou moral decorrente de sua violagao.

Conforme sera apresentado, a revolucéo tecnolégica havida nos altimos anos,
trouxe a necessidade de um maior rigor no que se refere a protecdo de dados
pessoais, até mesmo pela vasta gama de ilicitos que se pode cometer utilizando
indevidamente dados pessoais. As inovagdes acontecem numa velocidade t&o alta,
qgue a disseminacgdo de dados é quase gue instantdnea num cenario mundial, o que
preocupa os operadores do Direito que lutam diariamente para acompanhar este
avanco.

O presente estudo tem como objetivo geral, estudar os avangos legislativos
trazidos pela Lei Geral de Prote¢cdo de dados, a partir do estudo e andlise dos
aspectos gerais e principiolégicos desta lei, usando como exemplo o advento das
fake News e andlise de obra audiovisual que exemplifica como funciona o

direcionamento de conteidos no mundo virtual para manipular 0s usuarios.
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O presente trabalho tem também objetivos especificos, analisar a lei geral de
protecdo de dados e elencar os avancos trazidos por ela. Expor como o aumento
das fake News conseguem manipular o usuario direcionando-o a cumprir 0s
interesses de quem as cria e publica. Demonstrar como o mundo virtual e as redes
sociais sdo usadas na manipulacdo do individuo e como meio publicitario e de
propagandas.

Neste trabalho, 0 método de pesquisa a ser utilizado sera Método Indutivo de
pesquisa, visto que, por meio da experiéncia empirica e literaria, tem-se como
hipGtese primaria a estreita relacdo entre o texto legal e a realidade social, e
tomando por base o0 que nos trazem as professoras, Marina de Andrade Marconi e
Eva Maria Lakatos, que definem o método indutivo em:

Definindo-se a indu¢cdo como conjunto de processos por meio dos
guais se passa dos dados as leis, trata-se de saber como se obtém
uma proposicdo objetiva, ou seja, que se possa reconhecer na
observacdo aplicada. Ela ndo consiste me apenas perceber, mas
também em aprender os caracteres do fenémeno, por meio da
atencao e andlise de fatos (MARCONI E LAKATOS, 2010, p 254).
O trabalho foi desenvolvido através de pesquisa documental e literaria

utilizando fontes primérias obtidas através de levantamentos e pesquisas bem como
através da observacdo de dados estatisticos diversos. A abordagem documental
permite que se faca a analise qualitativa e quantitativa dos dados permitindo entdo
criar parametros primarios no desenvolvimento do tema e solucédo do problema em
guestéo.

Quanto as técnicas de Pesquisa utilizadas, no que tange a sua hatureza
basica este feito busca de inicio responder questionamentos com intuito de ampliar
os conhecimentos. Tendo entédo por objetivo resguardar a aplicagdo da norma como
meio de regulamentacdo harménica da sociedade, protegendo ainda o individuo a
exposicdo e manipulacao indiscriminada dos seus dados.

Foi também utilizado o método de pesquisa descritiva, com 0 intuito de
analisar e trazer a academia, as possiveis melhorias que possam surgir para a
efetivacdo destes direitos, demonstrando as possibilidades de prote¢cdo dos dados
pessoais.

Sendo assim como leciona Gil:

As pesquisas deste tipo tém como objetivo primordial a descrigdo das
caracteristicas de determinada populagdo ou fendmeno, ou o
estabelecimento de relagBes entre variaveis. S&o indmeros o0s
estudos que podem ser classificados sob este titulo e uma de suas
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caracteristicas mais significativas estd na utilizacdo de técnicas
padronizadas de coleta de dados. (GIL, 2008, p. 27).

Sabendo que a pesquisa cientifica deve ser motivada por a curiosidade e
suas descobertas deverdo ser publicadas e divulgadas em toda a sociedade,
trazendo assim a pauta o debate e esclarecimentos para um melhor convivio social.

O método de abordagem, segundo Garcia:

O método representa um procedimento racional e ordenado (forma
de pensar), constituido por instrumentos basicos, que implica utilizar
a reflexdo e a experimentacdo, para proceder ao longo
do caminho (significado etimolégico de método) e alcancar os
objetivos preestabelecidos no planejamento da pesquisa (projeto).
(GARCIA 1998, p.44)

Também sera utilizado o método de Pesquisa Explicativa, com o intuito de

analisar e trazer a academia, todo o arcabouco legal e doutrindrio presente, em
especial, a forma como o processo legislativo tém influenciado no desenvolvimento e
seguranca das relacbes e transacdes sociais. Em se tratando da pesquisa
Explicativa, temos como parametros o que nos traz o Professor Anténio Carlos Gil,
guando nos diz:

Essas pesquisas tem como preocupacédo central identificar os fatores
gue determinam ou que contribuem para a ocorréncia de fenébmenos.
Esse é o tipo de pesquisa que mais aprofunda o conhecimento da
realidade, porque explica a razdo, o porqué das coisas (GIL, 2002,
p 42).

Considera-se que o método € um encadeamento de a¢bes cuja finalidade é

responder o problema e os objetivos definidos neste projeto. Para a sua efetivacéo
foi empregado um conjunto légico de procedimentos nos preceitos cientificos de
producéo de conhecimento.

Entdo, com base em todo o exposto levaremos toda a pesquisa com a
finalidade de responder o problema aqui exposto: como a exposicdo dos dados
pessoais consegue atingir a vida virtual e social do individuo, e qual propor¢cdo a
manipulacéo dos seus dados pode causar na sociedade e no estado democratico de
direito. Como prever as situacdes que podem surgir pelo mau uso dos dados,
garantindo a real liberdade do individuo no meio virtual e em toda a sociedade e
também tratar da necessaria preservacdo quanto a manipulacdo dos dados

pessoais, com base na legislacao vigente.

Tais problemas poderéo ser respondidos através de hipoteses pré formuladas,
guais sejam: A lei Geral de Protecao de Dados deve abarcar o mundo virtual desde

0 usuario até as empresas que o compdes em cenario mundial; o usuario deve ter o
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controle total de todos os meios em que circulam seus dados; a exposicdo a
publicidade direcionada a partir do perfil criado com base nos dados do usuério
aumenta a propensao deste a adquirir determinados produtos pré-direcionado a ele

com base nas suas informacoes.

1 A IDENTIDADE PESSOAL, DADOS PESSOAIS E A PRIVACIDADE DO
INDIVIDUO.

11 A IDENTIDADE PESSOAL E OS DADOS PESSOAIS COMO CRITERIO DA
INDIVIDUALIZACAO DA PESSOA NATURAL

A construcdo da identidade humana e de forma pessoal, € sendo um dos
grandes mistérios da humanidade, devido ao seu processo evolutivo e de
desenvolvimento, que ainda sdo objetos de debates e especulagcdes nas mais
diversas areas, como na filosofia e sociologia. Assim como o0s elementos inatos e
caracteristicas herdadas por filiacdo, a insercédo do individuo na sociedade o molda
aos costumes e ideias pré-existentes do ambiente que ele é introduzido,
demonstrando uma certa dualidade na formacao do ser humano enquanto individuo
unico, com identidade unipessoal, dai derivando a sua personalidade e seus direitos,
se estabelecendo como parametro seus proprios aspectos e dados
individualizadores.

Neste sentido, afirma Manuel Castells que:

A construcao de identidades vale-se da matéria-prima fornecida pela
histéria, geografia, biologia, instituicbes produtivas e reprodutivas,
pela memdria coletiva e por fantasias pessoais, pelos aparatos de
poder e revelagBes de cunho religioso. Porém, todos esses materiais
sdo processados pelos individuos, grupos sociais e sociedades, que
reorganizam seu significado em fungdo de tendéncias sociais e
projetos culturais enraizados em sua estrutura social, bem como em
sua visdo de tempo/espaco. Avento aqui a hipotese de que, em
linhas gerais, quem constréi a identidade coletiva, e para qué essa
identidade é construida, sdo em grande medida os determinantes do
contetdo simbdlico dessa identidade, bem como de seu significado
para aqueles que com ela se identificam ou dela se excluem
(CASTELLS, 2002, p. 23-24).
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Partindo entdo da necessidade de individualizacdo da pessoa natural, o
Cddigo civil brasileiro, elenca as trés principais formas de individualizacdo da pessoa
natural, quais sejam o nome, o estado e domicilio.

O nome é sem duvidas o primeiro dado individualizador do ser humano, tendo
em vista que parte dele nosso primeiro contato com um terceiro individuo de forma
Gnica, permitindo-nos o diferenciar dos demais. Constitui-se por dois elementos
necessarios, quais sejam o prenome que pode ser definido como nome proéprio do
individuo, podendo ser simples ou composto, e 0 sobrenome que € nada mais que 0
apelido de familia, capaz de indicar a procedéncia da pessoa e sua filiacdo. Pode
ocorrer de sobrenome materno, paterno ou a jungéo dos dois.

Sendo direito da personalidade imutavel, o nome ainda pode ser composto
por agnomes, que individualizam a pessoa em seu grupo familiar e alcunha, mais
conhecida como apelido que considera determinadas situacdes particulares.
Valendo-se ressaltar que a legislacdo civel prevé ainda as possibilidades de
alteracdo, o que nao seré objeto deste estudo.

O Estado, como segundo critério formador da identidade do ser humano, € o
modo particular de existir de cada um. Divide-se em estado individualizador
individual, familiar e politico. O individual: O neonato (pessoa que nasceu com vida e
respirou a0 menos uma vez) passa a ter seu Estado Individual, ou seja, torna-se um
individuo, tem seus proprios direitos. Juridicamente falando, torna-se sujeito de
direito. Adquire, por forca de lei, individualidade: fisica, psiquica e social.
Caracteriza-se individualmente pelos seguintes atributos: idade, sexo, saude.
Familiar: Trata-se do vinculo conjugal, do parentesco por consanguinidade, ou ainda,
do parentesco por afinidade.

O domicilio é local onde se permanece com animo definitivo. Seu conceito
reune dois elementos: o psicolégico (vontade) e o fisico (residéncia). Pode ser:
voluntario, o fixado de maneira livre; de eleicdo ou especial, o estabelecido por lei ou
judicialmente; terdo domicilio necessario: o incapaz (os menores ou interditos, cujo
domicilio necessério é a casa dos pais, tutores ou curadores), o servidor publico, o
militar, o maritimo e o preso, consoante o art. 76 do CC; plural, qguando a pessoa tem
varias residéncias onde alternadamente viva, conforme disposicdo expressa do art.
71 do CC.

Elevando o conhecimento em relacdo aos parametros individualizadores do

ser humano na sociedade e capaz de elencar os elementos que constituem estes
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primeiros tracos individualizadores, chegamos a um dos cernes deste projeto,
conhecer quais sao os dados pessoais do ser humano, entender sob quais dados a
legislagdo de protecdo de dados se debrucard, na busca por garantir a efetiva
protecdo na busca por evitar ilicitos que ponham em risco a seguranca do usuario.
Nesse sentido, € fundamental fornecer arcabouco legal em carater de sancao para
coibir esses ilicitos, conforme se observa na responsabilizagédo objetiva do art. 42 da
LGPD, conforme aduzido:

Art. 42 - controlador ou o operador que, em razao do exercicio de
atividade de tratamento de dados pessoais, causar a outrem dano
patrimonial, moral, individual ou coletivo, em violagéo a legislacao de
protecdo de dados pessoais, € obrigado a reparéa-lo.

§ 1° A fim de assegurar a efetiva indenizacao ao titular dos dados:

| - o operador responde solidariamente pelos danos causados pelo
tratamento quando descumprir as obrigacbes da legislacdo de
protecdo de dados ou quando néo tiver seguido as instrucdes licitas
do controlador, hip6étese em que o operador equipara-se ao
controlador, salvo nos casos de exclusdo previstos no art. 43 desta
Lei;

I - os controladores que estiverem diretamente envolvidos no
tratamento do qual decorreram danos ao titular dos dados
respondem solidariamente, salvo nos casos de exclusao previstos no
art. 43 desta Lei.

§ 2° O juiz, no processo civil, podera inverter o 6nus da prova a favor
do titular dos dados quando, a seu juizo, for verossimil a alegacéo,
houver hipossuficiéncia para fins de produg&o de prova ou quando a
producéo de prova pelo titular resultar-lhe excessivamente onerosa.

§ 3° As acdes de reparacdo por danos coletivos que tenham por
objeto a responsabilizacdo nos termos do caput deste artigo podem
ser exercidas coletivamente em juizo, observado o disposto na
legislacéo pertinente.

§ 4° Aquele que reparar o dano ao titular tem direito de regresso
contra 0os demais responséaveis, na medida de sua participagdo no
evento danoso. (LEI N° 13.709, DE 14 DE AGOSTO DE 2018).

Iniciando do pressuposto que ja € possivel entender quais sdo os elementos
formadores da identidade individualizadora do ser humano na sociedade, passamos
a analisar os dados pessoais.

O dado pessoal, € sendo uma informacédo que nos permite identificar, direta
ou indiretamente um individuo que esteja vivo, sendo estes 0 nome, Registro Geral
(RG), cadastro de pessoa Fisica (CPF), género, data e local de nascimento,
telefone, endereco residencial, localizagéo via GPS, retrato em fotografia, prontuario

de saude, cartdo bancario, renda, historico de pagamentos, habitos de consumo,
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preferéncias de lazer, endereco de IP (Internet Protocol) e cookies, além de muitos
outros.

Como pode ser visto de logo, os dados pessoais constituem muito mais que a
simples individualizacdo da pessoa humana, mas elenca também todo um panorama
da vida do individuo enquanto ser social, possibilitando caso haja o mau uso,
literalmente destruir sua imagem, patrimonio, prospecc¢des e inviabilizando sua vida
em todos 0s aspectos.

Nesse sentido, é importante destacar a diferenciacdo entre ‘dados’ e
‘informacdes’ pessoais, senao vejamos:

O dado estaria associado a uma espécie de “pré-informacao”,
anterior & interpretacéo e ao processo de elaboragéo. A informagéo,
por sua vez, alude a algo além da representagédo contida no dado,
chegando ao limiar da cognicdo. Sem aludir ao seu significado ou
contetdo, na informacdo ja se pressupde uma fase inicial de
depuragédo de seu conteudo — dai que a informagé&o carrega também
um sentido instrumental, no sentido da reducdo de um estado de
incerteza (DONEDA, 2011, p. 94).

A privacidade, que no direito americano é definida como o “direito de estar

sO”, foi consolidado no Estado Moderno estreitamente vinculado ao individuo. Ao
direito, importava a protecdo apenas do domicilio de seus bens e propriedades, bem
como é expressamente previsto na constituicdo federal de 1988, e também pela
codificacdo penal que prevé situacbes excepcionais para a inviolabilidade do
domicilio, por exempilo.

A partir do século XX, no entanto, o conceito de privacidade e liberdade
adquire um status de preocupac¢do com a propria vida privada do individuo, fruto de
inspiracdo pelos direitos de personalidade constitucionais europeus, primeiros povos
a ingressar no campo da preocupacédo direta quando o assunto € dado pessoais e
privacidade.

Ocorre que com o desenvolvimento tecnoldgico a intimidade da vida privada
sofreu alteragbes profundas com o desenvolvimento tecnologico, e ndo pode mais
ser interpretada da mesma maneira que era nos séculos passados. A sociedade da
informacado permite ao individuo uma certa autonomia e controle quanto a exposi¢ao
dos seus dados, o que nao quer dizer que o individuo tenha o pleno controle sobre a
seguranca da exposicdo dos seus dados, até, pois os ataques cibernéticos que
trazem desde a invasdo de contas bancarias até a propagacdo de fake News que

prejudicam diretamente a vida do individuo.
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Nesse sentido, jA ndo se pode mais notar as barreiras fisicas que antes
delimitavam o espaco entre a vida privada da vida publica ndo havendo mais forca
na sociedade informacional, alterando as acepc¢Oes legais sobre privacidade e
intimidade no direito, exigindo a rapida adequacao legislativa que previna e puna as
transgressoes a privacidade.

A Constituicdo Federal Brasileira, traz a protecdo a privacidade no rol de
direitos fundamentais, a saber: “Art. 5° X — S&o inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao pelo/
dano material ou moral decorrente de sua violagao”.

Diante de toda a evolugdo informacional e tecnolégica vivida nas dltimas
décadas, ndo se faz mais possivel fazer uma interpretacdo jus positiva do referido
texto constitucional, pois este ndo € mais capaz de suprir a real necessidade de
entendimento e abarcar todas as situacfes. As novas formas de comunicacdo e o
advento das redes sociais, trouxeram além de todas as vantagens grandes
preocupacdes e novas modalidades de crime, antes néo previstas. Por ventura de
este avanco se fez necessério a criacdo da nova legislacdo de protecdo de dados
para efetivar o combate as mais variadas situacdes possiveis.

Diante de tal necessidade, passamos a estabelecer os limites e parametros
da nova Lei Geral de Protecdo de Dados e analisaremos através do estudo de uma
obra visual, os aspectos e prejuizos advindos das fake News, e demais crimes
cibernéticos.

Seguindo o STF, conseguimos estabelecer uma forte relacdo entre o art. 5°,
X, CF e a LGPD, sen&o vejamos:

Decorréncias dos direitos da personalidade, o respeito a privacidade
e a autodeterminacao informativa foram positivados, no art. 2°, | e I,
da Lei 13.709/2018 (Lei Geral de Protecdo de Dados Pessoais),
como fundamentos especificos da disciplina da prote¢do de dados
pessoais. Na medida em que relacionados a identificacdo — efetiva
ou potencial — de pessoa natural, o tratamento e a manipulacdo de
dados pessoais hdo de observar os limites delineados pelo &mbito de
protecdo das clausulas constitucionais assecuratérias da liberdade
individual (art. 5°, caput), da privacidade e do livre desenvolvimento
da personalidade (art. 5°, X e Xll), sob pena de lesdo a esses
direitos. [ADI 6.387 MC-REF, ADI 6.388 MC-REF, ADI 6.389 MC-REF,
ADI 6.390 MC-REF e ADI 6.393-MC-REF, rel. min. Rosa Weber, j. 7-
5-2020, P, DJE de 12-11-2020.]

Vale ainda esclarecer, que ao se tratar de dados pessoais e dos usuarios

da internet como fornecedores de dados, € preciso a ampliagdo dos conceitos para
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entender que estas pessoas que fornecem os dados ndo péem somente seus dados
a risco de fraudes e mau uso, mas também permite que seus dados e todas as
informacdes ali expostas mantenham de forma integral a atualizagdo sobre seu
estilo de vida, preferéncias musicais e visuais, gostos, preferéncias comerciais e de
produtos, locais frequentados, entre outros.

O compéndio de estas informacdes, fazem com que as empresas, sobretudo
as mantenedoras de perfis, mecanismos de busca e sites diversos, consigam tracar
objetivamente e com precisdo inigualavel todo o perfil exato de preferéncias do
usuario, tratando-o como uma estatistica unipessoal.

Neste passo, o individuo é uno, mas também consegue ser incluido numa
bolha virtual que permitird que através de algoritmos bem definidos venha a ser
controlado financeiramente, emocionalmente e politicamente.

E a partir do entendimento de toda essa amplitude, que a legislacdo
especifica de protecdo de dados, surge como mecanismo regulador da interferéncia
desregrada na vida privada do individuo, tais aspectos legais e sociais, passaremos

a estudar nos proximos capitulos deste trabalho.

12 A PROTECAO DE DADOS PRE-LEI GERAL DE PROTECAO DE DADOS

N&o restam duvidas que o grande atingido pelo mau uso de dados € o
individuo enquanto consumidor, isso sem grandes esforcos pode ser observado
desde o inicio da civilizacdo moderna, ainda mais nos ultimos tempos onde como
ferramenta de obtencdo de banco de dados, as empresas dos mais diversos
segmentos utilizam de artificios como promocgdes, sorteios, listas de transmisséo, ou
meio de propagandas os dados pessoais dos usuarios, para terem o pleno controle
e direcionamento até mesmo par fidelizacdo dos seus clientes.

Pensando nisso, o Cédigo de defesa do consumidor, depois da Constituicao
talvez tenha sido o instrumento com maior zelo par com o consumidor, exemplo
disso é o artigo 43 que determina que:

Art. 43. O consumidor, sem prejuizo do disposto no art. 86, terd
acesso as informacgfes existentes em cadastros, fichas, registros e
dados pessoais e de consumo arquivados sobre ele, bem como
sobre as suas respectivas fontes.

8§ 1° Os cadastros e dados de consumidores devem ser objetivos,
claros, verdadeiros e em linguagem de facil compreensédo, nédo
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podendo conter informacdes negativas referentes a periodo superior
a cinco anos.

§ 2° A abertura de cadastro, ficha, registro e dados pessoais e de
consumo devera ser comunicada por escrito ao consumidor, quando
nao solicitada por ele.

§ 3° O consumidor, sempre que encontrar inexatiddo nos seus dados
e cadastros, poderd exigir sua imediata correcdo, devendo o
arquivista, no prazo de cinco dias Uteis, comunicar a alteracdo aos
eventuais destinatarios das informacgdes incorretas.

Sendo assim possivel observar que ja havia uma determinada precaucao
guanto ao uso indiscriminado no uso dos dados pessoais dos individuos, prevendo o
mau uso dos seus dados ou 0 uso maldoso para o direcionamento de propagandas
abusivas que estimulassem o individuo a consumir de forma desregulada,
atendendo somente aos interesses dos vendedores e fornecedores de servico.

Ademais, veremos com maior profundidade os aspectos juridicos e sociais
gue fizeram nascer a necessidade da centralizacdo de alguns tratados e
instrumentos normativos relacionados a protecdo de dados, como tratado no
capitulo 2, onde abordamos a GPDR — General Protection Data Regulation, que
fizeram com que surgisse a Lei Geral de Protecdo de Dados como mecanismo
garantidor do comprimento de muitas coisas que ja vinham sendo previstas e foram

ainda mais resguardadas pelo Marco Civil da Internet.

2 A LEI GERAL DE PROTECAO DE DADOS E OS DESAFIOS NA PROTECAO
DOS DADOS PESSOAIS

A tutela a protecdo de dados é tema cedico nos ordenamentos juridicos ao
redor do globo. Gradualmente evoluindo, as protecbes legislativas nesse sentido
tomaram referéncia em textos como a GDPR - General Data Protection Regulation,
texto editado em 2018 na Unido Europeia, corolario da Diretiva 95/46/CE, de 1995,
gue tratava da protecdo das pessoas singulares e dos dados individuais, no tocante
a livre circulacdo desses dados e que foi revogada pela GDPR. Nesta lei, tutela-se o
tratamento de dados sensiveis, além de estabelecer duras sang¢fes a violagées no
tratamento desses dados. Ao longo deste capitulo, observaremos como a LGPD

sofreu influéncia de textos internacionais para se adequar ao contexto brasileiro e
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global, observado que com a era digital, os limites geograficos praticamente se

esvairam.

2.1 A LEI GERAL DE PROTECAO DE DADOS: ORIGEM

Como visto até aqui, os desdobramentos trazidos pela evolucdo dos meios
digitais e da utilizagdo dos dados pessoais, com diversas finalidades, trouxeram ao
direito a necessidade do surgimento de novos instrumentos normativos capazes de
contribuir com a resolucéo dos mais diversos litigios que pudessem surgir diante de
tdo rapida necessidade de adequacao.

O Direito surge na sociedade a partir da emergente necessidade do controle
social, ou seja, com a funcéo de tracar e delimitar a boa ordem de convivéncia entre
as pessoas resolvendo entdo os conflitos e choques de interesses dos individuos
sociais. Com base nisso, é possivel entender que o direito precisa ser antes de tudo
um reflexo das necessidades sociais, no tempo e momento histérico a que se
destina.

Ao tempo da constituinte de 1988, ndo restam duvidas que as necessidades
do individuo se pautavam em sua liberdade, protecdo do seu patriménio e
salvaguarda da sua privacidade, tendo em vista 0 momento histérico que se
ultrapassara.

De modo que se observando os ensinamentos de DONEDA (2011, p.96-98),
as leis concernentes a protecdo de dados pessoais pode ser dividida em quatro
geracdes. De inicio as tinham como enfoque a criagdo dos bancos de dados, que
ganhavam grandes proporg¢des nos anos 70, e na limitacdo do Estado na utilizagdo e
controle das informacdes. Na época, a preocupagcdo dos legisladores era mais
voltada a expansédo da tecnologia no processamento de dados da privacidade do
cidadao.

Ainda segundo o autor, na segunda geracdo que datava ainda nos ultimos
instantes da década de 70, o cerne da questdo comeca a alcancgar e se preocupar
com a privacidade do individuo e no acesso de demais individuos as suas
informacgdes, buscando trazer a tona formas de controle para que todo o meio social
pudesse auto tutelar seus, direito individuais, tendo ao menos parcial acesso de

guem acessava suas informagoes.
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Apos a revolucédo social iniciada pela revolucéo francesa, inicia-se plenamente
a terceira geracao de normas de protecdo de dados pessoais, onde se absorve o
principio que marcou o status quo das constituintes daquele periodo, que elencava a
liberdade como fundamento, e na protecdo de dados para que o titular de dados
pudesse ter uma autodeterminacao, diretamente ligado a maneira com que seus
dados seriam coletados e tratados.

Mas, s6 num ultimo momento, a geracdo de Leis comegou a se adaptar para
prever e aplicar técnicas que dessem real efetividade par conter a disparidade entre
o titular dos dados e as instituicbes que os coletam e tratam, tentando assegurar de
forma clara e efetiva a protecdo maxima e cautela a ser tomada conforme o grau de
sensibilidade que o determinado grau de sensibilidade dos dados a ser tratado
exige.

Apesar de sofrer varios vetos, sobretudo o veto ao art. 55 que previa a criacdo
da Autoridade Nacional de Protecdo de dados (ANPD), a Lei Geral de Protecéao de
dados de n°® 13.853\2018 em seu art. 1° define e conceitua o objeto do instrumento
normativo, qual seja:

Art. 1° Esta Lei dispde sobre o tratamento de dados pessoais,
inclusive nos meios digitais, por pessoa natural ou por pessoa
juridica de direito publico, ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural.

Pardgrafo Unico. As normas gerais contidas nesta Lei sdo de
interesse nacional e devem ser observadas pela Unido, Estados,
Distrito Federal e Municipios. (Incluido pela Lei n° 13.853, de
2019).

Sendo assim, € necessario esclarecer que esta presente a extraterritorialidade
na Lei Geral de Protecdo de dados, ao passo que para sua aplicacdo o tratamento
ou coleta de dados ocorram em territério nacional, ou a0 menos cujo objetivo seja
ofertar ou fornecer bens ou servicos em territério nacional, mesmo que seja uma
empresa internacional, quando sediada ou com filial em territdrio nacional devera se

sujeitar a todos os termos presentes no instrumento legislativo.

2.2 PRINCIPIOS E OBJETIVOS DA LEI 13.709\2018
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Visando seguir os parametros norteadores trazidos pela comunidade europeia
e mundial, a LGPD brasileira traz fundamentos e objetivos bem definidos elencados
através de um rol taxativo presente no seu art. 2°, sendo vejamos:

Art. 2° A disciplina da protecdo de dados pessoais tem como
fundamentos:

| - o respeito a privacidade;

Il - a autodeterminacéao informativa;

Ill - a liberdade de expressao, de informacdo, de comunicacéo e de
opinido;

IV - ainviolabilidade da intimidade, da honra e daimagem;

V - 0 desenvolvimento econdmico e tecnoldgico, e ainovagao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor; e
VII - os direitos humanos, o livre desenvolvimento da personalidade,
a dignidade e o exercicio da cidadania pelas pessoas naturais.

Como pode se observar o rol traz um carater exemplificativo ao passo que
busca elencar com uma base ampla e geral, resguardando tudo que vém previsto
além de espacada na propria Constituicdo Federal se torna mais clara e direta,
permitindo uma interpretacéo que possa resguardar o individuo.

Noutro giro, o art. 6° do mesmo instrumento normativo traz consigo de forma
direta elencada os principios norteadores quando se trata do tratamento de dados e
sua protecdo. Os principios para fins da LGPD sé&o: finalidade, adequacéo,
necessidade, livre acesso, qualidade dos dados, transparéncia, seguranca,
prevencao, ndo discriminagao, responsabilizacdo e prestacdo de contas. Momento
conseguinte na leitura dos dispositivos, se faz possivel notar que o legislador foi feliz
guando embasou como principal elemento a ser observado o consentimento do
titular, o que torna efetiva a participacdo e o entendimento do titular dos dados do
gue realmente acontecera, quais os bens e dados estdo sendo dispostos e até que
ponto os dados poderéo ser distribuidos e tratados

E valido e primordial ressalvar que a coleta de dados nédo é considerada para
os fins da LGPD quando tiverem fins particulares e ndo econémicos. Em relacdo ao
consentimento do titular, destagque-se que esse nao sera irrestrito, tampouco por
tempo indeterminado, pois a propria lei prevé que com a perda da finalidade
extingue-se também a permisséo para o tratamento destes dados.

Diante da leitura dos dispositivos da LGPD é possivel entender que ela se
aplicara tanto ao setor privado quanto ao setor publico, o que causa de pronto uma

discusséo clara quando o assunto € a colisdo de principios constitucionais. Se por
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um lado, a necessidade de consentimento € elemento principal para haver a plena
possibilidade de coleta e tratativa dos dados, aduzindo ao principio da privacidade;
por outro lado, ha de se convir que o poder publico deve gozar de transparéncia,
garantindo assim a divulgacdo das informacdes relevantes a toda a sociedade. No
entanto, prevendo tal situacdo o legislador traz no art 4° da LGPD a excec¢ao quanto
a aplicacdo da lei em casos com fins exclusivos de seguranca publica, defesa
nacional, seguranca do Estado ou atividades de investigacdo e infracdo penal,
sendo uma releitura da supremacia do interesse publico e geral sobre o privado.
Desta forma, podemos fazer crer ndo haver a possibilidade quando
conveniente de utilizar somente um principio em detrimento do outro, mas deve-se
sim, ponderar os principios quando da aplicacdo, garantindo a proporcionalidade,

como nos leciona o jurista alemao Robert Alexy.

2.3 A PUBLICIDADE DIRECIONADA NA OTICA DA LGPD

A publicidade baseada em dados, remonta a ideia de uma rede mundial de
computadores em que o0 acesso € dotado de maior informalidade, o conteudo livre,
aberto e dotado de alto grau de democracia. Se ndo fossem a presenca dos dados,
VArios servicos com certeza seriam pagos e a publicidade ndo conseguiria ser tdo
personalizada e relevante para 0s usuarios, o que permite, por exemplo, que uma
simples loja de roupas no interior da Paraiba, atinja uma alta gama de clientes e
aumente seu faturamento através do e-commerce, 0 que se da justamente por conta
da publicidade direcionada.

No entanto, como em toda novidade, existem abusos que precisam de
punicdes severas e podem impactar diretamente a vida de milhares de pessoas
através de uma publicidade mal feita, ou por ma-fé, buscando induzir a erro os
usuarios, tendo como maior exemplo a propagacédo das Fake News, tema que sera
tratado em capitulo especifico, para buscar elencar uma construcéo de barreiras que
possa impedir tais propagacdes ou mecanismos diretos de combate.

Para entender os mecanismos de publicidade e sua correlagcdo com a LGPD,
se faz necessario esclarecer que nos termos dessa legislacdo considera-se
consumidor o titular dos dados pessoais que serdo fornecidos e tratados, enquanto

na legislagdo consumerista, tem um conceito amplo materialmente, atingindo ilicitos
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pré-contratuais e defendendo a coletividade perante acidentes de consumo, ainda
gue nao tenham utilizado do produto ou servico como destinatarios finais.

Entender essa definicdo se torna primordial quando se considera que
atualmente o usuario esta cada vez mais inserido no ciberespaco, exigindo uma
nova acepcao de vulnerabilidade, pois esta livre e literalmente solto num mundo
muito volatil e veloz, onde a propagacao de informacdes se d& de forma instantanea,
estando expostos a uma gama de riscos incorpéreos e impessoais.

Na internet, a potencializacdo dos riscos e vulnerabilidades assim como em
outro, meios digitais se da principalmente pelo fato do usuario ndo ter pleno
conhecimento dos riscos que estd exposto e pela velocidade que a troca de
informacdes e as relagbes de consumo s&o consumadas. N&o Ssao raros 0s
exemplos e as vezes que qualquer um de nds clicou em “Aceito os termos” sem
sequer saber quais sdo os termos ali presentes.

As redes sociais, nesse sentido, tornaram-se um dos principais meios de
interacao social atual, e ndo s6 permite, mas como também encorajam a divulgacao
de informacfes pessoais, que podem ser acessadas corriqueiramente por outros
usuarios. Assim, ha uma preocupacdo mais latente com o controle e liberdade
acerca das informacfGes e dados pessoais do individuo, do que com o sigilo em
sentido estrito.

Ainda mais depois de todo o cenario social causado apdés o pleito eleitoral de
2018, na ultima corrida presidencial no Brasil, quando veio a tona o maior escandalo
nacional em relacdo a Fake News, a seguranca dos dados mostrou-se ainda mais
necessaria, tendo em vista que o combustivel que move a rede algoritmica que
traduz e distribui as informacfes nas redes sociais € justamente os dados pessoais
disponiveis nas mais diversas plataformas.

Em depoimento na CPI das Fake News!, o Sr. Lindolfo Alves, um dos sécios
da empresa de marketing digital Yacows, informou que seus servicos foram
contratados para algumas campanhas presidenciais, tais como a dos candidatos
Fernando Haddad e Jair Bolsonaro, explicando o modus operandi dos seus servigos
alegando que os seus clientes disponibilizavam listas de dados cadastrais do publico
destinatario das mensagens.

Tal tema, sera tratado de modo mais incisiva e direta nos préximos capitulos,
a fim de que se tracem todos os parametros e apontamentos das fake News, sua

correlacdo com a Lei geral de Protecao de dados e o uso indevido dos dados,
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utilizando-se ainda do estudo de caso pratico, qual seja obra cinematografica para
ilustrar e demonstrar que tais problemas surgiram bem antes da promulgacdo do
aparato legal que hoje nos permita cuidar com maior zelo dos dados dos usudérios,
Ihes dando também mais autonomia.

Tratando-se de redes sociais e da internet como principal ferramenta
publicitaria da atualidade, percebe-se que o usuario ndo vem sendo tratado
simplesmente como o titular de dados e direitos que podem ser utilizado para
formacdo de bancos de dados, mas passa ser também o objeto direto das
propagandas e publicidades direcionada ao consumo, tratando o usuario como
consumidor e principal responsavel por fomentar a vinculacdo de marcas a sua
imagem, ao passo que o uso de dados e informacgdes ofertadas pelo usuéario nos
cadastros e perfis de redes sociais, permitem que ele ofereca um verdadeiro mapa
integral de todas as suas preferéncias, necessidades, gostos, etc.

Com o desenvolver dos meios tecnoldgicos, nota-se que a publicidade nédo é
mais tdo somente a insercdo aleatéria de anuncios de empresas ou marcas nos
meios virtuais, até, pois com o0 avanc¢o da tecnologia e dos meios de interacédo social,
a propaganda deixa também de ter o sentido apenas comercial, e passou a ser tido
como uma grande ferramenta de disseminacéo de noticias, bem como de prestacao
de informacges politicas, que nem sempre s@o verdadeiras, fazendo crescer ainda
mais o advento das Fake News. Vale-se salientar que os proprios governos tém
investido cada vez mais na publicidade para divulgar seus servicos e também
aumentar campanhas de conscientizacao.

N&o had como negar que as propagandas trazem mudancgas expressivas na
sociedade, fazendo com que o préprio processo democratico seja amplamente
afetado, trazendo graves e sérios reflexos quando a divulgacéo de tais noticias ndo
for bem fiscalizada, o que veremos adiante que pode gerar a formacéo de vérias
bolhas extremistas formadas pelo direcionamento de noticias imprecisas, que
prejudicardo efetivamente o processo popular democratico.

Através do cumprimento de uma das suas principais caracteristicas, sendo a
utiizagdo de artificios de persuasdo, criando uma demanda ao consumidor
satisfazendo o bem-estar econdémico e deixando claro que nesta categoria de
propagandas o usuario € o proprio produto da publicidade. Para Almeida (1993, p.
86),
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O consumidor é induzido a consumir, bombardeado pela publicidade
massiva que o cerca em todos os lugares e momentos de seu dia-a-
dia. Como autbmato, responde a esses estimulos, sem discernir
corretamente. Age pela emocao, embotado em seu juizo critico.

Prova disso, € o grande aumento das compras de E-commerce quando as
propagandas direcionadas refletem diretamente no aumento de vendas e consumo
de servicos diretamente ligados a estas propagandas. A grande questao trazida pela
atratividade da propaganda, € que ela consegue atrair o consumidor a realizar as
compras no calor do momento, enquanto ainda esta tomado pela emocéao.

Considerando essa tomada de decisdo de forma emocional, que nem sempre
aduz certa racionalidade, o Cédigo de Defesa do consumidor, prevé em um de seus
artigos o direito ao arrependimento, que é também uma forma de garantir que o
consumidor ndo sofra danos irreparaveis ao seu bem-estar e sua saude financeira,
justamente pela compra através da emocdo. O Codigo de defesa do consumidor é
categorico quando traz que:

Art. 49. O consumidor pode desistir do contrato, no prazo de 7 dias a
contar de sua assinatura ou do ato de recebimento do produto ou
servigo, sempre que a contratagcdo de fornecimento de produtos e
servigos ocorrer fora do estabelecimento comercial, especialmente
por telefone ou a domicilio.

Observe-se que o0 texto original ndo previa expressamente as compras
advindas do E-commerce, apesar de sua interpretacdo ser clara quanto
possibilidade de aplicacdo do instrumento normativo nas compras efetuadas em
ambiente virtual.

Sendo assim, e ressaltando-se que ndo se esgotam neste ponto os aspectos
totais em relacdo a protecdo de dados e a vinculacao direta da publicidade e das
propagandas como meio de disseminacao de informagfes, muitas vezes falsas,
precisamos agora debater acerca das politicas de informacdo e da desinformacéo

gerada pela veiculacao de fake News.
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3 FAKE NEWS: NOTICIAS FALSAS, DESINFORMACAO E SUA PROPAGACAO
NAS REDES SOCIAIS NA ATUALIDADE

Na era da velocidade da informacao, controlar o teor de veracidade do que é
veiculado nas redes se tornou um verdadeiro desafio ao legislador. Fator que
determinou diversos rumos de governos ao redor do mundo, as Fake News nada
mais sdo do que informagBes que aparentam ser reais, porém, geralmente
carregadas de viés politico, buscar distorcer a veracidade dos fatos.

Fatos que evidenciam o carater politico das Fake News foram a candidatura e
eleicdo de Donald Trump a presidéncia dos Estados Unidos da América e a
repercussdo da saida do Reino Unido da Unido Europeia (o BREXIT), fortemente
marcadas pela divulgacdo de informacdes falsas que, dotadas decerto populismo,
serviram para angariar apoio popular e segregar determinados grupos sociais. Neste
capitulo, entenderemos como surgem as Fake News e qual seu impacto social em

um contexto de conexao intersubjetiva de altissima velocidade.

3.1 FAKE NEWS: ORIGEM, CONCEITO E EVOLUCAO

Iniciando do pressuposto que é familiar o funcionamento da internet e dos
ambientes virtuais que estamos acostumados e vivenciamos diariamente, seus
atores bem como suas responsabilidades, esta pesquisa avanca nos problemas
especificos trazidos pelo mal uso e ma gerenciamento dos dados nos processos
sociais e virtuais.

A tentativa de manipulacdo de massas utilizando a desinformacédo ou
informacdes contraditorias e falsas, ndo € nenhuma novidade da histéria mundial.
Na eleicdo presidencial de 1945, as radios de Hugo Borghi atribuiram ao candidato
favorito, o brigadeiro Eduardo Gomes, uma frase que ele nunca havia dito. O grupo
adversario usou a disseminacgdo da frase como um dos instrumentos que, no final,
resultaram na vitéria de Gaspar Dutra. Apesar da tunga na democracia, eram outros
tempos e “o0 que passou, passou”.

Sendo assim, apesar de o termo fake News ter sido um termo relativamente
novo, o uso dessas informacgdes estdo presentes desde os primordios, sempre com
0 mesmo intuito de dissuadir uma grande massa e assim levando-a a construir ou

reproduzir falsas verdades para beneficiar determinado grupo.
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O termo fake News em uma traducao literal, nada mais é que 0 uso de
“noticias falsas”. Quando pensamos em uma noticia € necessario ter em mente que
é alguém contando determinado fato a partir da sua percepc¢éo e incluindo apenas
0S pontos positivos ao seu interesse. No entanto, 0 que se pode encontrar nesta
observacédo especifica € a fabricacdo de dados ou o novo invento de informacdes,
gue vao ser o vetor principal da producgéo destas fake News.

Em termos diretos, podemos conceituar as fake News como se fosse uma
histéria contada com um objetivo definido, trazendo uma calUnia, boato ou
difamacéo a fim de reproduzir, ou criar uma desvantagem ao seu alvo.

A plena evolucdo da internet e da alta propagacdo de informacfes através
dela, permitiu que as pessoas expressassem e distribuissem de forma livre, e sem
censura, democratizando suas ideias, opinides e relatos acerca de qualguer tema e
contetdo. Tal processo de democratizacdo amplia absoluta e ilimitadamente a
visibilidade de informacdes e dados, 0 que trouxe consigo muita preocupacao e uso
indiscriminado desta liberdade.

N&o sendo mais necessario um veiculo intermediario, tal como um jornal ou
revista, para que alguém tenha acesso a informacéo, que se preocupa naturalmente
com a credibilidade da fonte e a verdade dos fatos, a internet por ter esse livre
acesso, muitas vezes possui credibilidade duvidosa ou até mesmo nenhuma
confiabilidade, o que para muitas pessoas infelizmente, ndo € um problema, pois
compartilham qualquer categoria de informacdo sem sequer observar as fontes ou a
veracidade dos fatos.

Esse contexto que amplia a liberdade de expressao e de informacao previstas
na Constituicdo Federal, é que surgem com maior frequéncia as fake News, que
neste passo nao sdo mais apenas falsas verdades, mas aparecem com a intencao
de Obvio maldosa, de tentar se passar por matérias jornalisticas reais, dignas de
confiante, diante da alta complexidade que eram organizadas e levavam a crer
facilmente na sua credibilidade, pelos usuéarios mais desatentos, mas que, na
verdade, propagam informacg@es inveridicas, distorcem fatos ocorridos ou mesmo
opinides emitidas por pessoas que possuem uma certa autoridade em determinado
assunto.

Tomando, por exemplo, nas eleicbes norte-americanas de 2016, quando
Hillary Clinton e Donald Trump disputavam aquela elei¢cdo, jovens originarios da

macedonia passaram a produzir material com o contetdo que parte do eleitorado
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americano queria ver, ndo se importando ou se preocupando se as noticias eram ou
ndo verdadeiras, nem sequer que estes atos influenciariam ou néo as elei¢cées.?

Na licdo de René Morais da Costa Braga (2018, p. 203), A democracia é
sempre afetada pela forma como se d&do os processos comunicacionais. Nao restam
seque duvidas que a democratizacdo dos meios de informacédo aliada ao alto grau
de desinformacédo social, foram fatores importantes para a disseminagédo das fake
News, fazendo-se entdo levar a pauta a seguranca dos dados que circulavam
livremente na internet e como seriam utilizados, podendo ser livremente utilizados

para fins perigosos.

3.2 BREVE ANALISE SOBRE O TRATAMENTO JURIDICO DAS FAKE NEWS

O combate a veiculacéo e disseminacéo de noticias falsas no Brasil, comecou
a ser surtida muito antes que a grande massa da populacédo pode imaginar. A lei de
imprensa, qual seja a Lei n.° 5.520, de 1967, que se deu justamente N0 mesmo ano
em que ocorriam 0S primeiros passos no sistema de transmissdo de pacotes de
dados que, décadas depois, viria a originar a internet. Tal Lei, vale a observacéao,
nao foi recepcionada pela Constituicdo Federal de 1988, nos termos da ADPF 130-
7\DF, de relatéria do Ministro Carlos Ayres Brito.

Em seu artigo 16, a Lei n® 5.250\67 lecionava que:

Publicar ou divulgar noticias falsas ou factos truncados ou
deturpados, que provoquem: | — perturbagcédo da ordem publica ou
alarma social; Il — desconfian¢ca no sistema bancéario ou abalo de
crédito de instituicdo financeira, ou de qualquer empresa, pessoa
fisica ou juridica; Ill — prejuizo ao crédito da Unido, do Estado, do
Distrito Federal ou do Municipio; IV — sensivel perturbacdo na
cotacdo das mercadorias e dos titulos imobiliarios no mercado
financeiro. Pena: De 1 (um) a 6 (seis) meses de detencdo, quando se
tratar do autor do escrito ou transmissdo incriminada, e multa de 5
(cinco) a 10 (dez) saléarios-minimos da regido.

Enquanto isso atualmente, o Marco Civil da Internet, ocorrido com a edi¢éo da
Lei n°® 12.965\14, estabelece principios, garantias, direitos e deveres para 0 uso da

internet no territorio nacional, buscando j& mitigar ou contribuir com a resolucdo e

prevencao de litigios.

1 Disponivel em:https://istoe.com.br/conheca-os-titereiros-macedonios-por-tras-das-fake-news/amp/
Acesso em 12 de junho de 2021
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Essa lei, aduz que o uso da internet € permeado por varios principios que
devem ser observados, como a preservacéo e a garantia da neutralidade da rede, a
liberdade de expressao, comunicagao e manifestagcédo de pensamento como prevé o
art. 3° da Lei n°® 12.965\14, tendo como objetivos o0 acesso a informacdo, ao
conhecimento e a participacédo na vida cultural e na condi¢cdo dos assuntos publicos,
previstos no art. 4° da mesma Lei.

N&o fugindo do tema principal desta pesquisa, o art. 19 da Lei que institui o
Marco Civil da internet, busca de forma direta e expressamente combater a
disseminacdo de informacdes falsas, sendo vejamos:

Art. 19. Com o intuito de assegurar a liberdade de expressdo e
impedir a censura, o provedor de aplicagbes de Internet somente
podera ser responsabilizado civilmente por danos decorrentes de
conteldo gerado por terceiros se, apos ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o conteudo
apontado como infringente, ressalvadas as disposi¢des legais em
contrario.

8 1o A ordem judicial de que trata o caput devera conter, sob pena de
nulidade, identificacdo clara e especifica do conteido apontado como
infringente, que permita a localizagao inequivoca do material.

§ 20 A aplicacao do disposto neste artigo para infragdes a direitos de
autor ou a direitos conexos depende de previsao legal especifica,
gue devera respeitar a liberdade de expressdo e demais garantias
previstas no art. 50 da Constituicdo Federal.

8 30 As causas que versem sobre ressarcimento por danos
decorrentes de contetidos disponibilizados na internet relacionados a
honra, a reputacao ou a direitos de personalidade, bem como sobre a
indisponibilidade desses conteudos por provedores de aplicagfes de
internet, poderdo ser apresentadas perante os juizados especiais.

8 40 O juiz, inclusive no procedimento previsto no § 30, podera
antecipar, total ou parcialmente, os efeitos da tutela pretendida no
pedido inicial, existindo prova inequivoca do fato e considerado o
interesse da coletividade na disponibilizacdo do conteldo na internet,
desde que presentes os requisitos de verossimilhanca da alegacéo
do autor e de fundado receio de dano irreparavel ou de dificil
reparacao.

Neste artigo, conseguimos depreender evidentemente a relativizacdo da
responsabilidade objetiva das plataformas que veiculam dados pessoais,
assegurando protecdo da disponibilidade dos direitos nela transitados, n&o
isentando, mas reconhecendo que a criacdo dos conteudos é puramente fruto da
vontade do usuario, ndo sendo justo que, sem apreciacdo profunda judicial, haja
responsabilizacdo da estrutura que possibilita a propagacdo de informacgdes

danosas a sociedade.
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A condenacédo pela disseminacdo destas noticias entdo, passou a ser mais
combativel quando pdde-se delimitar a responsabilidade dos envolvidos, ndo so
pessoas fisicas, mas também os proprios provedores e servidores de internet, o que
por muitas vezes passava despercebido, por assim dizer, devido ao espacamento
legal que ndo previa ainda de forma clara um instrumento preventivo de controle de
dados e protecéo destes dados.

No ambito penal, apenas no ano de 2017, através de projeto de lei especifico,
apresentado pelo Senador Ciro Nogueira (PP\PI) o codigo penal passou a prevé no
seu artigo 287-A o crime de Divulgacdo de Noticia Falsa, com a seguinte proposta
de redagéo:

Art. 287-A — Divulgar noticia que sabe ser falsa e que possa
distorcer, alterar ou corromper a verdade sobre informagbes
relacionadas a salde, a seguranca publica, a economia nacional, ao
processo eleitoral ou que afetem interesse publico relevante.

Pena — detencédo, de seis meses a dois anos, e multa, se o fato ndo
constitui crime mais grave.

§ 1° Se 0 agente pratica a conduta prevista no caput valendo-se da
internet ou de outro meio que facilite a divulgacéo da noticia falsa:
Pena — reclusao, de um a trés anos, e multa, se o fato ndo constitui
crime mais grave.

§ 2° A pena aumenta-se de um a dois ter¢os, se 0 agente divulga a
noticia falsa visando a obtencdo de vantagem para si ou para
outrem.

No momento o Senador pautava sua proposta justamente no fato de que
certas situacdes, que ndo configuram diretamente crime contra a honra, precisarem
de uma legislacdo especifica que pudessem Ihe combater, aumentando a
necessidade de se criminalizar tais condutas para que a divulgacdo de noticia falsa
em que a vitima é a sociedade na totalidade, agravando-se a pena justamente nas
hipéteses em que a divulgacédo é feita via internet (pela potencialidade lesiva) e
guando o agente vise a obtencdo de vantagem.

Ultrapassando, mas ndo esgotando a legislacdo material que demonstra a
necessidade e importancia do estudo da protecdo de dados e combate a
disseminagcdo das Fake News, se faz necessario esclarecer que nédo sO
criminalmente se deve combater as fake News, havendo no ordenamento juridico
patrio dois grupos de instrumentos processuais disponiveis que € o Codigo de
Processo Civil e Cbdigo de processo Penal, buscando reparar os danos e aplicar
sanc¢des criminais pedagogicas para agir ndo so de forma repressiva, mas também

de forma preventiva tais acontecimentos.



31

Ultrapassando entdo, a breve analise sobre a importancia que a internet e
suas ressalvas trouxeram no aumento da disseminagao das fake News, bem como
um breve histérico de como a legislacdo nacional se comporta em relacdo a
necessidade deste combate, faremos uma andlise de uma obra, qual seja um
documentario exibido pena Netflix, que demonstra de que forma a proépria internet
utiiza os dados que recebe como mecanismo de distribuicdo de noticias e

contetdos com base nos seus algoritmos.

3.3 NECESSIDADE DE CONHECIMENTO DA MA UTILIZACAO DE DADOS

O documentario “O Dilema das Redes” — dirigido por Jeff Orlowski, presente
na Netflix — ensina através do depoimento de executivos e especialistas que
ajudaram a construir as principais plataformas digitais utilizadas em todo o mundo:
Google, Facebook, Twitter, Instagram, YouTube e Pinterest, a compreender o que
essas empresas, realmente, estdo fazendo o “outro lado da moeda”, citando as
préprias palavras dos entrevistados.

A abordagem direta trazida pelo documentario, utilizando modelos de
exemplos claros e classicos, fomentado com a imagem de uma tradicional familia
composta por um casal e adolescentes, sendo talvez a faixa etaria com maior
conexdo e dependéncia com o mundo virtual, traz de forma simples e interativa a
série de fatores que precisam ser analisados e observados com maior atencao
guando se trata do mundo virtual.

Os avancos tecnolégicos e sobretudo da internet e das redes sociais
causaram no cenario geopolitico e econdmico mundial uma verdadeira explosao de
proporcdes jamais vistas. Nao atoa as grandes empresas mundiais, com maior
alcance e potencial econémico podem ser facilmente listadas advindas do mundo
virtual, o Google, por exemplo, € sem duvida a grande marca quando se pensa em
busca de conteddo, o Instagram, Facebook, WhatsApp, sdo parte de um macro
conglomerado de empresas responsavel por boa parte de interacbes sociais
mundiais. N&do ha como negar que este avanco e 0 surgimento destas empresas
trouxeram muitas melhorias e possibilitaram uma facilitacdo nas relagdes sociais e
econOmicas, bem como muitos reencontros familiares, auxiliam no deslinde de

investigagcdes processuais e policiais, e varios outros pontos positivos.
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No entanto, esta era da informacdo é composta também por muita
desinformacéo, através da veiculagdo de noticias falsas e/ou nem sempre falsas,
mas direcionadas através de mecanismos especificos que o documentério explica
sinteticamente como funciona.

Ao acompanhar as falas dos entrevistados no documentario, ex-
colaboradores de empresas como Google, Facebook e Instagram, nota-se que a
principio as ideias passadas sobre o que realmente seriam as empresas jamais
foram claras, e s6 com o desenvolver do projeto as reais intencdes e formas de
trabalho foram sendo vistas, o que causou profunda preocupacdo sobretudo com a
privacidade dos usuarios e como os dados fornecidos eram tratados.

No decorrer da obra, com uma analise bastante simples € possivel perceber a
forma como estas empresas utilizam de propagandas e direcionamentos chamando
a atencao do usuario para ele ter o uso das redes sociais como algo necessario para
a sua vida, tornando-se realmente um vicio, acreditando que ao alimentar suas
redes sociais com informacdes aparentemente simples, como sua localizacao,
gostos pessoais, lugares mais frequentados, curtidas e comentarios, interacées das
mais diversas formas, seja criado uma espécie de mapeamento social do usuério,
fazendo com que tudo que veja seja direcionado especificamente a ele para garantir
a alimentacdo deste vicio, aumentando cada vez mais o tempo de consumo da
internet.

H& uma desconstrucéo bastante significativa quanto a posicdo que 0 usuario
realmente ocupa na internet e nas redes sociais, pois ao contrario do que é
consenso, o individuo ndo é sé usuario, mas sim o verdadeiro produto utilizado pelas
empresas como receptor de propagandas que vai gerar lucro as empresas do e-
commerce, seja na venda de produtos, ou de servigos. O que acontece é que a
oferta de servigo gratuito ndo passa de uma contraprestacdo pelos dados fornecidos
as empresas, atingindo assim o objetivo das marcas anunciantes, aumentar suas
vendas através da publicidade direcionada para os gostos do cliente.

E através deste mapeamento que o Facebook ndo vende os dados, mas
utiliza para criar um modelo algoritmico que consegue prever as acdes e
necessidades do usuario através do seu padrdao de comportamento. Vocé com
certeza também é bombardeado com promocdes de shoppings, cinemas, boates e
afins nos finais de semana. Com certeza varias ofertas e cupons de comida nos

horarios que costuma fazer suas refei¢cées. Isso nada mais é que um modelo
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algoritmico que busca nos persuadir a comprar manipulando nosso psicologico
fazendo com que alteremos nossos comportamentos inclusive enquanto sociedade.

Tal manipulagdo de comportamento pode ser vista através das campanhas
presidenciais dos ultimos anos, desde a eleicdo do Donald Trump, a eleicdo do
nosso presidente, Jair Messias Bolsonaro, que com o uso e auxilio de empresas
especificas na criacédo de fake News e direcionamento de propagandas buscam criar
verdadeiras tribos onde informacdes que ndo séo do interesse dos seus apoiadores
sejam sequer veiculadas, e como demonstrado no documentario, persuadem o
eleitor para conduzi-lo a uma verdade que para ele diante da forca das informacdes
se torna absoluta.

Dito isto, com base principalmente em tudo que vivemos rotineiramente, a
obra é absurdamente esclarecedora e de uma realidade preocupante, pois nos
mostra como a manipulacdo dos nossos dados pode gerar engajamento,
dependéncia, mas também crescimento. Através das propagandas e de informacgdes
nos expde a realidades alternativas, que literalmente nos tiram do seio livre da
sociedade, prejudicando além do convivio social o proprio Estado democratico de
direito, porque possibilita a criacdo de grandes bolhas isoladas do todo.

Sabemos que cada vez mais a sociedade esta pautada em curtidas,
comentérios, visualizacdes de fotos e videos levando a crer que este é o real sentido
da vida e s6 com base nisso pode ser medida a autoestima, confundindo esses
critérios com aceitacdo social, o que leva a jovens e adultos ao cometimento de
doencas graves, como depressao, chegando até mesmo ao suicidio.

Conclui-se entdo a partir da analise da obra, que a protecdo dos dados
pessoais depende ndo s6 dos aparatos legais e juridicos, mas da forma como deve
ser tratado desde o seu fornecimento, pois vivemos numa sociedade que expde
indiscriminada e despreocupadamente sua vida privada, e esta obra nos mostra
notoriamente, como isso € danoso.

E com base nisso, que precisaremos analisar com maior profundidade, na

busca por esclarecer a conceituagéo e principais aspectos dos algoritmos.

3.4 ALGORITMOS: CONCEITO E APLICACOES

Muito provavelmente, a maioria dos usuarios da internet se deparou com

situagdes em que pensou que seu celular, televisdo, console de video game,
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notebook ou até mesmo seu aparelho de som estava Ihe espionando. Afinal, parece
que todas as vezes que pensamos em adquirir determinado produto ou servigo,
pesquisar sobre determinado assunto ou ver determinada pessoa, NOSSOS
equipamentos eletrbnicos automaticamente realizam esse desejo como num passe
de magica.

Isso ndo é por acaso, como vimos no exemplo da obra citada em momento
anterior, isso ndo passa de estratégia de Marketing ou simples formas de garantir a
efetividade do cumprimento da funcdo de aparelhos e aplicativos, através de
algoritmos.

Mas, o que € definitivamente um algoritmo? O algoritmo é sendo uma
sequéncia finita de instru¢cdes bem definidas e ndo ambiguas, cada uma das quais
tera sua execucdo de maneira mecanica num periodo determinado e com uma
guantidade de esforco finita. Embora sejam bem mais complexos em alguns casos,
€ possivel usar como exemplo o passo a passo de uma receita onde a ordem €
predefinida.

Sendo assim, Leciona Finn que:

Um algoritmo é uma receita, uma série de instru¢des, uma sequéncia
de tarefas para atingir um resultado ou calculo particular, como os
passos necessarios para calcular a raiz quadrada da sequéncia
Fibonacci. (FINN, 2017, p. 17, tradug&o nossa).

A presenca dessas estruturas na nossa vida € muito maior do que um dia se
foi possivel imaginar, bem como mais essencial do que aquele mero uso das aulas
matematicas de tempos atrds. Os modelos mais variados de algoritmos estédo
presentes em nosso cotidiano, nos fazendo ser dependentes nas suas mais variadas
formas.

O ajuste automatico do volume do som que se altera dependendo do
ambiente que estamos, a rota do Uber que pedimos, contando com a disponibilidade
do motorista mais proximo e a definicdo do valor que serd cobrado pela corrida, o
uso de aplicativos para pedir lanches, as propagandas do Facebook e Instagram
exclusivamente direcionadas a nés enquanto individuos, dentre tantos outros séo
exemplos classicos desses algoritmos.

Por muito tempo acreditou-se que estas definicdes e direcionamentos eram
obtidos apenas com base nos dados preexistentes nestes programas e sites, no

entanto, as novas escolhas que fazemos diariamente no mundo virtual, nossas
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demonstracdes de interesse, sao fundamentais para tracar um modelo de dados que
permite nos direcionar para quais informacdes e propagandas devemos dar maior
atencéo.

O que ja ndo se pode negar € que, a sua criacdo e uso é para melhorar a vida
do ser humano em sociedade, o algoritmo tem como objetivo precipuo a facilitacao
da vida e solucdo de problemas. Os algoritmos nos ensinamentos de Lev Manovich,
sdo sendo o grande arcabouco l6gico do mundo computacional:

Se, na fisica, o mundo é feito de atomos e, na genética, é feito de
genes, a programagdo computacional encapsula o mundo de acordo
com sua prépria légica. O mundo é reduzido a dois tipos de objetos
de softwares, que sao complementares um ao outro — estrutura de
dados e algoritmos (MANOVICH, 2015, p.11).

E com base nessas definicdes que conseguimos visualizar com mais afinco
as interagdes entre mundo social e mundo virtual nos permitindo desenvolvermos
com maior agilidade a nossa vida, afinal como serias as relacdes financeiras se ndo
fosse possivel através de uma combinacdo de passos gerados por um algoritmo,
sacar dinheiro.

Os algoritmos estdo em praticamente todos os lugares, desde a mais
complexa forma de programar as propagandas que receberemos nos sites
acessados, perfis de redes sociais e direcionamento de noticias com a finalidade de
nos colocar em verdadeiras bolhas que nos tiram da sociedade total, como no
simples fato de utilizar o celular para pedir um lanche. Ao mesmo passo que temos a
certeza que precisamos intender os reais objetivos de todo o processo que envolve
a criacdo dos algoritmos, precisamos entender e esclarecer também o que as
empresas buscam alcancar com o uso dos dados, na perspectiva de garantir a
seguranca do usuario.

O assunto ndo é aqui esgotado, tampouco discutido de forma profunda, até,
pois € necessaria uma discussdo mais clara e ndo sé conceitual do que sédo os
algoritmos. Partindo entdo do pressuposto que tratamos até aqui dos aspectos da lei
Geral de Protecdo de Dados e sua aplicabilidade, das Fake News e os problemas
gue podem causar, do estudo de caso especifico e da conceituagédo dos algoritmos e
sua finalidade, precisamos discorrer sobre os crimes que abarcam o mau uso dos
dados pessoais que recaem em sua maioria nos crimes contra a honra, para que

assim cheguemos a conclusdo desta pesquisa.
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4 A PROTECAO DE DADOS NO COMBATE CONTRA ACOES CRIMINOSAS

Como vimos durante este trabalho, os dados pessoais conseguem formar um
verdadeiro mapa pessoal dos usuarios da internet, elevando ao inimaginavel os
riscos causados por acfes danosas que sejam formuladas e/ou veiculadas no
mundo virtual, que nada mais é que uma extensdo do convivio. Podemos perceber
também que as proprias empresas e softwares buscam através dos seus algoritmos
criar um perfil midiatico e invasivo do usuario capaz de identificar seus interesses e
propensdes, lhes direcionando assim o conteudo desejado, seja ele verdadeiro ou
nao.

Com base em tudo que ja pudemos notar até aqui, resta nitido que os boatos
e antigas fofocas, naturais e inerente da cultura humana, tomaram um novo status
guando passaram a ser veiculadas na rede mundial de computadores, justamente
por ser de acesso ilimitado e irrestrito, trazendo entdo ao legislador a necessidade
de tratar do tema de forma especifica, como vimos no capitulo 2 desta obra.

Todo usuario e cidadéo, tem o direito constitucional de se expressar de forma
livre, no entanto, por forca de também norma constitucional veda-se o anonimato.
Tal norma decorre justamente neste ponto, da possibilidade que deve ser dada de
responsabilizar o causador de dano, e muitas vezes este dano é causado sem dolo,
ou seja, sem a intencdo direta de causar dano, mas como a disseminacdo de
informacdes € tdo rapida e voléatil, o usuario ndo tem se preocupado com a
veracidade destes fatos, devendo entédo ser responsabilizado por sua falta de zelo.

Da mesma forma que a liberdade de expressao tem seu reconhecimento
expresso na Constituicdo Federal, a privacidade e a honra também tém resguardo,
assim também “s&o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas” (art. 5°, X da CF).

Atualmente € notdrio que as pessoas e usuarios ultrapassam quaisquer
barreiras para ganhar curtidas, expor sua opinido e atacar a opiniao alheia,
ultrapassando assim as barreiras da legalidade, sem, ter qualquer preocupagéo com

a exposicao dos seus proprios dados.
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E é justamente esse trespasse de barreiras que deve ser combatido, desta
forma vejamos os principais crimes cometidos pelo mau uso de dados e
disseminacgdo de noticias falas.

O mau uso dos dados, através das informacgdes coletadas ou fornecidas pelos
préprios usuarios, permitem que cada vez mais noticias falsas, popularmente aqui
por nos tratadas como fake News, sejam usadas para dissemina¢do e manipulagéo
de informacdes com o direcionamento especifico de causar confuséo intelectual bem
como direcionar 0 pensamento social para determinados pontos, dentre os mais
usados, esta a intencdo de alavancar posicionamentos politicos e criminosos
fortalecendo discursos controversos e ndo condizentes com a realidade,
prejudicando o usuario ndo s6 pelo simples acometimento de crimes que manchem
a sua reputacdo, mas prejudicando o livre pensamento e todo 0 processo
democrético.

Ressalte-se também, que a Lei Geral de Protecdo de Dados, apesar de
promulgada e entrado em vigor desde setembro de 2018, tem sua vigéncia no que
se refere a sancfes administrativas para quem desrespeitar as regras de tratamento
de dados pessoais a partir de primeiro de agosto de 2021, que para as empresas,
por exemplo, podem alcancar 2% de todo o faturamento até o limite de 50 milhdes

de reais.

4.1 CRIMES CONTRA A HONRA CAUSADOS PELO VAZAMENTO DE DADOS E
DISSEMINACAO DE NOTICIAS FALSAS

A honra é sendo um dos grandes misteres da individualidade humana,
merecendo respeito, zelo e protecdo, como visto anteriormente a defesa da honra é
expressamente prevista no texto da Constituicdo Federal de 1988, que como
sabemos surgiu de um periodo de excecao ditatorial, e que visa buscar a protecao
do individuo perante a sociedade.

Sobre a honra, leciona Cléber Masson que:

Honra é o conjunto de qualidades fisicas, morais e intelectuais de um
ser humano, que o fazem merecedor de respeito no meio social e
promovem sua autoestima. E um sentimento natural, inerente a todo
homem e cuja ofensa produz uma dor psiquica, um abalo moral,
acompanhados de atos de repulséo ao ofensor. (MASSON, 2015, p.
175).
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Com base neste pressuposto se faz necessario esclarecer que a honra é
classificada pela doutrina em honra objetiva e honra subjetiva, a primeira tratada
como 0 que as pessoas pensam de determinado individuo, entendido como algo
externo, ao passo que a segunda, a honra subjetiva, é algo interno e se visualiza
como o que cada um pensa sobre si, diretamente ligada a sua autoestima com base
Nos seus principios e conceitos pessoais.

Das licdes de Rogeério Greco:

A chamada honra objetiva diz respeito ao conceito que o sujeito
acredita que goza no seu meio social. (...) ja a honra subijetiva cuida
do conceito que a pessoa tem de si mesma, dos valores que ela se
autoatribui e que sdo maculados como comportamento levado a
efeito pelo agente. (GRECO, 2015, p.445).

Nesse sentido, a evolucao histdrica dessa tutela, assim como na Protecdo de
Dados, sofre forte influéncia europeia. Na Franca, o Codigo Napolednico de 1810
partiu em primeira mado ao instituir a injuria e a calinia, esta que abracava a
difamacédo. Ja na Alemanha em 1870 a injUria passo a ser género dos quais callnia
e difamacédo se tornaram espécie. No Brasil, 0 Codigo Penal da Republica de 1890
classificava a injaria no rol das lesdes corporais, criando um Unico instituto.

Hoje, o Codigo penal brasileiro, prevé, regulamenta e presta todos os
esclarecimentos sobre as definicbes dos crimes contra a honra quando os elenca
em seus artigos 138 a 140.

O crime de injuria previsto no artigo 140 do Cdédigo Penal brasileiro, nas
palavras do ilustre doutrinador, Guilherme de Souza Nucci, leciona que:

Injuriar significa ofender ou insultar (vulgarmente, xingar). No caso
presente, isso ndo basta. E preciso que a ofensa atinja a dignidade
(respeitabilidade ou amor-préprio) ou o decoro (corregcdo moral ou
compostura) de alguém. (NUCCI, 2017, p.690).

Vale salientar que assim como no crime de callnia, 0 sujeito ativo pode ser
qualquer pessoa, considerando-o0 assim crime comum, no entanto apenas pessoas
fisicas poderdo sofrer injuria, pois supde-se que a pessoa nao tem “amor proprio ou
auto estima”.

Por sua vez e previsto no artigo 139 do Codigo Penal Brasileiro, a difamacgao
consiste na “Imputacao a alguém de fato ofensivo a sua reputagédo. Imputar tem

sentido de atribuir, acusar de fato, ao contrario da Calunia, ndo precisa ser falso nem
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definido como crime. (BITENCOURT, 2006, p. 370). Podendo esta presente no polo
ativo e passivo qualquer pessoa seja ela fisica ou juridica.

Verifica-se entdo que a difamacéo atinge e fere diretamente a honra objetiva
do individuo. Nesse sentido Nelson Hungria esclarece que:

Consiste na imputacdo de fato que, embora sem revestir carater
criminoso, incide na reprovacédo ético-social e €, portanto, ofensivo a
reputacdo da pessoa a quem se atribui. Segundo ja foi acentuado, é
estreita a sua afinidade com a calinia. Como esta, é lesiva da honra
objetiva (reputacdo, boa fama, valor social da pessoa) e por isto
mesmo, supde nhecessariamente a comunicacdo a terceiro. Ainda
mais: a difamag&o, do mesmo modo que a callnia esta subordinada
a condicdo de que o fato atribuido seja determinado. Ha, porém,
diferencas essenciais entre uma e outra dessas modalidades de
crime contra a honra: na caltnia, o fato imputado é definido como
crime e a imputacdo deve apresentar-se objetiva e subjetivamente
falsa; enquanto na difamagdo o fato imputado incorre apenas na
reprovacdo moral, e pouco importa que a imputacdo seja falsa ou
verdadeira. (HUNGRIA, 1958, p. 84-85)

No que Ihe concerne, o crime de callnia, deixado por Gltimo por ser o mais
praticado no mundo virtual e nas redes socais, presente no artigo 138 do Codigo
Penal brasileiro nas palavras de Bittencourt: “calunia €, em outros termos, uma
espécie de ‘difamacao agravada’ por imputar, falsamente, ao ofendido ndo apenas
um fato desonroso, mas um fato definido como crime” (BITENCOURT, 2006, p. 348).
Como visto diariamente em redes sociais e em toda a internet, a forma ordinaria de
se atingir a honra de uma pessoa sem sequer ter qualquer categoria de trabalho
para confeccdo da noticia, contando apenas com a desinformacéo dos usuarios, é
Ihe imputando fato criminoso que pode |he causar sérios danos, sendo talvez o maior
deles a condenacéo social, sem haver sequer a comprovacéao da informacéo, pois
mesmo que seja veiculada uma nota de retratacdo, nada impede que a falsa noticia
gue originou todo o problema tenha muito maior nimero de
acessos ou visualizagoes.

E justamente por forca dessa proporcéo acentuada trazida pelo meio virtual,
gue o legislador passou a tratar com maior rigidez o Bullying cometido em ambiente

virtual, lecionando no artigo 141 do Codigo Penal brasileiro que:

Art. 141- As penas cominadas neste Capitulo aumentam-se de um
terco, se qualquer dos crimes é cometido:

(...)

Ill- na presenca de varias pessoas, ou por meio que facilite a
divulgacéo da calunia, da difamagé&o ou da injuria.
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Essa necessidade de rigidez nasce da observancia que quando um conteudo
falso é veiculado de forma irrestrita no ambiente virtual que permite o acesso de
milhdées de usuarios, o dano € muito maior do que a noticia “fisica” passado pelo boa
a boca que atinge apenas aquela determinada comunidade.

Diariamente somos bombardeados por noticias e pessoas que sofrem ou
sofreram cyberbullying, muito casos chegando ao suicidio. Mesmo com o aumento
da pena previsto no artigo supracitado, as penas ainda sédo absolutamente brandas
em relacdo aos danos gerados nas vitimas. Leciona Silva, que:

As consequéncias sdo as mais variadas possiveis e dependem muito
de cada individuo, da sua estrutura, de vivéncias, de predisposicéo
genética, da forma e da intensidade das agressdes. No entanto,
todas as vitimas, sem excec¢do, sofrem com os ataques de bullying
(em maior ou menor propor¢édo). Muitas levardo marcas profundas
provenientes das agressfes para a vida adulta, e necessitardo de
apoio psiquiatrico e/ou
psicologico para a superagdo do problema. Os problemas mais
comuns sao: desinteresse pela escola; problemas psicossomaticos;
problemas comportamentais e psiquicos como
transtorno do péanico, depresséo, anorexia e bulimia, fobia escolar,
fobia social, ansiedade generalizada, entre outros. O bullying
também pode agravar problemas preexistentes, devido ao tempo
prolongado de estresse a que a vitima é submetida. Em casos mais
graves, podem-se observar quadros de esquizofrenia, homicidio e
suicidio (SILVA,2010, p.9).

O grande cerne da questdo, tratando-se de responsabilizacdo € que o

ambiente virtual permite que facilmente o usuario mal-intencionado se esconda
através de perfis falsos, utilizando dados falsos ou até mesmo se passando por
outra pessoa, utilizando de fakes e sem qualquer necessidade de confirmacdo da
identidade. A impunidade por parte do Estado também é um dos principais fatores
para a falta de combate efetivo destes crimes.

Como vimos durante este trabalho, a nova perspectiva juridica e combativa
trazida pela nova Lei Geral de Prote¢céo de dados, aliada ao Marco Civil da Internet e
demais legislagbes correlatas, surgem para limitar o anonimato e mau uso
indiscriminado dos dados pessoais coletados através de estratégias de marketing,
ou até mesmo para criar perfis em redes sociais, fazendo com que s6 com a
permissdo do usuario, seus dados sejam utilizados com a devida permissdo, bem
como por periodo determinado.

Cria-se sem duavidas uma grande expectativa sobe a repercussao e
aplicabilidade da Lei Geral da Protecédo de dados neste mundo em constante e muito

rapida evolugdo em que os meios e formas de contato estdo cada vez mais
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dindmicos e virtuais. Se por um lado a vigéncia dessa nova norma ja vém sendo
objeto de acaloradas discussfes nos campos sociais e académicos, gerando
inclusive controvérsias acerca dos seus desdobramentos e como seria a melhor
forma de garantir seu cumprimento, por outro surge a necessidade de uma nova
configuracdo empresarial e particularmente quanto ao uso dos préprios dados pelo
usuario enquanto individuo.

Apesar das sancOes legais administrativas previstas no texto da Lei e das
guestdes de responsabilidade civil, o legislador ndo tracou nenhum aparato penal.
Certamente, serd necessaria uma regulamentacdo mais profunda de crimes
especificos e/ou agravantes de penas ja existentes quando os crimes forem
acometidos a partir do fornecimento e uso indevido dos dados.

Com a explosdo comercial da internet ocorrido por volta dos anos de 1994 e
1995, o espaco virtual desregulamentado, reproduzia com bastante fidelidade as
situagdes reais de toda a sociedade. Na internet € muito facil se manter o anonimato
até mesmo devido a facilidade de criar perfis sem qualquer comprovacao de dados.

O nosso pais se apresenta em Varios aspectos como o maior consumidor de
contetudo digital do mundo, o que alavanca também o numero destes crimes
cometidos no ambito virtual. Ressalve-se que o0 meio eletrbnico € constantemente
permeado pela troca de informagbes através da comunicagdo, bem como
armazenamento de dados e midias, é entdo neste sentido que se deve regulamentar
e fiscalizar.

Neste Contexto, Kaminski afirma que:

O impacto das tecnologias de informagcdo € claro na sociedade
globalizada e ndo podemos mais fugir da andlise das dimensbdes
legais que essa nova forma de fazer comércio apresenta. Nao se
pode negar efeitos juridicos, a validade ou eficacia da informacéao
apenas porque esteja na forma de mensagem eletrdnica.
(KAMISNKI, 2003, p.25)

Se tem entdo a clara percepcdo que sera sempre necessario 0

acompanhamento legislativo de todas as modificagcdes trazidas pelo impacto
causado pelo aumento das transmissdes de dados e inovacgdes virtuais.

Um dos maiores, sendo o maior fendbmeno surgido na internet nas ultimas
décadas séo os sites e consequentes aplicativos de relacionamento. Tais sites, que
se iniciaram com os ja extintos Orkut e Msn trouxeram um absurdo aumento na

guantidade de usuéarios, e continuam hoje com o Grupo Facebook que é responsavel
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pelo Instagram, WhatsApp, e o proprio Facebook que abarca bilhdes de usuéarios em
todo o mundo.

Foi justamente com o aumento no numero de USU&rios que aumentaram
também o acometimento de crimes contra a honra, bem como a facilitacdo de
cometimento de crimes como a pedofilia, trafico de influéncia e de drogas e demais
crimes. Nestes sites e aplicativos sociais, qualquer pessoa pode em poucos minutos
criar um perfil sem qualquer necessidade de verificagdo da veracidade de dados
pessoais fornecidos, tais artificios como ja sdo amplamente utilizados para gerar e
impulsionar além das fake News, ataques diretos a honra das pessoas.

Ocorre que, ao passo que essa facilidade na criacdo dos perfis permite uma
democratizacdo das redes sociais e o livre acesso a toda a populagdo que tenha
consigo um aparelho que |he permita contato com a internet, também impossibilita
em muitos casos a identificacdo precisa do responsavel pela disseminacdo de
informacdes falsas e podem ser tipificadas como crime, pois apesar de ser possivel
rastrear o endereco IP do equipamento utilizado para veicular tais informacdes, 0
compartiihamento de aparelhos prejudicam a possibilidade de se alcancar

concretamente a identidade do agressor.

CONSIDERACOES FINAIS

Diante de tudo que foi demonstrado em todo o trabalho através da exposicao
dos dispositivos legais, dos principais crimes cometidos pelo mau uso dos dados
pessoais, da disseminacédo de noticias falsas expondo o usuério aos riscos e danos,
bem como todos os crimes previstos na codificagdo penal, alcanga-se a concluséo
que a protecdo de dados é tema que apesar de estar demonstrando um claro
avanco, € assunto que esta longe de findar as discussfes para que efetivamente a
Lei Geral de Protecdo de Dados, seja seguida e respeitada, aplicando sempre que
necessario as sangodes ali previstas.

Podemos concluir também que o mundo virtual é amplamente vulneravel,
sendo necessario que o0 processo legislativo se preocupe muito mais e
rotineiramente em legislar em favor do usuario, impedindo que a rede mundial de
computadores use de forma indiscriminada os dados pessoais dos seus USUArios,

sobretudo sem permissédo ou por lapso temporal indefinido, para lhe compelir ao
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consumo de conteudos especificos, tratando a sociedade como pequenos nichos
apartados de um todo, capaz de manipular a verdade dos fatos e informacoes,
prejudicando o convivio social, bem como o Estado democrético de Direito.

Ainda mais, percebe-se que os avancos tecnologicos necessitam ainda de
maior estudo e regulamentacdo tendo em vista a forma desregrada que as
empresas que comandam o mundo virtual tem acesso aos dados fornecidos pelo
usuario. Noutro giro € importante que o proprio usuario busque o conhecimento da
amplitude dos seus dados, desde a conceituacdo até a abrangéncia que o termo
dados pessoais tem e todas as repercussdes que podem trazer a sua vida.

Entdo alcancando o fim da presente pesquisa, alcancamos a possibilidade de
responder o problema aqui exposto, com a exposi¢cado dos dados pessoais consegue
atingir a vida virtual e social do individuo, e qual propor¢cdo a manipulacdo dos seus
dados pode causar na sociedade e no estado democratico de direito, com a certeza
de que o mau uso dos dados pessoais seja pelo individuo que o fornece sem a
devida precaucao, ou simplesmente pelo uso indiscriminado de empresas como
estratégia de Marketing na expectativa de persuadir o individuo, através da
manipulacdo dos dados a fim de reproduzir discursos falsos com finalidades
predeterminadas, ou ainda para cometer crimes com a finalidade de ferir a honra de
determinada pessoa ou grupo; 0 mau uso dos dados pessoais tem interferido e
gerado danos muitas vezes irreversiveis a toda a sociedade, necessitando ainda de
uma melhor regulamentacéo ao paco que a evolu¢cdo do mundo virtual ndo para e se
confunde cada vez mais com o mundo real, ja podendo ser vista como uma simples

extensao um do outro.
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