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RESUMO

Diante da expansdo do uso da internet, os dados dos usuarios tornaram-se
vulneraveis, sendo preciso uma lei que regule e puna o mal uso desses dados. A Lei
Geral de Protecdo de Dados Pessoais (LGPD) entrou em vigor em 2020, foi
promulgada para protecdo das garantias fundamentais de todos os individuos,
principalmente a liberdade, privacidade e o livre desenvolvimento da personalidade
da pessoa natural. A privacidade possui protecdo constitucional, sendo sua
inviolabilidade. No artigo 5° da CF, inciso X elenca que s&o inviolaveis a intimidade,
a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacao
pelo dano material ou moral decorrente de sua violacdo. Diante do exposto a
seguinte pesquisa apresenta como objetivo geral: Analisar os impados da Lei de
Protecdo de Dados nas relacbes comerciais e de consumo. Tendo como objetivos
especificos: enfatizar sobre a Lei de Protecdo de Dados; Ponderar sua
implementacdo; Decompor seus impactos. Para a realizacdo desta pesquisa, foi
utilizada como metodologia, quanto ao método enfatizou-se o método dedutivo,
apresentamos a legislacdo vigente e jurisprudéncia correspondente. Com relacdo a
abordagem a pesquisa toma o viés qualitativo, porém utilizando-se de dados
pertinentes para apresentar o estudo evolutivo da Lei Geral da Prote¢cdo de Dados,
abordando as respectivas bibliografias acerca da tematica. Quanto ao objetivo a
pesquisa foi do tipo exploratério, ao passo que foi feita uma busca no quadro real do
ambito da tematica para fim, quanto aos procedimentos técnicos, a pesquisa foi do
tipo revisdo bibliogréfica, jurisprudencial com pesquisas em sites, doutrinas, blogs,
artigos relevantes.

Palavras — chave: Lei de protecdo de dados. Usuérios. Relacdo de Consumo.



ABSTRACT

Privacy has constitutional protection, being its inviolability. In article 5 of the CF, item
X states that the intimacy, private life, honor and image of people are inviolable,
ensuring the right to compensation for material or moral damage resulting from its
violation. In view of the above, the following research presents the general objective:
To analyze the Data Protection Law impacts on commercial and consumer relations.
Having as specific objectives: to emphasize on the Data Protection Law; Consider
your implementation; Decompose your impacts. To carry out this research, it was
used as a methodology, as the method emphasized the deductive method, the
research is considered basic, because it is presenting the current legislation and
corresponding jurisprudence. Regarding the approach, the research takes a
qualitative bias, but using relevant data to present the evolutionary study of the
General Data Protection Law, approaching the respective bibliographies on the
subject. As for the objective, the research was of the exploratory type, while a search
was made in the real framework of the thematic scope to end, as for the technical
procedures, the research was of the literature review type, jurisprudential with
research on websites, doctrines, blogs , relevant articles.

Key words: Data protection law. Users. Consumer relationship.
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INTRODUCAO

Diante da era da informacdo, da expanséo dos meios digitais e de acesso aos
dados dos usuarios, com relacédo a protecédo desses dados foi preciso regulamentar
uma lei que restringisse, sancionasse e tivesse puni¢cdo para os infratores dos
dados, destacando a ocorréncia de hackeamento de informagbes, golpes pelo
WhatsApp, invasées em contas digitais de bancos, dentre outras.

A protecdo da dignidade humana e da privacidade representada pela
protecdo dos dados pessoais, ja vem sendo protegida desde 1824, na Constituicdo
do Império, abordando o segredo de carta e a inviolabilidade da casa.

A Lei Geral de Protecdo de Dados Pessoais (LGPD) entrou em vigor no dia
18/09/2020, foi promulgada para protecdo das garantias fundamentais de todos os
individuos, principalmente a liberdade, privacidade e o livre desenvolvimento da
personalidade da pessoa natural.

Assim, a criagdo da Lei Geral de Protecdo de Dados ocorreu, porque nao
havia legislacdo especifica sobre o assunto no Brasil, pois, antes da proposta, o pais
contava somente com algumas disposices gerais no Cdédigo Civil e no Codigo de
Defesa do Consumidor, além da Lei de Acesso a Informacdo e o Marco Civil da
Internet.

O Cddigo de Defesa do Consumidor em seu artigo 43 elenca que: o
consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.

Diante do exposto a seguinte pesquisa apresenta como objetivo geral:
Analisar os impactos da Lei de Protecdo de Dados nas relacbes comerciais e de
consumo.

Tendo como objetivos especificos: enfatizar sobre a Lei de Protecédo de
Dados; Ponderar sua implementag&o; Decompor seus impactos.

Para a realizagdo desta pesquisa, foi utilizada como metodologia, quanto ao
meétodo enfatizou-se 0 método dedutivo, a pesquisa considera-se basica, pelo fato
de estad apresentando a legislacdo vigente e jurisprudéncia correspondente. Com
relacdo a abordagem a pesquisa toma o viés qualitativa, porém utilizando-se de

dados pertinentes para apresentar o estudo evolutivo da Lei Geral da Protecédo de
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Dados, abordando as respectivas bibliografias acerca da temética. Quanto ao
objetivo a pesquisa foi do tipo exploratério, ao passo que foi feita uma busca no
quadro real do ambito da tematica para fim, quanto aos procedimentos técnicos, a
pesquisa, foi do tipo revisdo bibliografica, jurisprudencial com pesquisas em sites,

doutrinas, blogs, artigos relevantes.



11

1 PROTECAO DE DADOS PESSOAIS

1.1 PRIVACIDADE E DIGNIDADE DA PESSOA HUMANA

A privacidade possui protecdo constitucional, sendo sua inviolabilidade. No
artigo 5° da CF, inciso X elenca que s&o inviolaveis a intimidade, a vida privada, a
honra e a imagem das pessoas, assegurado o direito a indenizacdo pelo dano

material ou moral decorrente de sua violacao.

A Constituicdo Federal prevé diversas disposi¢cdes que se relacionam
a protecdo da privacidade e dos dados pessoais, a exemplo da
inviolabilidade da vida privada e da intimidade (art. 5°, X), a vedagao
da interceptacdo de ligagbes telefbnicas, telegraficas ou de dados
(art. 5°, Xll), a proibicdo da invasdo de domicilio (art. 5°, XI) e de
correspondéncia (art. 5° Xll) e a materializagdo do direito a
privacidade: o habeas data (art. 5°, LXXII), um direito fundamental
processual para o conhecimento e correcdo de dados pessoais.
(FARIAS, 2020, p.37)

O direito a privacidade, previsto no inciso X do artigo 5° da Constitui¢ao,
emerge da Declaragdo Universal dos Direitos Humanos de 1948, como direito
humano fundamental. (COELHO, 2020, p1) Assim, o direito a privacidade emerge da
Declaracao Universal dos Direitos Humanos.

Na Lei Geral de Protecdo de Dados a privacidade deve ser respeitada, como
enfatiza Ruaro (2015) apud Netto (2020, p.18), a autodeterminacéo informativa
constitui um desdobramento do direito a privacidade e pode ser chamada de direito
a privacidade informacional. Assim, a violacdo da privacidade ganhou énfase com o

avanco das tecnologias.

Para garantir a efetividade do direito a privacidade na era digital, ndo
€ uma tarefa das mais faceis, pois o mundo digital esta presente na
vida cotidiana, seja quando ha postagem de fotos, noticias, fatos
relacionados a festas, como também, em casos de utilizacdo das
redes sociais na area profissional. (STORQUERA, 2019,p.28)

A protecdo da dignidade humana e da privacidade representada pela
protecdo dos dados pessoais, ja vem sendo protegida desde 1824, na Constituicdo

do Império, abordando o segredo de carta e a inviolabilidade da casa.

Ao passo que 0 progresso tecnolégico e as ferramentas virtuais
tenham sido capazes de democratizar o acesso ao conhecimento e a
informacgé&o, também trouxeram inUmeras modalidades de conflitos a


https://www.jusbrasil.com.br/topicos/10730704/inciso-x-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
https://www.jusbrasil.com.br/legislacao/155571402/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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serem solucionados pelo Direito, pois esse novo espago torna
vulnerdvel a esfera privada, ensejando, consequentemente,
violacdes a direitos da personalidade, dentre os quais se destaca o
direito a privacidade. (COLACO; SAMPAIO; 2026 p.1)

A origem e evolucado da dignidade humana foram agucadas com o passar dos
tempos, variando e se aprimorando nas concepc¢des dos estudiosos de cada etapa
histérica acerca da temética. A dignidade da pessoa humana, na sua acepgao
contemporanea, tem origem religiosa, biblica: o homem feito a imagem e
semelhanca de Deus. (BARROSO, 2010, p.3). Assim, esta foi a visdo do cristianismo

que a dignidade humana esta ligada ao ser divino, como explica.

A dignidade da pessoa ja era tratada desde o pensamento classico e
fez parte dos ideais cristas e de inUmeras religides professadas pelos
homens, ainda que paradoxalmente estas mesmas religibes, em
diversos momentos da histéria, a tenham ignorado e aplicado
crueldades contra o ser humano, a exemplo daquelas praticadas pela
Santa Inquisi¢do. ( SEVEGNANI,2018,p.1)

Sao Thomaz de Aquino foi o primeiro no pensamento cristdo a desenvolver o
conceito de dignidade da pessoa humana e a necessidade uma intervencdo mais
proficua da Igreja e do Estado em sua misséo social. (BRAGA, 2017, p.1).

Pois, complementa Prado (2020, p.1), que do ponto de vista histérico, é a
partir do cristianismo que tem lugar o conceito de pessoa como categoria espiritual,
dotada de valor em si mesma, um ser de fins absolutos, possuidor de direitos
fundamentais e, portanto, de dignidade.

Todavia, com ideia oposta, complementa Lemisz (2010,p.1), que a dignidade
€ um atributo humano sentido e criado pelo homem; por ele desenvolvido e
estudado, existindo desde os primordios da humanidade, mas s6 nos ultimos dois
séculos percebidos plenamente. Porém, com ideia oposta ao cristianismo em que diz

gue a dignidade foi criada pelo homem.

A concepcdo de dignidade da pessoa humana, assim como a ideia
do direito natural em si, no campo do pensamento jus naturalista dos
séculos XVII e XVIII passou por um processo de reformulacdo e
desatrelamento da religido, mantendo-se, entretanto, a noc¢éo
fundamental de que a liberdade e a dignidade devem ser iguais para
todos os homens. (CARVALHAES, 2015, p.4)
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Porém, com o iluminismo migra para a filosofia, centralizado no homem.
Como enfatiza Renner (2016, p.1l), a reflexdo filoséfica classica elaborava um
significado para a dignidade humana fundada na posi¢cdo ocupada pelo individuo na
sociedade, assim como o0 seu grau de reconhecimento pelos demais membros da
sociedade.

O reconhecimento e a protecédo da dignidade da pessoa humana nos textos
constitucionais aumentaram apos Segunda Guerra Mundial, como forma de reacao
as praticas ocorridas durante o nazismo e o fascismo e contra o aviltamento desta
dignidade praticado pelas ditaduras ao redor do mundo. (LEITTE, 2020, p.1)

Assim, a dignidade da pessoa humana comecgou a ser defendida, migrando
para a area juridica em razdo da aproximacdo do Direito com a filosofia moral e da
politica, como também sua inclusdo em documentos internacionais e Constituicdes

dos Estados Democréticos, como explica Barroso:

Apbs a 22. Guerra Mundial, a ideia de dignidade da pessoa humana
migra paulatinamente para o mundo juridico, em razdo de dois
movimentos. O primeiro foi o surgimento de uma cultura pés
positivista, que reaproximou o Direito da filosofia moral e da filosofia
politica, atenuando a separacdo radical imposta pelo positivismo
normativista. O segundo consistiu na inclusdo da dignidade da
pessoa humana em diferentes documentos internacionais e
Constituicbes de Estados demaocréticos. (BARROSO, 2010, p.4)

Portanto, nos séculos do século XVII e XVIII, este principio passou por um
processo de racionalizacéo e laicizacao, de forma que houve a manutencao da ideia
de igualdade de todos os individuos em dignidade. (SARLET, Ingo Wolfgang. 2012
apud QUEIROZ 2017, p.1). Assim, a partir desses séculos a dignidade passou a ser
tratada de maneira mais objetiva, saindo da ideia da dignidade subjetiva, partindo
para um reconhecimento e responsabilizacdo do Estado em defender a dignidade da
pessoa humana.

Diante disso, durante esse periodo, as ideias de dignidade humana comecam
a ganhar importancia através da filosofia de Kant, baseado na ideia de que cada ser
humano € um fim em si mesmo e de que o valor humanista deveria ser o
fundamento indiscutivel do Estado. (RENNER, 2016, p.1) Ainda, complementa
Passos (2019, p.1) sobre o pensamento de Kant: no desenvolvimento do

racionalismo, Emmanuel Kant substituiu a ideologia de “natureza divina do homem”
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pela expressao “natureza racional do homem”, baseando-se também na doutrina da
“autonomia da vontade do homem”.

Por isso que, complementa Correa (2013, p.1), que essa valorizagcdo do
homem frente ao Estado e aos demais particulares ocorre devido a fortes motivos
histéricos: reflete a negacdo do absolutismo, heranca da Revolucdo Francesa de
1789, e, principalmente, o repudio ao nazifascismo, como consequéncia do desfecho
da Segunda Guerra Mundial (1939-1945).

E do principio da dignidade da pessoa humana que se originariam
todas as premissas de fundamentacéo juridica e toda a razao de ser
do Direito. Nao é a toa que muitos afirmam que, ao contrario de
todos o0s principios e direitos fundamentais, que se prestam a
restricdes, a dignidade da pessoa humana seria principio absoluto,
livre de qualquer relativizagédo, tangenciamento ou limitacdo. (LEITE,
2020,p.1)

Portanto, o principio da dignidade humana é considerado o principio absoluto,
por ser a base para que todas as fundamentacdes juridicas sejam aplicadas no
judiciério.

Somente na segunda metade do século XX esse valor € absorvido pelo
Direito, ganhando status de principio juridico, sem deixar de ser, no entanto, um
valor moral, sendo papel também do Poder Judiciario a partir de entdo. (RIBEIRO,
2018, p.1) Assim, a dignidade humana apds ter seu reconhecimento filosofico,
politico, também esta respaldado pelo seu valor no meio juridico. Como destaca
Barroso (2010, p.1), pelo mundo afora, cortes constitucionais e internacionais tém
apreciado casos de grande complexidade moral envolvendo o sentido e o alcance
da dignidade da pessoa humana.

No final de 1948, ocorre o efetivo reconhecimento do principio da dignidade
da pessoa humana como direito humano a ser salvaguardado, quando na
Assembleia Geral da ONU através da Resolucdo n° 217 A, foi adotada e proclamada
a Declaracdo Universal dos Direitos Humanos. (QUIRINO, 2020, p.1)

Portanto, no Brasil, por disposi¢cdo constitucional a dignidade humana foi
estabelecida como pilar fundamental do Estado democrético de direito. (DALLARI e
MESSETTI, 2020, p.1) Ou seja, no Brasil a dignidade da pessoa humana é
naturalizada no Direito Constitucional.

O art. 1° da Constituicdo Federal de 1988 introduz os fundamentos do Estado

Democratico de Direito brasileiros, pautado na seguranca do exercicio dos direitos
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sociais e individuais, da liberdade, da seguranca per se, do desenvolvimento, da
igualdade e da justica. Entre os fundamentos apresentados, destaca-se o do inciso
[ll: a dignidade da pessoa. (BASTOS, 2019, p.1).

Este principio é primordial para assegurar os direitos humanos dos cidadaos
para que nao se viva de forma desprezivel que vem ferir sua dignidade. Como
explica Carvalho e Sena (2019, p.1), Tal principio esta presente nos mais diversos
campos e desdobramentos do Direito brasileiro contemporaneo, nao podendo
tornar-se obsoleto ou inutilizado, uma vez que € a partir da dignidade da pessoa
humana que é possivel assegurar aos cidadaos os direitos humanos que |hes

pertencem.

1.2 LEGISLACAO ORDINARIA

O Cddigo de Defesa do Consumidor em seu artigo 43 elenca que: o
consumidor, sem prejuizo do disposto no art. 86, tera acesso as informacdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes.

Assim, garantindo a protecdo de sua personalidade e privacidade. Como
complementa (Pupp, 2020, p.1), as informagdes pessoais dos cidaddos tornaram-se
uma fonte imprescindivel para o desenvolvimento das relacbes de consumo, que
encontra uma zona gris nos sentimentos de intimidade e privacidade do individuo.

Com o advento da internet e cada vez mais presente espaco digital surge
Novos riscos na vida privada, relacionados a coleta e ao uso de dados e informacdes
pessoais em ambientes digitais, emergindo um novo conceito de privacidade: a
privacidade informacional, ou o direito de autodeterminacdo informacional.
(FERREIRA; ARANHA, 2020,p.1)

Outra Lei bastante relevante sobre a privacidade, denominada Carolina
Dickman, Lei 12.737/2012, introduziu no Cédigo Penal, os artigos 154-A e 154-B:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou néo a
rede de computadores, mediante violagéo indevida de mecanismo de
seguranca e com o fim de obter, adulterar ou destruir dados ou
informacBes sem autorizacdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
(Incluido pela Lei n° 12.737, de 2012) Pena - detencao, de 3 (trés)
meses a 1 (um) ano, e multa. (Incluido pela Lei n® 12.737, de 2012)
(BRASIL,2012)
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Art. 154-B. Nos crimes definidos no art. 154-A, somente se procede
mediante representacdo salvo se o crime for cometido contra a
administracdo publica direta ou indireta de qualquer dos Poderes da
Unido, Estados, Distrito Federal ou Municipios ou contra empresas
concessionarias de servi¢os publicos. (Incluido pela Lei n® 12.737, de
2012) (BRASIL,2012)

Assim, os artigos acima elencam sobre a invasdo do dispositivo, no qual

violam a seguranca para obter dados com intencdo de se obter vantagem ilicita,

sendo um crime procedido mediante representacéo, exceto se for cometido contra a

administracé@o publica.

Porém, a Lei 2.527/2011 - Lei do Acesso a Informacéo, ressaltando sobre a

protecdo do direito a privacidade.

Art. 1° Esta Lei dispde sobre os procedimentos a serem observados
pela Unido, Estados, Distrito Federal e Municipios, com o fim de
garantir o acesso a informacdes previsto no inciso XXXIIl do art.
5°, no inciso 1l do 8§ 3° do art. 37 e no § 2° do art. 216 da Constituicdo
Federal. (BRASIL,2011)

Porém, esta lei ressalta os procedimentos que serdo realizados pela Unido e

os entes federados referentes ao acesso as informacgdes, tornando possivel uma

maior participacdo popular, como também o controle social das acdes

governamentais.

O que se tem hoje é a defesa de um direito essencial, e que ja é
reconhecido, porém de forma implicita. Para exemplificar temos o
julgamento da ADI 6387 DF, julgada em maio 2020 suspendendo a
eficacia da Medida Proviséria 954/2018 que obrigava as operadoras
de telefonia mével a entregarem dados pessoais de seus usuarios ao
IBGE.( GELEILATE, 2021.P.1)

Outra legislacao surgiu em 2014, com o intuito de regular o uso da internet,

estabelecendo principios, garantias, direitos e deveres, tendo como fundamento o

respeito a liberdade de expressao.

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes
principios:

| - garantia da liberdade de expresséo, comunicagdo e manifestacdo
de pensamento, nos termos da Constituicdo Federal;

Il - protecdo da privacidade;

Il - protec&o dos dados pessoais, na forma da lei;

IV - preservacao e garantia da neutralidade de rede;


https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xxxiii
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art5xxxiii
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art37%C2%A73ii
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art216%C2%A72
https://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm#art216%C2%A72
https://tj-rn.jusbrasil.com.br/jurisprudencia/8676448/acao-direta-de-inconstitucionalidade-com-pedido-de-liminar-adi-6387-rn-2006006387-3
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V - preservagao da estabilidade, seguranca e funcionalidade da rede,
por meio de medidas técnicas compativeis com o0s padrdes
internacionais e pelo estimulo ao uso de boas praticas;

VI - responsabiliza¢cdo dos agentes de acordo com suas atividades,
nos termos da lei;

VII - preservacdo da natureza participativa da rede;

VIII - liberdade dos modelos de negdcios promovidos na internet,
desde que ndo conflitem com os demais principios estabelecidos
nesta Lei.

Paragrafo Unico. Os principios expressos nesta Lei ndo excluem
outros previstos no ordenamento juridico patrio relacionados a
matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte. (BRASIL, 2014)

O artigo acima elenca os principios que séo aplicados pela Lei, como garantia
da liberdade de expressdo, protecdo da privacidade, de dados pessoais, entre
outros, como o intuito de preservar o individuo que realizar o uso da internet para
que nao tenham sua privacidade invadida, como complementa Coelho (2020, p.1),
“na sociedade de informacdes atual, com o incremento cada vez maior da presenca

digital, ampliam-se sobremaneira os riscos de invasao a vida privada”.

1.3 JURISPRUDENCIA

Antes da criacdo da LGPD os casos foram julgados pelo STJ pelo direito de
autodeterminacao informacional, pois, como enfatiza Perrota (2020, p.1), que o STF
traz, assim, o entendimento de que a garantia do direito a privacidade e a liberdade
de expressdo nas comunica¢cfes € condi¢cdo para o pleno exercicio do direito de

acesso a internet, ou seja, os direitos digitais sdo também direitos fundamentais.

A jurisprudéncia do egrégio Superior Tribunal de Justica (STJ)
concluiu pela existéncia de um direito de autodeterminagéo
informacional ao afirmar que com o desenvolvimento da tecnologia,
passa a existir um novo conceito de privacidade, sendo o
consentimento do interessado o ponto de referéncia de todo o
sistema de 42 tutelas da privacidade, direito que toda pessoa tem
de dispor com exclusividade sobre as proprias informagdes, nelas
incluindo o direito a imagem. (FARIAS, 2020, p.42)

Portanto, no Brasil, o direito a autodeterminacdo dos dados e informacdes
pessoais encontra amparo na Carta de 1988 e na Lei Geral de Protecdo de Dados
(LGPD) (COELHO, 2020, p.1). Assim, o direito a autodeterminagédo dos dados e

informacbes estdo amparados na Constituicdo Federal e na LGPD, como
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complementa Cardoso (2020, p.1), “a autodeterminacdo informativa parte da
protecdo geral a privacidade para a protecdo especifica da privacidade dos dados

pessoais, com base na autonomia da vontade do titular”.

A deciséo ratificada pelo Plenario do STF, da lavra da ministra Rosa
Weber, destaca que ndo existem mais dados neutros ou
insignificantes, uma vez que qualquer dado que leve a identificacdo
de uma pessoa pode ser utilizado para a formacdo de perfis
informacionais que serdo usados por empresas e pelo Estado, razdo
pela qual qualquer dado que possibilite a identificacdo de uma
pessoa merece protecdo constitucional. A relatora enfatiza que o uso
dos dados pelas empresas e pelo poder publico deve ser feito de
forma legitima, com os parametros enunciados adequadamente para
os titulares dos dados, como a finalidade e o modo de utilizacdo dos
dados objeto da norma, 0 que ndo se apresentava na referida
Medida Proviséria n° 954/2020. (FERREIRA, 2020, p1)

Assim, diante da tematica a ministra Rosa Weber explana sobre a
legitimidade do uso de dados pelas empresas e pelo poder publico. Porém, o Min.
Gilmar Mendes enfatiza a importancia de diferenciar o conceito de privacidade e

protecdo de dados:

N&o se confundem comunicacéo telefénica e registros telefonicos,
gue recebem, inclusive, protecdo juridica distinta. Ndo se pode
interpretar a clausula do artigo 5°, XIl, da CF, no sentido de protecdo
aos dados enquanto registro, deposito registral. A protecéo
constitucional & da comunicacdo de dados e ndo dos dados. (HC n.
91867/PA, Rel. Min. Gilmar Mendes, julgado em 24/04/2012, DJe
20/09/2012).( SOUTO; ROSAL, 2021,p.1)

Porém, o Ministro Gilmar Mendes relata a importancia de ressaltar que a
protecdo é da comunicacdo dos dados, ou seja, regular a transmissao desses dados

para que a privacidade do individuo seja preservada.

O Supremo Tribunal Federal firmou jurisprudéncia no sentido de que
o sigilo bancario é espécie do direito a privacidade, inerente ao
artigo 5°, incisos X e XlI da Constitui¢cdo. O sigilo bancério deve ceder
diante do interesse publico, do interesse social e do interesse da
justica, sendo, portanto, perfeitamente possivel a quebra do sigilo
bancério, desde que observados os procedimentos estabelecidos em
lei e com respeito ao principio da razoabilidade. Por outro lado, a
jurisprudéncia é firme no sentido da impossibilidade do Ministério
Publico determinar a quebra do sigilo bancério. (ANDRADE, 2015,

p.1)


http://www.jusbrasil.com.br/topicos/10641516/artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/topicos/10730704/inciso-x-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/topicos/10730672/inciso-xi-do-artigo-5-da-constitui%C3%A7%C3%A3o-federal-de-1988
http://www.jusbrasil.com.br/legislacao/155571402/constitui%C3%A7%C3%A3o-federal-constitui%C3%A7%C3%A3o-da-republica-federativa-do-brasil-1988
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Assim, o STF diz que o sigilo bancario nasce do direito a privacidade, sendo
cedido diante do interesse publico, social e da propria justica, ressalvando a
impossibilidade do Ministério Publico quebrar o sigilo bancario.

Por fim, um julgado do STF sobre os dados, ressaltando que a orientacao
jurisprudencial do STF assinala que “A protegédo a que se refere o art.5° Xll, da

Constituicao, € da comunicacao 'de dados' e ndo dos 'dados em si mesmos'.

Orgéo julgador: Primeira Turma

Relator(a): Min. MARCO AURELIO

Redator(a) do ac6rdéo: Min. EDSON FACHIN

Julgamento: 22/11/2016

Publicacdo: 24/10/2017

Ementa

DILIGENCIA REALIZADA EM ORGAO PUBLICO. ARRECADACAO
DE COMPUTADORES SOBRESSALENTES A ORDEM JUDICIAL.
ENTREGA VOLUNTARIA DAS MAQUINAS PELA AUTORIDADE
RESPONSAVEL. CLAUSULA DE RESERVA DE JURISDICAO
OBSERVADA. EXAME PERICIAL CONDICIONADO A POSTERIOR
AUTORIZACAO JUDICIAL. PRESERVACAO
DO DIREITO A INTIMIDADE. ACESSO
AOS DADOS REGISTRADOS EM DISPOSITIVO ELETRONICO.
SUPOSTA VIOLACAO AO SIGILO DE CORRESPONDENCIA
ELETRONICA. INOCORRENCIA. INDEFERIMENTO DE
DILIGENCIAS EM PROCEDIMENTO CRIMINAL. CERCEAMENTO
DE DEFESA. NAO VERIFICACAO. CONTRADITORIO E AMPLA
DEFESA PROPRIOS DA FASE JUDICIAL. RECURSO
DESPROVIDO. 1. Acircunstancia excepcionalissima da entrega
espontanea e voluntaria de computador de titularidade de ente
publico, quando franqueada a sua apreensdo pela autoridade
responsavel da unidade administrativa, revela-se compativel
com a clausula de reserva de jurisdi¢cdo, ainda que sobressalente ao
mandado judicial. 2. Conquanto verificada a entrega voluntaria ao
agente policial, o exame pericial nos equipamentos apreendidos,
condicionado a autorizacdo especifica da autoridade judicial
responsavel pela supervisio do caderno investigativo,
resguarda a regularidade da apreensdo e o direito a privacidade
do repositério de dados e de informagdes neles contidos. 3. Descabe
invocar a garantia constitucional do sigilo das comunicacdes
de dadosquando o acesso ndo alcancaatroca de dados,
restringindo-se apenas as informacdes armazenadas nos dispositivos
eletrénicos. A orientagdo jurisprudencial do STF assinala que
“A protecdo a que se refere o art.5°, Xll, da Constituicdo, é da
comunicacdo 'de dados' e ndo dos 'dados em si mesmos', ainda
guando armazenados em computador. (cf. voto no MS 21.729, Pleno,
5.10.95, red. Néri da Silveira - RTJ 179/225, 270)” (RE 418.416, Rel.
Min. Sepulveda Pertence, Tribunal Pleno, DJ 19.12.2006). 4. Em se
tratando de instrumento destinado a formagcédo da opinio delicti do
o0rgdo acusatoério, o procedimento administrativo de investigagédo
criminal ndo demanda a amplitude das garantias constitucionais da
ampla defesa e do contraditério, proprias da fase judicial. Eventual
prejuizo advindo do indeferimento de diligéncias no curso das
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apuragbes (nomeacgdo de assistente técnico e formulacdo de
guesitos) € passivel de questionamento na acédo penal decorrente do
respectivo inquérito policial. 5. Recurso ordinario em habeas corpus
Deciséo

Apébs o voto do Senhor Ministro Marco Aurélio, Relator, que dava
parcial provimento ao recurso ordinario; e do voto do Senhor Ministro
Edson Fachin, que o desprovia, pediu vista dos autos a Senhora
Ministra Rosa Weber. Falou o Dr. Danilo Knijnik, pelo Recorrente, e o
Dr. Paulo Gustavo Gonet Branco, Subprocurador-Geral da
Republica, pelo Ministério Publico Federal. Presidéncia do Senhor
Ministro Luis Roberto Barroso. 12 Turma, 9.8.2016. Deciséo: Por
indicacdo do Relator, a Turma adiou o julgamento do processo.
Unénime. Presidéncia do Senhor Ministro Luis Roberto Barroso. 12
Turma, 22 (STF, 2021)

Portanto, a jurisprudéncia acima teve decisédo parcial provimento do recurso
ordinério, utilizando a acéo jurisprudencial do STF acerca da temética que relatando
em um dos pontos que verificada a entrega voluntaria ao agente policial, o exame
pericial nos equipamentos apreendidos, condicionado a autorizacdo especifica da
autoridade judicial responsavel pela supervisdo do caderno investigativo,
resguarda a regularidade da apreensdo e o direito a privacidade do repositério

de dados e de informacdes neles contidos. .
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2 LEI GERAL DE PROTECAO DE DADOS PESSOAIS
2.1 O PARADIGMA DO CONSENTIMENTO NA LGPD

A Lei Geral de Protecdo de Dados Pessoais (LGPD) entrou em vigor no dia
18/09/2020, dispbde sobre o tratamento de dados pessoais com 0 objetivo de
proteger os direitos fundamentais de liberdade e de privacidade dos usuarios por
meio de praticas transparentes e seguras (JUNIOR, 2020, p.1).

Deste modo, a LGPD enfatiza o tratamento de dados pessoais com a missao
de proteger os usuarios de maneira pratica e segura. Pois, € preciso salientar, como
explica Ferraz (2019, p.11), que a Lei Geral de Protecdo de Dados veio com o intuito
de trazer equilibrio para a era da informatizacédo, onde tudo se localiza a respeito de
alguém.

A definicdo de dados pessoais € uma informagdo que permite
identificar, direta ou indiretamente, um individuo que esteja vivo,
como nome, RG, CPF, género, data e local de nascimento, telefone,
endereco residencial, localizacdo via GPS, fotografia, prontuario de
salde, cartdo bancério, renda, histérico de pagamentos, habitos de
consumo, preferéncias de lazer; endereco de IP (Protocolo da
Internet) e cookies, entre outros. (LOTTI, 2021, p.1)

Portanto, esses dados pessoais sdo conhecimentos arroladas as pessoas
naturais direta ou indiretamente identificaveis. Complementa Lopes et al (2020,p.1),
que os “dados pessoais sensiveis”, por sua vez, compdem uma categoria especifica
de informacdes pessoais que demandam maior grau de protecédo legal diante do
potencial discriminatério que pode derivar do seu tratamento.

A LGPD também possui principios basicos que a norteiam, como elencado

abaixo:

A lei possui alguns principios basicos: ¢ Finalidade: O tratamento dos
dados precisa ser especificado, tem que existir um porque daquele
dado ser tratado; * Adequacao: O tratamento tem que ter uma
relacdo logica com a finalidade. Exemplo: se a finalidade do
tratamento e a exclusdo dos dados no site, ndo a necessidade que o
titular forneca seu endereco residencial. « Necessidade: O tratamento
e realmente necessario para a finalidade informada? Exemplo: Uma
empresa de telefonia precisa ter o tipo sanguineo para realizar o seu
cadastro? « Livre acesso, qualidade e transparéncia: Uma vez que o
agente possui os dados de um individuo, o titular tem direito de
acesséa-los gratuitamente sempre que quiser, e além disso, saber
como estdo sendo usados e por quanto tempo serdo usados. °
Seguranca e prevencdo: Os agentes devem tomar medidas para que
nenhum dado seja indevidamente acessado ou ocasione qualquer
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prejuizo. *+ N&o discriminacdo: Quaisquer que sejam os dados
(sensiveis ou ndo), eles ndo podem ser utilizados de forma
discriminatéria. ¢« Responsabilizacdo: Os agentes (operador e
controlador) sdo 0s responsaveis por garantir que tudo que foi
estipulado na LGPD seja cumprido. ( MIRANDA, 2019,p.8)
Desta forma, nesse tratamento dos dados pessoais existem: o titular, o
controlador, operador, encarregado e Autoridade Nacional de Protecdo aos Dados
(ANPD).

Titular: Pessoa fisica detentora dos dados pessoais;

Controlador: Empresa que coleta e realiza o tratamento dos dados;
Operador: Empresa ou pessoa fisica que faz o tratamento dos dados
pessoais sob a ordem do controlador;

Encarregado: E quem fara a intermediacé@o entre o titular do dado, o
controlador e a autoridade nacional, além de orientar os funcionarios
do controlador sobre préticas de tratamento de (jados;

Autoridade nacional de protecdo aos dados: Orgao que fiscaliza o
cumprimento da lei. (LOTTI, 2021, p1)

Sendo assim, o titular precisa consentir esse tratamento dos seus dados
pessoais, como elenca Lopes et al (2020,p.1), “o consentimento € a hipotese de
autorizacédo direta de tratamento de dados pessoais pelos titulares. Esta base legal é
uma forma de expressdao da manifestacdo de vontade do titular pela qual ele
concorda com as operacdes de tratamento com finalidades determinadas que lhe
sdo apresentadas”. E ainda complementa Lotti (2021,p.1), sobre o consentimento :
“Pela LGPD o consentimento € a manifestacdo livre, informada e inequivoca pela
qual o titular concorda com o tratamento de seus dados pessoais para uma
finalidade determinada, disposto no inciso XlI do art. 5° da LGPD”.

Enfatiza ainda Fagundes (2020,p.1) sobre o consentimento, que trata-se da
regra da autonomia da vontade, uma manifestacdo livre e inequivoca pela qual o

titular concorda com o tratamento de seus dados pessoais para uma finalidade
determinada.

Porém, os controladores e os operadores, segundo Netto (2021,p.1) possuem
como fungéo:

Os controladores e os operadores podem formular regras de boas
praticas e de governanca que estabelecam as condicbes de
organizacdo, o0 regime de funcionamento, o0s procedimentos,
inclusive reclamacoes e peticdes de titulares, normas de seguranca,
padrdes técnicos, obrigacbes especificas para os diversos envolvidos
no tratamento, acbes educativas, mecanismos internos de
supervisdo e de mitigacdo de riscos e outros aspectos referentes ao
tratamento de dados pessoais, com base no artigo 50, da LGPD.
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Porém, esses dados pessoais s6 poderdo ser tratados, de acordo com o

artigo 7° da LGPD, que elenca:

| - mediante o fornecimento de consentimento pelo titular;

Il - para o cumprimento de obrigacdo legal ou regulatéria pelo
controlador;

Il - pela administracdo publica, para o tratamento e uso
compartilhado de dados necessarios a execucdo de politicas
publicas previstas em leis e regulamentos ou respaldadas em
contratos, convénios ou instrumentos congéneres, observadas as
disposictes do Capitulo IV desta Lei;

IV - para a realizacdo de estudos por 6rgdo de pesquisa, garantida,
sempre gue possivel, a anonimizacao dos dados pessoais;

V - quando necessario para a execugdo de contrato ou de
procedimentos preliminares relacionados a contrato do qual seja
parte o titular, a pedido do titular dos dados;

VI - para o exercicio regular de direitos em processo judicial,
administrativo ou arbitral, esse ultimo nos termos da Lei n® 9.307, de
23 de setembro de 1996 (Lei de Arbitragem) ;

VIl - para a protecdo da vida ou da incolumidade fisica do titular ou
de terceiro;

VIII - para a tutela da salde, em procedimento realizado por
profissionais da area da salude ou por entidades sanitarias;
VIII - para a tutela da salde, exclusivamente, em procedimento

realizado por profissionais de saude, servicos de saude ou
autoridade sanitaria; (Redacdo dada pela Lei n° 13.853, de
2019) Vigéncia

IX - quando necessario para atender aos interesses legitimos do
controlador ou de terceiro, exceto no caso de prevalecerem direitos e
liberdades fundamentais do titular que exijam a protecdo dos dados
pessoais; ou

X - para a prote¢do do crédito, inclusive quanto ao disposto na
legislacdo pertinente. (BRASIL, 2018)

Dessa forma, os dados serdo tratados mediante anuéncia do titular,

comprovando a base de dados, uso e préaticas de seguranca, como complementa

Lotti (2021, p.1), que obter o consentimento para a coleta dos dados é necessario

demonstrar a base legal que autoriza o uso e finalidade desses dados, o tempo de

utilizacdo, as préticas de seguranca implantadas, e com quem os dados podem ser

compartilhados.

No caso do setor publico, a principal finalidade do tratamento esta
relacionada a execucdo de politicas publicas, devidamente previstas
em lei, regulamentos ou respaldadas em contratos, convénios ou
instrumentos congéneres. O tratamento para cumprimento de
obrigacdo legal ou regulatéria pelo controlador também € uma
hipotese corriqueira no servigo publico. Nessas duas situagfes, o
consentimento do titular de dados é dispensado. (FAGUNDES,
2020,p.1)


https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/LEIS/L9307.htm
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_Ato2019-2022/2019/Lei/L13853.htm#art2
https://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/l13709.htm#art65..
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Assim, esses dados serao tratados de maneira irregular, como explica Lopes
et al (2020,p.1) quando nédo observar a legislacéo (ndo se enquadrando em alguma
das autorizagdes acima) ou quando ndo fornecer a seguranca que o titular pode
esperar, considerando: o modo pelo qual o tratamento € realizado; o resultado e os
riscos que razoavelmente dele se esperam; e as técnicas de tratamento de dados
pessoais disponiveis a época em que foi realizado.

Por fim, € preciso frisar sobre a ndo aplicacdo da LGPD, como explica Araujo
e Calcini (2020 ,p.1), que a LGPD néo se aplica ao tratamento de dados pessoais
realizado por pessoa natural para fins exclusivamente particulares e né&o
econdmicos; realizado para fins — exclusivamente — jornalisticos, artisticos ou
académicos. Assim, quando os dados forem tratados para fins particulares e nao
econdbmicos para o setor jornalistico, artistico ou académico ndo precisa aplicar a
LGPD.

Figura 01 - Mapa mental de processos para implantacéo da lei

COLETA | Relevante
P porc 1 [} 1
™ &
PROCESSAMENTO | Propdsitos especificos
/ Notl ches de alteracd
Bas Tempo necessario
LGPD o Tpos de dados
\ RETENCAO e SECURANCA Pessoas
Processos

Tecnologias

Acesso aos dados

GERENCIAMENTO litica de destruicdo

Fonte: Miranda (2019)
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2.2 AUTORIDADE NACIONAL DE PROTECAO DE DADOS

Foi sancionada em 27 de dezembro de 2018 a Medida Proviséria n°® 869, que
alterou a Lei Geral de Protecdo de Dados Pessoais (LGPD) para criar a Autoridade
Nacional de Protecdo de Dados (ANPD) (MAGANHA, 2019, p.1).

ANPD como uma Agéncia Reguladora possuira autonomia
financeira, poder normativo e regulamentar em diversas atividades
de interesse coletivo que obrigam os prestadores de servigos a
efetivamente cumprir suas determinacfes e orientacdes, buscando
assim o interesse publico, sem fins lucrativos. (MAROSO, 2020, p.1)

A ANPD tem como objetivo de cumprir, dar efetividade, fiscalizar e
regulamentar a LGPD, vinculada & Presidéncia da Republica, mas com autonomia
técnica garantida pela lei como Agéncia Reguladora (MAROSO, 2020, p.1) Ou seja,
a ANPD sera uma fiscalizadora das normas contidas na LGPD, com o intuito de
estabelecer um elo entre a sociedade e o governo federal, como complementa Seta
(2020, p.1), que a difusdo do conhecimento fara com que a pressao da populagédo
para que as empresas se adaptem seja maior e possa evitar abusos por partes das
corporacoes.

O inciso XIX do art. 5° da Lei Geral de Protecdo de Dados define a
autoridade nacional: “6rgao da administracao publica responsavel por
zelar, implementar e fiscalizar o cumprimento desta Lei em todo o
territério nacional” (CARDOSO,2020,p.1).

Portanto, essa autoridade nacional, como explica Seta (2020, p.1),
ANPD tem um rol extenso de atribuicdes, que sao extremamente importantes, tais
como:

* Promover na populagdo o conhecimento das normas e das politicas
publicas sobre protecdo de dados pessoais e das medidas de
seguranga;

* Elaborar diretrizes para a Politica Nacional de Protecao de Dados
Pessoais e da Privacidade;

» Editar normas, orientagdes e procedimentos simplificados e
diferenciados, inclusive quanto aos prazos, para que microempresas,
empresas de pequeno porte e iniciativas empresariais de carater
incremental ou disruptivo que se autodeclarem startups ou empresas
de inovacdo possam adequar-se ao disposto na Lei n® 13.709, de
2018; e

* Implementar mecanismos simplificados, inclusive por meio
eletrénico, para o registro de reclamacdes sobre o tratamento de
dados pessoais em desconformidade com a Lei n® 13.709, de 2018.


https://www.jusbrasil.com.br/legislacao/612902269/lei-13709-18
https://www.jusbrasil.com.br/legislacao/612902269/lei-13709-18
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Assim, esse rol taxativo aborda a responsabilidade da ANPD em comunicar a
sociedade sobre as normas e as politicas sobre protecdo de dados e quais as
medidas de segurancas adotadas, elaboracado de diretrizes, registro de reclamacodes
quando os dados forem tratados contrarios a LGPD, como também as empresas
através de normas param se adequarem, como complementa Maganha (2019, p.1),
que “fica claro que a figura da Autoridade Nacional de Protecdo de dados é
essencial para a protecdo dos dados pessoais no Brasil e assegurar 0 cumprimento
das normas”.

Por fim, explica Seta (2020, p.1), a importancia dela se evidencia pelo fato de
que, se ndo houvesse uma Autoridade para cobrar a realizacdo de certos
procedimentos e a adocdo de certos padrdes para a protecdo de dados, haveria
grandes chances de que diversas empresas ndo cumprissem o que esta disposto na
LGPD. Enfatiza Ribeiro (2020, p.15), que também tem a previsdo da criacdo do
Conselho Nacional de Protecao de Dados Pessoais e da Privacidade, que tera como
corpo 23 representantes do poder publico e da sociedade civil. A finalidade do grupo

€ realizar estudos, debates e campanhas referentes ao assunto.

2.3 APLICACAO DA LEI NO SETOR PRIVADO

O setor privado precisa se adequar a LGPD, pois, sera preciso adotar sistema
de mapeamento com classificacdo das informacfes, respeitando a seguranca e
restricdo de acessos.

Complementa Farias (2020, p.54), que a previsdo € que esta atingira
principalmente nos setores de recursos humanos, hospitais, farméacias e escritorios
de advocacia, devido ao grande fluxo e armazenamento de informacbes de
terceiros.

Também complementa Ribeiro (2020, p.11), que isso significa que, a partir de
agora, as empresas para que possam coletar informacdes de pessoas identificaveis,
como nome, idade, endereco, e-mail, telefone, entre outros dados devem ter a

autorizacao clara do titular dessas informacdes.

A elevacao da transparéncia no mercado € outro fator que estimula a
confiabilidade de titulares de dados nos mercados adequados a
legislagdo, dado o controle do usuario sobre suas préprias
informacgdes, e, por fim, o diferencial significativo em mercados
acirrados, onde a organizagdo em compliance com a LGPD sera
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mais considerada em detrimento de outra que n&o demonstra
cuidado com os dados de seus clientes. (FARIAS, 2020, P.53)

2.4 APLICACAO DA LEI NO SETOR PUBLICO

A LGPD no setor publico € uma realidade e todos os 6rgaos da administracao

municipal, estadual e federal devem atender aos seus requisitos na hora de fazer o

tratamento de dados pessoais (FAGUNDES, 2020, p.1) Pois, sera preciso cumprir as

medidas elencadas na LGPD e proteger os dados pessoais dos usuarios do setor

publico.

Em se tratando da Administracdo Publica Federal, é extremamente
necessario o levantamento e identificacdo dos processos e fluxos
gue envolvam tratamento de dados pessoais dentro da empresa.
Sem compreender exatamente o fluxo dos dados pessoais (como e
por onde entram, como e por que sistemas ocorre o tratamento, onde
ficam armazenados os dados pessoais, como e quando s&o
descartados) novamente o programa de conformidade e adequacéo
a LGPD tende a ser ineficiente. (OLIVEIRA, 2020,P.1)

Segundo Magacho e Trento (2021, p.15), A inclusdo do setor publico no

escopo da LGPD constitui um marco na Administracdo Publica, obrigando-a a se

adequar e investir em politicas de seguranca e a atuar de forma a evitar a utilizacao

de dados pessoais para fins diversos daqueles para os quais foram coletados.

A aplicagdo da LGPD ao Poder Publico e ao Poder Privado,
essencialmente de forma indistinta, ainda que respeitada algumas
diferencas, € um grande desafio, que se néo for realmente superado,
coloca em xeque a ratio legis da lei, que é proteger os dados
pessoais e a privacidade dos usuarios contra abusos e atribuir maior
controle do titular dos dados sobre os mesmos, durante toda a
cadeia de tratamento, independentemente da natureza da empresa
(MIGUEL, 2019 APUD FARIAS, 2020, P.56).

Segundo Telles (2020, p.1), do mesmo jeito que o setor privado, todo o setor

publico tera que passar por adaptacdes para a coleta e uso de dados. A legislacéo

determina que o consentimento seja solicitado sempre que for necessario o

compartilhamento para: contratos de fornecedores de produtos e servigos; aplicagao

de politicas publicas; protecdo da vida e tutela de saude; protecdo de crédito e

dentre outras situagoes.
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Como explica Rosso (2021, p.1), que O artigo 4° é de suma
importancia no que toca ao tratamento de dados realizado pela
Administracdo Publica, especialmente no que diz respeito ao seu
inciso 111, visto que afasta a incidéncia da LGPD quando o tratamento
de dados pessoais for realizado para fins exclusivos de: a)
Seguranca publica; b) Defesa nacional; ¢) Seguranca do Estado; ou
d) Atividades de investigagao e repressao de infracdes penais.

Portanto, existe um afastamento de incidéncia da LGPD quando se tratar
dados pessoais que precisam ser mantidos em sigilo por beneficio do pais.

Como afirma Mangacho e Trento (2021, p.5), que € de grande importancia a
implementacdo de um programa de compliance digital nas organizacdes publicas

para a protecdo de dados em conformidade com a LGPD brasileira.
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3 IMPACTOS DA LGPD

3.1 PENALIDADES DA LEI GERAL DE PROTECAO DE DADOS

Tendo em vista que as penalidades previstas na lei geral de protecdo de
dados pessoais podem acarretar em grande prejuizo as empresas em caso de
eventual infracdo, é imprescindivel que seus administradores adotem medidas
capazes de mitigar os riscos envolvidos na coleta, tratamento e compartilhamento de
dados (ADUKAS, 2018, p.1). Assim, as penalidades acarretam prejuizos as
empresas devido ao fato que a LGPD possui sanc¢des que serdo aplicadas caso de
infrac&o.

De acordo com Lopes (2020, p.1), a LGPD possui nove sancdes:

1) adverténcia, com indicacéo de prazo para ado¢ao de medidas corretivas;

2) multa simples, de até 2% do faturamento da pessoa juridica de direito privado,
grupo ou conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos,
limitada, no total, a R$ 50.000.000,00 por infragéo;

3) multa diaria, observado o limite total de R$ 50.000.000,00 por infragédo, devendo o
valor da sancédo de multa diaria aplicavel as infracdes observar a gravidade da falta
e a extensdo do dano ou prejuizo causado e ser fundamentado pela ANPD.

4) publicizacdo da infragdo apdés devidamente apurada e confirmada a sua
ocorréncia,

5) bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizagéo;

6) eliminacdo dos dados pessoais a que se refere a infracéo;

7) suspensdo parcial do funcionamento do banco de dados a que se refere a
infracdo pelo periodo maximo de seis meses, prorrogavel por igual periodo, até a
regularizacao da atividade de tratamento pelo controlador;

8) suspensao do exercicio da atividade de tratamento dos dados pessoais a que se
refere a infracdo pelo periodo maximo de seis meses, prorrogavel por igual periodo;
9) proibicéo parcial ou total do exercicio de atividades relacionadas a tratamento de
dados.

Portanto, todas essas sancdes serdo aplicadas apos procedimento

administrativo sendo possivel a ampla defesa:

§ 1° As sanc¢les serdo aplicadas ap0s procedimento administrativo
gue possibilite a oportunidade da ampla defesa, de forma gradativa,
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isolada ou cumulativa, de acordo com as peculiaridades do caso
concreto e considerados 0s seguintes parametros e critérios:

| — a gravidade e a natureza das infracdes e dos direitos pessoais
afetados;

Il — a boa-fé do infrator;

Il — a vantagem auferida ou pretendida pelo infrator;

IV — a condicdo econdmica do infrator;

V — a reincidéncia;

VI — o grau do dano;

VIl — a cooperacéo do infrator;

VIl — a adocdo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 2° do art. 48 desta Lei;

IX — a adogéo de politica de boas praticas e governanca;

X — a pronta adogéo de medidas corretivas; e

XI — a proporcionalidade entre a gravidade da falta e a intensidade da
sangéo. (BRASIL, 2020)

3.2 CONDENACOES POR DESCUMPRIMENTO A LEI GERAL DE PROTECAO DE
DADOS

Mesmo as sancdes sejam elencadas no artigo 52, o julgador néo sera limitado
por estas, mas sim aos pedidos formulados pelas partes, observando as regras
sobre responsabilidade civil. Caso ocorra o descumprimento da LGPD o judiciario
aplicara segundo Cardoso (2021, p.1), que:

Por outro lado, no processo judicial ndo existe essa limitagcdo, ou
seja, o julgador ndo se limita as sancfes do art. 52 da Lei Geral de
Protecdo de Dados Pessoais, mas sim aos pedidos formulados pelas
partes (na peti¢do inicial, na contestacdo e reconvencdo e em outros
pedidos eventuais, como os formulados por terceiros intervenientes
Nno processo) e observa as regras sobre responsabilidade civil
previstas nos arts. 42/45 e em outras leis (Cdodigo Civil Codigo de
Defesa do Consumidor etc.), de acordo com a natureza da relacéo
juridica.

E ainda relata o mesmo autor que:

Por exemplo, em um incidente com vazamento de dados pessoais, 0
controlador pode ser sancionado pela ANPD em um processo
administrativo a publicizacdo da infracdo e ao pagamento de uma
multa simples (varidvel de 2% do faturamento, no valor maximo de
cinquenta milh6es de reais por infracdo) e condenado em um
processo judicial ao pagamento de indenizacdo por danos materiais
e de compensacgdo por danos morais ao titular dos dados pessoais,
além de outras eventuais obrigacdes (como o cumprimento de
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obrigacao de fazer para adotar as medidas necessarias a minimizar o
vazamento e coibir a divulgacédo dos dados).

3.3 MEDIDAS PARA REGULARIZACAO DAS EMPRESAS

A nova lei determinou que, a partir de 18 de setembro de 2020, as empresas

precisardo de uma autorizacdo para coletar,

armazenar ou tratar qualquer

informacéo digital de uma pessoa fisica, com 0 objetivo de garantir a protecao de

dados, sendo a autorizacdo dada pelo titular da informacao, a propria pessoa fisica.

(MILARE, 2020, P.1) Ou seja, a empresa precisa ser autorizada pelo titular para ter

acesso aos seus dados.

Quadro 01: Direitos dos titulares dos dados

DIREITOS DOS TITULARES DE DADOS

PROVIDENCIAS A SEREM TOMADAS
PELO OPERADOR/CONTROLADOR

Consentimento: o titular tem o direito de
consentir, negar ou revogar autorizagao
concedida a respeito dos tratamentos de
dados, salvo os casos de dispensa previstos
na lei.

Para obter a confirmagé&o inequivoca do
tratamento a ser realizado, tenha um canal
de atendimento capaz de informar ao titular
todos os dados e quais os tratamentos
realizados.

Acesso: o titular tem direito ao acesso
facilitado do tratamento dos dados pessoais

Permita que o titular tenha acesso aos seus
dados, inclusive aqueles que forem gerados
ao longo da relagédo, de forma clara e
adequada. Por exemplo, informacdes novas
obtidas com o uso de um aplicativo ou a
prestacéo de servico.

Corregdo: o titular dos dados tem o direito
de exigir que as informacgdes sejam
utilizadas para o fim exato que se destinam,
cujo consentimento tenha sido fornecido,
salvo hipoteses de dispensa.

E importante criar um canal de comunicag&o
para receber reclamacdes e corrigir dados
incompletos, inexatos ou desatualizados.

Anonimizacao, bloqueio ou eliminagéo: o
titular dos dados tem direito a anonimizagéo
(n&o identificacdo) das informacdes

Aplicar estratégias e ferramentas técnicas
de processamento de dados para
anonimizar os dados pessoais, bem como
modifica los ou elimina-los.
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pessoais, bloqueio ou destruicdo daquelas
gue nao estéo sendo utilizadas para o fim
gque se destinam, salvo as excecdes legais.

Portabilidade mediante consentimento: o
titular dos dados pessoais tem direito a
portabilidade, ou seja, compartilhamento dos
dados pessoais a terceiro, desde que
consentido, para finalidade especifica.

Obter consentimento, preferencialmente por
escrito, do titular dos dados, antes de
proceder com o compartilhamento dos
dados com outro fornecedor, a fim de
prosseguir com a portabilidade.

Eliminag&o: o titular dos dados tem direito
de exigir a eliminacdo das informacbes que
perderam a validade/vigéncia ou aquelas
que nédo se prestam para a finalidade
consentida, salvo as excecoes legais.

Identificar os dados irregulares ou com
prazo de vigéncia expirado, a fim de
promover a eliminacao.

Informacgéo sobre compartilhamento: o titular
dos dados tem o direito de conhecer de
forma inequivoca a possibilidade ou
necessidade de compartilhamento de suas
informagdes, devendo manifestar o
consentimento.

Identificar as entidades publicas ou privadas
com as quais compartilhou os dados,
mantendo o titular informado.

Informagéo sobre a negativa de
consentimento: o titular tem o direito de ser
informado sobre a possibilidade de negar o
consentimento para determinados
tratamento de dados.

E necessario informar ao titular que ele tem
o direito de negar os dados que dependem
de seu consentimento, bem como explicar
as consequéncias da recusa.

Revogagéo de consentimento: o titular tem
direito de revogar consentimento anterior
concedido, a qualquer tempo.

E necessario eliminar os dados do titular
gue tenha revogado o seu consentimento,
sempre que este for imprescindivel para o
tratamento.

FONTE: Elaborada pelo autor (2021)

Portanto, as empresas precisam ter em mente quais sao os direitos dos

titulares dos dados e o que eles exigem da sua empresa na pratica, como explicou o

quadro acima, a importancia do conhecimento sobre os itens relevantes para um

bom relacionamento entre titulares de dados e as empresas.
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CONSIDERACOES FINAIS

A Lei Geral de Protecédo de Dados foi criada para regularizar o uso de dados
dos usuarios que sao vulneraveis nas relacbes de consumo. Quando essa
privacidade é violada fere o principio da dignidade e da privacidade elencada na
Constituicao Federal.

Assim, a nova lei impactara diretamente em todos os setores produtivos da
economia, que de alguma forma, fazem uso de dados pessoais, afetando-os em
menor ou maior grau.

Pois, A LGPD traz especial relevancia no que se refere a transparéncia para o
uso de dados pessoais, a compatibilizacdo do uso destes com as finalidades
informadas e a respectiva responsabilizacdo do agente que os coleta.

O Cddigo de Defesa do Consumidor em seu artigo 43 elenca que: o
consumidor, sem prejuizo do disposto no art. 86, terA acesso as informacdes
existentes em cadastros, fichas, registros e dados pessoais e de consumo
arquivados sobre ele, bem como sobre as suas respectivas fontes. Assim, é
assegurado que o consumidor tenha o direito de saber sobre os seus dados, ou
seja, com que empresas sao compartilhadas, quem acessam 0s acessam seus
dados.

A Lei Geral de Protecdo de Dados - n° 13.709, de 14 de agosto de
2018 dispbe sobre o tratamento de dados pessoais, inclusive nos meios digitais, por
pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural. Tendo como principios: a
finalidade, a adequacdo, a necessidade, livre acesso, qualidade e transparéncia,
seguranca e prevencao, discriminacdo, responsabilizacdo. Seu principal objetivo é
proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade natural.

As sancdes administrativas em razéo das infracdes a LGPD abrangem desde
simples adverténcia, com indicagdo de prazo de adocdo de medidas corretivas;
multa simples de até 2% do faturamento no ultimo exercicio, excluidos os tributos,
limitada a R$ 50 milhdes por infragdo; multa diaria, observado o limite mencionado;
suspensao e proibicdo, parcial ou total do exercicio de atividades relacionadas a

tratamento de dados, dentre outras.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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Diante disso, é complexa as a¢fes de adequacdo da LGPD nas empresas,
considerando todos os ajustes que as mesmas terdo de fazer em seus sistemas
internos e procedimentos, o que enfatiza a necessidade de um plano consistente
para a implementacdo das medidas, ou seja, as empresas precisam se adequar as
normas da lei para ndo sofrerem puni¢cdes, pois caso ocorra 0 descumprimento a
empresa descumpra a lei, ela podera vir a sofrer penalidades que incluem:
adverténcia, publicitacdo da infracdo e multa que pode chegar até 2% do

faturamento bruto da empresa, limitada no total de R$ 50 milhdes, por infracao.
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