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RESUMO

Este trabalho trata-se de um estudo descritivo que tem como objetivo principal
analisar os crimes digitais sobre o olhar da legislacéo vigente no pais, apresentando
dessa forma as principais leis existentes em relacdo a essa tematica, utilizando para
tanto uma abordagem bibliogréfica, também chamada de descritiva. Conceituando
os crimes digitais ou crimes cibernéticos que sdo fatos tipicos e antijuridicos
cometidos por meio ou contra a tecnologia informagé&o, ou seja, um ato ilegal,
cometido através da informatica em geral. Citando as principais normas como a lei
12.837 de 2012, Lei Carolina Dieckmann, Lei 12.965 de 23 de abril de 2014, Marco
Civil da Internet e também a de grande importancia que € a Lei n° 13.709/18, lei
Geral de Protecdo de Dados Pessoais, todas inseridas no nosso ordenamento
juridico, as quais vem a definir, comportamentos de usudrios e provedores com o
trato de dados e atividades realizados por esses no pais que possam ser
caracterizados como atos ilicitos, prejudiciais tanto ao patriménio como honra dos
individuos como as fake news e os crimes de 6dio, e a as dificuldades sofrida nas
apuracdes dos ilicitos cometidos por esses criminosos através da internet.

Palavras chave: Crimes digitais, legislacdo, fake news e crimes de 6dio, internet.



ABSTRACT

The main objective of this paper is to analyze digital crimes from the perspective of
the current legislation in our country, using a bibliographic approach. Conceptualizing
digital crimes or cybercrimes that, according to the authors Jesus and Milagres
(2016), are typical and unlawful facts committed through or against information
technology, i.e., a typical and unlawful act committed through information technology
in general. Citing the main norms as the law 12.837 of 2012, Carolina Dieckmann
Law, Law 12.965 of April 23, 2014, Marco Civil da Internet and last and of great
importance, was the Law no. 13. 709/18, the General Law of Personal Data
Protection, all inserted in our legal system, which defines the behavior of users and
providers with regard to the treatment of data and activities performed by them in the
country that can be characterized as illegal acts, harmful both to the property and
honor of individuals such as fake news and hate crimes, and the difficulties suffered

in the investigation of crimes committed by these criminals over the Internet.

KeyWords: Digital crimes, legislation, fake new, hate crimes, internet.
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INTRODUCAO

Na atualidade é notavel que o mundo de maneira geral que estd altamente

interligado a partir dos meios tecnologicos e a internet, o que faz com que todos
sejam bombardeados diariamente com inimeras informacdes de diferentes paises
em tempo de certa forma instantaneo, o que acarreta reagdes diversas na sociedade
(ROCHA, 1996).
Essas modificacdes facilitaram alguns servicos que anteriormente demoravam a ser
executado, bem como em um banco que costumava-se passar horas em longas filas
para realizar servicos como transferéncia e pagamentos de fatura, esses que agora
podem ser realizados por meio de aparelhos digitais com acesso a internet, ja que
sdo ofertadas essas operacbes em aplicativos disponiveis para download. O
compartilhamento de informagcbes como noticias que antes eram expostos apenas
em telejornais da televisdo ou no radio é facilitado através da utilizacdo dos sites e
principalmente das redes sociais (PINHEIRO, 2011).

Como sabe-se infelizmente com a facilidade ndo surgem apenas
vantagens para o cidaddo, afinal evidenciaram a partir dessas modalidades um
aumento consideravel de crimes cibernéticos esses que ocorrem por meio do
ambiente virtual, os individuos que se beneficiam através do pouco conhecimento de
algumas pessoas sobre o0 novo, e que por vezes atraem suas vitimas para agir de
forma criminosa, seja roubando seus dados pessoais, ameacando-0s ou até mesmo
clonando suas informacdes e furtando seus bens, por essa razdo os consumidores
destes servicos devem procurar ter conhecimento a respeito dos crimes de inUmeras
vertentes causados virtualmente como Fake News e os crimes de 6dio, estelionato,
entre outros (BARRETO, 2020).

Surgindo com isso, uma inquietacdo em observar como a legislacdo atua nesses
casos, as leis que existiam ou que foram criadas para autuar criminosos que

cometem esses delitos no mundo digital, serd que os crimes cometidos presenciais
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ganham formato digital? Para que seja possivel responder esse questionamento, 0
presente estudo tem como principal objetivo analisar os crimes digitais existentes e a
atuacdo da legislacdo vigente em no pais, trazendo como objetivos especificos,
observar como se da os crimes cibernéticos, conceituando o mesmo, ressaltar como
se deu o surgimento de algumas leis na area e sua importancia, por fim, expor
alguns casos sobre a tematica para facilitar a compreensdo da mesma e dessa
forma, apresentar as razfGes por ter se tornado necessario elaboracdo de leis que
visem autuar as praticas ilegais no universo digital para assim amenizar os impactos
gue a modernidade acarreta na vida das pessoas, buscando pela seguranca de
todos.

Portanto, para isso, utilizando metodologicamente uma abordagem
bibliografica e descritiva se enquadrando em uma pesquisa qualitativa, esse tipo de
estudo também chamado em alguns momentos de andlise documental, é utilizado
para um melhor entendimento do contetdo. Como pontua Boccato: Esse tipo de
pesquisa trara subsidios para o conhecimento sobre o que foi pesquisado, como e
sob que enfoque e/ou perspectivas foi tratado o assunto apresentado na literatura
cientifica. Para tanto, € de suma importdncia que o pesquisador realize um
planejamento sistemético do processo de pesquisa, compreendendo desde a
definicdo temética, passando pela construcdo l6gica do trabalho até a decisdo da

sua forma de comunicacao e divulgacdo (BOCCATO, 2006, p. 266).

Sendo assim, foram analisados e descritos dados disponiveis em fontes
secundarias, materiais impressos e eletrdnicos tais como livros, artigos dissertacdes
e monografias, procurando conhecer as definicdes do corpus abordado. Do ponto de
vista metodoldgico este estudo classifica-se dentro de uma abordagem qualitativa
com isso, “[...] o cientista € ao mesmo tempo é 0 sujeito e 0 objeto de suas
pesquisas. O conhecimento do pesquisador é parcial e limitado” (GERHARDT;
SILVEIRA, 2009, p. 32).



Em relacédo a organizacéo estrutural do trabalho, 0 mesmo divide-se em trés
capitulos, o primeiro aborda acerca da conceituacdo dos crimes cibernéticos a
evolucdo da legislacdo nesses casos € o marco civil da internet, o segundo capitulo
traz os tipos de crimes e 0s mais comuns contra a sociedade, abrangendo também
sobre fake News, ja nos preparando para o ultimo capitulo que vem com a questéo
dos discursos de 6dio que sdo expostos e os ciberbullying, discutindo a tematica e

logo apés teremos as consideracdes finais.
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CAPITULO |

1 CRIMES CIBERNETICOS

Com o fenbmeno da globalizacédo, avancos tecnoldgicos, nas ultimas décadas
da internet, a sociedade estd cada vez mais conectada, fazendo a utilizacdo de
meios tecnolOgicos para realizar tarefas que muitas vezes demandava tempo e
muita paciéncia, como por exemplo, ir ao banco realizar servicos bancarios, marcar
consultas médicas, fazer compras no supermercado, fazer solicitacdo de servicos
em geral, tudo isso na atualidade pode ser realizados com apenas alguns toques na
tela dos aparelhos de informatica.

Ao ter em maos um aparelho celular, computador, tablet ou qualquer que seja
a ferramenta de informatica ligada a rede de internet, consegue-se realizar diversas
tarefas em questdo de segundos. Essas transformacdes tecnoldgicas trouxeram
novos questionamentos, surgiram problemas sociais e principalmente as recentes
modalidades de crimes, que até entdo somente eram realizados no mundo real, e
gue passaram a ser encontradas com maior intensidade no universo virtual,
causando um dano bem maior as suas vitimas, pela capacidade dimensional do
espaco da internet e a propor¢do que 0s mesmos podem tomar.

Segundo Blatt (2020):

Os servigos oferecidos estdo se ampliando e se popularizando, o comércio
eletrbnico vem crescendo em volume de vendas, os sites de bancos oferecem tantas
facilidades para o cliente que acabam se tornando raras as vezes em que é

necessario ir até uma agéncia bancaria para pagar uma conta (BLATT, 2020, p. 69).
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Com o crescimento e criacdo de ferramentas tecnolédgicas para dinamizar os
servicos de instituicdes financeiras, foi perceptivel a vulnerabilidade que essas
ferramentas trouxeram para 0 nosso cotidiano de seus usuarios. Conforme afirma
Brito (2013),

A internet, a telemética e a informatica, além de serem ferramentas de
comodidade e consideradas poderosos fatores de desenvolvimento econdmico,
vulnerabilizaram um novo campo de exploracdo criminosa, em que crimes ja
conhecidos ganharam um novo meio de execucdo e o0 surgimento de novas
condutas provocou 0 questionamento sobre a relevancia de bens ainda nao
tutelados pelo direito penal (BRITO, 2013 p.09).

Os crimes cibernéticos, também conhecidos por crimes “virtuais”, “digitais”,
“crimes de informatica”, segundo os autores Jesus e Milagres (2016, p.9) “séo fatos
tipicos e antijuridicos cometidos por meio da, ou contra a tecnologia informacéo, ou
seja, um ato tipico e antijuridico, cometido através da informatica em geral”. Esses
fatos ndo exigem dos usuarios um grande conhecimento de informéatica, sendo
somente necessaria a utilizacdo de um aparelho celular conectado a rede mundial
de computadores para realizar uma grande operagao criminosa. Sobretudo, tem-se
crimes que levam tempo e necessitam de “profissionais do crime” com uma
capacidade intelectual sobre o assunto para realizar alguns deles.

Ainda reforga Rocha (2017, p.13 apud AZEVEDO; CARDOSO, 2021, p. 5) “os
crimes cibernéticos tratam-se de condutas ilicitas realizadas por algum tipo de
dispositivo tecnoldgico [...], assim por entender que as condutas sdo dadas em
ambientes virtuais”. Assim, entendemos que a conduta somente se realiza com o
resultado.

Pelo principio da legalidade do nosso ordenamento juridico “ndo ha crime sem lei

anterior que o defina, nem pena sem prévia cominagao legal. Ninguém pode ser
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responsabilizado por fato que a lei desconsidera como de relevancia penal” (JESUS;
MILAGRES, 2016, p.12) o mesmo ressalta que,

Em 1998, em julgado que se tornou historico, no HC 76.689/PB, relatado pelo
Ministro Sepulveda. Pertence, o Supremo Tribunal Federal j4 enfrentava um caso
envolvendo pornografia infantil nas antigas BBS (Bulleting Board System/Internet). A
época, poderia alguém ja imaginar que haveria necessidade de lei especifica para
responder a tais delitos. Mas nao! O Ministro deu aula ao explicar que nem todos 0s
delitos cibernéticos necessitavam de nova tipificacdo, eis que em muitos a
tecnologia era s6 um novo meio utilizado para concretizacdo de delitos conhecidos
(JESUS; MILAGRES, 2016, p 29).

Portanto, como séo notaveis os crimes cibernéticos seriam somente crimes
praticados através de novos meios, aqui referindo a tecnologia, de modo virtual
fazendo uso da internet, e como esses crimes ja existem no mundo real ndo eram
necessaria uma nova homeacao, podendo apenas ser identificados e explicados os
locais de realizacdo para aplicar a lei igual a se ocorressem no mundo real

presencial.

EVOLUCAO LEGISLATIVA

O termo crimes cibernéticos surgiu pela primeira vez em uma reunido do G8
na Franca em 1990, onde foi discutida a pratica de crimes cometidos através de
aparelhos eletrénicos e a disseminagdo de informacdes pela internet, de acordo
com Brito (2013),

O termo Cybercrime surgiu aproximadamente na década de 1990 em Lyon,
na Franca, na reunido de um grupo das nacdes do G8 que discutia a pratica de
crimes através de aparelhos eletrbnicos e a disseminac¢do de informacdes pela
internet. “Outra significativa participagcdo do Brasil em acordos internacionais foi

ratificada O Pacto Internacional de Direitos Civis e Politicos — 1992, ficou
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determinado que toda pessoa tenhamos a liberdade de procurar, receber e difundir
informacgdes e ideias de qualquer natureza independentemente de consideracdes de
fronteiras, verbalmente ou por escrito, de forma impressa ou artistica, ou por
qualquer meio de sua escolha (BRITO, 2013, p. 25).

No Brasil os crimes cibernéticos foram integrados no nosso ordenamento
juridico pela Lei 12.737, ano de 2012, batizada de Lei Carolina Dieckmann, por se
tratar de um caso de grande repercussdo na midia brasileira, o caso referido a atriz
teve o seu computador pessoal invadido e seus arquivos pessoais roubados,
causando a publicacdo de fotos intimas na internet, por meio das redes sociais. A
atriz vitimada abracou a causa e cedeu seu nome a nova lei. Esta lei alterou o
Cddigo Penal Brasileiro tipificando a conduta criminalmente de invadir dispositivo de
informatica conectado ou néo a internet:

Invadir dispositivo informatico alheio, conectado ou ndo a rede de
computadores, mediante violagao indevida de mecanismo de seguranga e com o fim
de obter, adulterar ou destruir dados ou informacfes sem autorizacao expressa ou
tacita do titular do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
8§ 1° Na mesma pena incorre quem produz, oferece, distribui, vende ou difunde
dispositivo ou programa de computador com o intuito de permitir a pratica da
conduta definida no caput (BRASIL, 2012, N.P)

Esses dispositivos trouxeram um grande avanco na legislacdo brasileira segundo
Jesus e Milagres,

[...] a legislacdo veio atender a uma demanda antiga do setor financeiro, duramente
impactado com os golpes e fraudes eletrGnicas, ainda que considerada uma lei
absolutamente “circunscrita”, em comparagao aos projetos sobre crimes cibernéticos
gue tramitam no Congresso Nacional (JESUS; MILAGRES, 2016, p. 49)

Porém com avanco na legislacdo posteriormente trouxe outras mudancas no
Cdbdigo Penal a atualizacdo dos artigos 266 e 298 pela lei 12.737 de 2012, versam

respectivamente sobre interrupgcédo ou perturbacao informatico ou de informacgéo de
14



utilidade de servico telegréafico, telefénico informatico, telematico de informacéao de
utilidade publica e Falsificacdo de documento particular, para que em relagdo ao
primeiro passasse a constar a conduta equiparada a tipo penal assim descrita,
incorre na mesma pena quem interrompe servico telematico ou de informacédo de
utilidade publica, ou impede ou dificulta-lhe o restabelecimento e em relacdo ao
segundo fosse equiparado o cartdo de crédito e de débito ao documento particular
mencionado no artigo (BRASIL, 2012).

Mesmo com avangos da lei 12.737 de 2012, a legislagdo existente no pais,
porém néao existia uma regularizacdo de formas de utilizacdo da internet no Brasil, e
o ciberespaco parecia uma “terra sem lei”. Surgiu assim a necessidade de uma
legislagdo que normatize a instalacdo, funcionamento, uso, de futuras
responsabilidades de provedores e usuarios da rede mundial de computadores. Para
Castells (2005, p. 27) “O que a sociedade em rede é atualmente nado pode ser
decidido fora da observacdo empirica da organizacdo social e das praticas que dao
corpo a logica da rede”.

Légica e comportamentos que muitas vezes vem causando danos a
sociedade cada vez mais dependente da rede. Diante de uma lbégica de
comportamentos em rede e uma sociedade cada vez mais conectada vem
aumentado substancialmente “crimes de internet” através de rede sociais, sendo as
mais utilizadas “Instagram” e “whatsapp”, com a facilidade de se criar uma conta nos
aplicativos citados e rapidez no envio e recebimentos de mensagens de texto, fotos,
audios e videos todos instantaneos, essa rapidez traz um dinamismo nos discursos
de odio, uma propagacédo imediata dos cibercrimes.

Surge neste contexto uma necessidade maior de criacbes de leis que
normatizam servicos de instalacdo, fornecimento e distribuicdo da internet, como
também os chame a responsabilidade de provedores e usuarios na
esfera civil e penal, quando danos causar a clientes e usuérios, o Marco Civil da

Internet veio com a proposta de sanar essa lacuna legislativa.
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1.2 O MARCO CIVIL DA INTERNET

Mesmo com as mudancas surgidas no Artigo 154-A do Cdédigo Penal
brasileiro com a Lei 12.737 de 12, ainda assim existiam lacunas em relacdo a
utilizac@o da internet no pais, principalmente quando esta ferramenta passou ser
utilizada para cometimentos de ilicitos penais e dificultando as investigacbes por
nao existir um responsavel direto para fornecer informacdes sobre o Internet
Procotol — Ips (protocolos de rede), conectados na rede, faltava assim uma norma
que desencorajasse 0s criminosos utilizar a internet como ferramenta para expor
vida de terceiros ou ludibriar os individuos para vantagens patrimonial.

Neste contexto, foi elaborado o Marco Civil da Internet Lei 12.965 de 23 de
abril de 2014, que estabelece principios, garantias, direitos e deveres para 0 uso da
internet no Brasil bem como diretrizes para atuacdo da Unido, dos Estados, do
Distrito Federal e dos Municipios nesta matéria (BRASIL, 2014).

A partir desta lei provedores e usuario serdo responsabilizados por crimes
cometidos através desta ferramenta sendo necessarios para isso a
responsabilizacdo, tanto penal como civil, que a partir da entrada da lei em vigéncia
os dados de provedores e usuarios, dos quais sejam solicitados pela justica serédo
guebrados e deverdo ser entregues as autoridades solicitantes somente com
autorizacdo judicial, para assim manter-se as garantias de seguranca juridica
encontrada na Constituicdo Federal, que traz a internet como um direito
fundamental de todas as pessoas e no artigo 7° da lei 12.965 de 23 de abril de 2014,
mostra um rol de direitos:

Art. 7° O acesso a internet € essencial ao exercicio da cidadania, e ao usuario
sdo assegurados os seguintes direitos: | - Inviolabilidade da intimidade e da vida
privada, sua protecdo e indenizagdo pelo dano material ou moral decorrente de sua

violacado; Il - Inviolabilidade e sigilo do fluxo de suas comunicac¢des pela internet,
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salvo por ordem judicial, na forma da lei; Ill - inviolabilidade e sigilo de suas
comunicacdes privadas armazenadas, salvo por ordem judicial; IV - Nao suspenséo
da conexao a internet, salvo por débito diretamente decorrente de sua utilizacéo; V -
Manutencdo da qualidade contratada da conexéao a internet; VI - Informacdes claras
e completas constantes dos contratos de prestacédo de servicos, com detalhamento
sobre o regime de protecdo aos registros de conexdo e aos registros de acesso a
aplicacdes de internet, bem como sobre praticas de gerenciamento da rede que

possam afetar sua qualidade (BRASIL, 2014).

Mesmo que a lei garanta direitos de Inviolabilidade e sigilo do fluxo de suas
comunicacgdes pela internet, esse direito devera ser relativizado quando a rede
mundial de computadores estd sendo utilizada por pessoa ma intencionada para
cometer ilicitos penais, violando a vida privada ou utilizando o meio para ludibriar e
retirar o patriménio de Pessoas Fisicas e causando prejuizos financeiros as pessoas
Juridicas. O artigo 19° da Lei 12.965 demonstra quando se aplica a responsabilidade
civil pela violagcédo da privacidade,

Com o intuito de assegurar a liberdade de expresséao e impedir a censura, 0
provedor de aplicacdes de internet somente podera ser responsabilizado civilmente
por danos decorrentes de conteddo gerado por terceiros se, apés ordem judicial
especifica, ndo tomar as providéncias para, no ambito e nos limites técnicos do seu
servigo e dentro do prazo assinalado, tornar indisponivel o contedido apontado como
infringente, ressalvadas as disposicoes legais em contrario (BRASIL, 2014).

Muitas vezes a violacdo da privacidade de terceiros é cometida pela
confianca do falso anonimato dos individuos que utilizam o espago virtual para
cometer crimes achando que ndo irdo ser responsabilizados, pelas dificuldades nas
investigacoes.

Outra lei que veio a somar no ambito juridico brasileiro, foi a Lei n® 13.709/18 - Lei

Gerais Protecéo Dados Pessoais (LGPD), esta tem como principal objetivo proteger
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a tutela de dados tanto de pessoas fisicas como juridicas, alterando também a lei
12.965/14.

No artigo 1° da lei 13.709 de 2014, da Lei Geral Protecdo de Dados tem como
objetivos “proteger os direitos fundamentais de liberdade e de privacidade e o livre
desenvolvimento da personalidade da pessoa natural” (BRASIL, 2014, N.P) pessoa
natural entende-se pessoa fisica com nome sobrenome, sexo, idade, produtos que
pesquisa, tudo que pode individualizar uma pessoa, que a todo 0 momento esta
fornecendo informacdes através de aparelhos celulares conectados a rede de
internet. Segundo Roque (2019),

Os dados pessoais, na sociedade contemporanea, assumem importancia
estratégica cada vez maior. Podem ser utilizados em inimeras aplicagées, como o
direcionamento de propagandas e anuncios especificos para o perfil de determinado
consumidor, a partir das paginas que este visita na internet, ou a identificacdo da
preferéncia ideoldgica ou mesmo sexual mediante andlise dos gastos realizados
pelo cartdo de crédito, ou a investigacdo de doencas com maior probabilidade de se
manifestarem durante a vida de determinado individuo, por meio da anélise de seu
material genético (ROQUE, 2019, p. 2).

Informacdes individuais colhidas de formas indiscriminadas e sem um
tratamento adequado mesmo que sejam fornecidas pelos proprios usuarios sem
nenhum tratamento poderdo como relatado anteriormente ser cruzadas com outras
informacBes dos individuos em outro momento e de certa forma venham a ter
problemas com esses dados fornecidos e que podem ser passados e discriminadas
muitas vezes sem o consentimento do titular das informagdes. Assim, na sua analise
Roque (2019):

Diante de todos esses riscos significativos, que vao muito além da violacéo a

privacidade, representando ameaca a diversos outros direitos da personalidade,
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decorre a necessidade de controle na coleta, producéo, recepcéo, classificacao,
utilizacdo, acesso, reproducgdo, transmissdao, armazenamento e eliminagdo dos
dados pessoais, 0 que se busca no Brasil por meio da LGPD, que entrard em vigor
em agosto de 2020 (ROQUE, 2019, p.3).

Mesmo diante do esforco legislativo dos nossos parlamentares, é visivel na
nossa sociedade contemporanea o aumento de crimes cometidos através de
aplicativos conectado a internet principalmente crimes contra o patriménio, a honra,

as fake News, inclusive os crimes de 6dio (cyberbully).

19



CAPITULO Il

2 TIPOS DE CRIMES CIBERNETICOS

A partir de agora iremos apresentar uma discussao sobre 0s principais crimes
virtuais cometidos por usuarios criminosos hacker utilizando a rede mundial de
computadores. Aqui se fard necessario uma distingdo nos conceitos de hackers. De
acordo com Nunes e Madrid (2019, p. 5 apud PAESANI 2000, p. 22) existem dois

tipos de hackers: o "ético e o nao ético”.

[...] S&o especialistas, os denominados hackers éticos, que invadem sistemas,
corrigem falhas de seguranca e instalam uma porta Unica e controlada, com o
propoésito de garantir a exclusividade no acesso. Alguns arriscam falar sobre suas
proezas, mas a maioria prefere a seguranca do anonimato. Normalmente, um hacker
entra num computador e sai sem ser percebido. Nem sempre estd mal-intencionado,
mas utiliza seus conhecimentos, para obter mais conhecimentos e avisa que ainda
vai demorar muito até que as transacgdes eletrénicas sejam totalmente seguras. Cita
como exemplo uma companhia cujo site recebe pedidos por meio de uma conexao
criptografada na Internet e entdo os envia para seu centro de processamento via e-
mail. A primeira etapa é segura. A segunda, ndo. As mensagens eletrbnicas
corporativas sdo uma das primeiras coisas que um invasor procura. A maior
preocupacao do chamado hacker ético € com a implantacdo do sistema de
seguranga e sua tarefa é a de tentar invadir os sistemas das companhias com o
objetivo de detectar os pontos vulneraveis a agao de outros hackers. Trabalha para
gigantes do ramo dos computadores e para empresas que precisam defender
informagdes confidenciais de seus clientes (NUNES, MADRID, 2019, p.5 apud
PAESANI, 2000, p 22).
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Conforme entendimento do autor os hackers éticos sdo técnicos especialistas em
testar a vulnerabilidades da seguranca de acesso de usuérios e clientes, mantendo
o sigilo das informacbes obtidas através desta pratica de invasdo, melhorando
sistemas de acesso através de portas Unicas evitando que pessoas mal
intencionadas tenham acesso. Para autores hackers nao éticos sao:

O Hacker néao ético: O hacker nao ético (cracker) € o invasor destrutivo que
tenta invadir na surdina os portdes de entrada dos servidores Internet, que sao a
melhor forma de disseminar informacdes. E forcoso admitir que até o momento sao
0s grandes vitoriosos nessa batalha informatica. No Brasil, um exemplo de invasao
agressiva ocorreu no dia 6 de junho de 1999, quando as paginas da Presidéncia na
Internet foram invadidas por hackers e os textos com ataques ao governo também
ocuparam o site do Supremo Tribunal Federal. No mesmo dia, houve uma tentativa
frustrada de entrar no site da Secretaria da Receita Federal. Conforme comunicado
do Computer Security Institute (CSl), os prejuizos financeiros atribuidos a crimes de
computador podem ultrapassar US$ 10 bilhdes por ano, em parte por causa da
crescente expansao da Internet. Especialistas dizem que os crimes de computador
ocorrem o tempo todo. A causa deve-se ao fato de os hackers terem desenvolvido
programas automatizados que investigam o0s alvos a serem atingidos, como
computadores conectados a uma rede publica, em busca de pontos vulneraveis. A
proliferagdo de conexdes de alta velocidade a Internet, por linhas telefénicas ou
modems a cabo permanentemente conectados, aumentou muito o nimero de alvos
disponiveis. Portanto, qualquer PC que n&o tenha um sistema de segurang¢a, como o
firewall, corretamente configurado serd acessivel a hackers sempre que o
computador estiver ligado. O rapido desenvolvimento de novas tecnologias para a
Internet também abre canais para o cibercrime, e é impossivel para qualquer grupo
corporativo de seguranga manter-se atualizado em relagdo a essas mudangas, com
possibilidade de até 75% dos servidores da Web se tornarem vulneraveis a ataques

por hackers (NUNES; MADRID, 2019, p.5 apud PAESANI, 2000, p. 23).
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Os hackers néao éticos utilizam seus amplos conhecimentos de informatica
com o objetivo de causar mal aos usuérios da rede, vender dados pessoais, expor
imagens, causar prejuizos financeiros através de desvio de dinheiro, estelionatos,
além de espalhar noticias falsas com objetivo de causar mal a sociedade. No topico
seguinte iremos tratar dos crimes mais cometidos por hacker no Brasil utilizando a

rede mundial de computadores.

2.1 CRIMES DE MAIORES INCIDENCIAS CONTRA O PATRIMONIO NO PAIS

Como os avancos tecnoldgicos e as comodidades fornecidas por ela, é muito
comum os clientes utilizarem - se de aplicativos de bancos instalados no celular para
realizar transacfes bancarias, além de parecer seguro. Segundo Jesus e Milagres
(2016, p. 25), “pesquisas sempre revelaram que o Brasil estd na rota dos crimes
cibernéticos”.

De acordo com a Policia Federal, em uma reportagem no ano de 2004, de
cada dez hackers ativos no mundo, oito vivem no Brasil, a Federacdo de Bancos
Brasileiros (FEBRABAN), durante os anos de 2020 e 2021, em periodo de pandemia
0s golpes financeiros cresceram 365%, isso demonstram o aumento desenfreados
de crimes financeiros realizados por meio digitais.

Em um artigo publicado na revista Espacios por Scarpioni, et. al, (2016),
afirmam que “Fraude na internet € um problema crescente. As vitimas deste crime
muitas vezes experimentam um duplo golpe: além de perderem dinheiro, séo
psicologicamente afetadas”, por um sentimento de incapacidade diante da fraude,
sem saber lidar a situacdo real, as vitimas destas fraudes sentem - se incapacitadas
com um sentimento de vulnerabilidade, pois se tivesse tomando um pouco de
precaucao e as cautelas precisas nao cairiam no golpe.

Esses criminosos realizam golpes com poucos investimentos financeiros e

obtém grande retorno, conseguem aplicar vultosos valores com fraudes financeiras,
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utilizando somente um computador e aparelhos celulares com chip pré-pagos.
Segundo Mbaziira, Abozinadah e James (2015), as ocorréncias de crimes
organizados pela internet estdo subindo porque 0s criminosos estdo conseguindo
grandes recompensas financeiras, com pequenos custos para cometer o crime.

No site da FEBRABAN (2021) existem campanhas de alerta para os golpes
mais comuns contra o patriménio, e como se proteger, o0 nome dado campanha
publicitaria consiste em “Pare&pense, pode ser golpe”’, com a intengdo de
conscientizacdo das pessoas a respeito da importancia de refletir antes de
determinadas propostas, duvidando de suas indoles e evitando assim cair em
determinados golpe.

Primeiro alerta vai para o golpe da falsa central de atendimento, consiste O
fraudador entra em contato com a vitima se passando por um falso funcionario do
banco ou empresa com a qual ela tem um relacionamento ativo. Informa que sua
conta foi invadida, clonada ou outro problema e, a partir dai, solicita os dados
pessoais e financeiros da vitima.

O segundo falso motoboy, o golpe comeca quando o cliente recebe uma
ligacdo do golpista que se passa por funcionario do banco, dizendo que o cartao foi
roubado. O falso funcionario solicita a senha e pede que o cartdo seja cortado, mas
gue o chip ndo seja danificado. Em seguida, diz que o cartdo sera retirado na casa
do cliente. O outro golpista aparece onde a vitima esta e retira o cartdo. Mesmo com
o cartdo cortado, o chip esta intacto e os fraudadores podem utiliza-lo para fazer
transacdes e roubar o dinheiro da vitima (SCARPIONI, et, al., 2016).

No golpe do falso leildo os golpistas criam sites falsos de leildo, anunciando
todo tipo de produto por precos bem abaixo do mercado. Depois pedem
transferéncias, depositos e até dinheiro via Pix para assegurar a compra.
Geralmente apelam para a urgéncia em fechar o negécio, dizendo que vocé pode
perder os descontos. Mas nunca entregam as mercadorias pagas. Além disso, 0s
fraudadores podem se aproveitar para roubar informacdes importantes como CPF e

numero de conta das vitimas;
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O golpe do WhatsApp os golpistas descobrem o numero do celular e 0 nome

da vitima de quem pretendem clonar a conta de WhatsApp. Com essas informacdes
em maos, os criminosos tentam cadastrar o WhatsApp da vitima nos aparelhos
deles. Para concluir a operacdo, é preciso inserir o codigo de seguranca que o
aplicativo envia por SMS sempre que é instalado em um novo dispositivo. Os
fraudadores enviam uma mensagem pelo Whatsapp fingindo ser do Servico de
Atendimento ao Cliente do site de vendas ou da empresa em que a vitima tem
cadastro (FREBANBAN, 2021).
Eles solicitam o codigo de seguranca, que ja foi enviado por SMS pelo aplicativo,
afirmando se tratar de uma atualizacdo, manutencdo ou confirmacédo de cadastro.
Com o cédigo, os bandidos conseguem replicar a conta de WhatsApp em outro
celular, tendo acesso a todo o historico de conversas e contatos. A partir dai, os
Criminosos enviam mensagens para 0s contatos, passando-se pela pessoa, pedindo
dinheiro emprestado.

O golpe da troca de Cartdo consiste em o0s golpistas que trabalham como
vendedores prestam atencdo quando vocé digita sua senha na maquina de compra
e depois trocam o cartdo na hora de devolvé-la. Com seu cartdo e senha, fazem
compras usando o seu dinheiro. O mesmo pode acontecer com desconhecidos
oferecendo ajuda no caixa eletrénico, Conforme o Cert (2012),

Os golpistas tém se intensificado a cada dia na exploracdo das fragilidades
dos usuérios, utilizando-se de técnicas de engenharia social com diferentes meios e
discursos tentando enganar e persuadir as vitimas induzindo-as a fornecer
informacdes sensiveis ou a realizarem acbes, como acessar paginas falsas ou
executar codigos maliciosos (CERT, 2012, p.5).

Se aproveitam de alguma dificuldade sua no terminal eletrbnico para pegar
rapidamente o seu cartdo e depois devolver um que ndo € seu, a0 mesmo tempo em
gue espiam sua senha. Cuidado com as Senhas, Golpistas s6 conseguem entrar em

sua conta bancéaria usando sua senha e seus dados.
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E eles podem conseguir essas informacdes de varias formas: fingindo ser um
funcionario do banco, olhando vocé digitar a senha no caixa eletrénico, enviando
falsos portadores ou durante uma compra presencial e até roubando seu celular
para procurar senhas anotadas e os dados da sua conta ou cartdo de crédito
guardados em bloco de notas, arquivos ou em historicos de conversas no WhatsApp
ou no e-mail.

E por ultimo e ndo menos importante Golpe do link Falso, esse golpe em que
normalmente ofertas muito atrativas chegam por e-mail ou redes sociais como iscas
para que os usuarios informem seus dados como numero de CPF, conta cartdes e
senhas. Essas mensagens também podem instalar virus e aplicativos que roubam
seus dados por meio de links maliciosos, permitindo os golpistas acessarem todas
as suas contas.

Além de explicar os golpes mais comuns e como evitar, a mesma pagina
publicitaria, faz uma alerta através de dicas de como se proteger desses
oportunistas golpistas chamado de” #10DICAS ANTI-GOLPES”, cuidar de senhas,
cartdo, conferir cartdo apds uma compra, ativar duplo fator de autenticacéo, atencao
com ligagOes, prestar atengdo ao receber mensagens com sites, devendo nunca
clicar em links desconhecido ou suspeitos, cuidado com compra online, cuidado
operacbes bancarias, ndo fotografar ou filmar tela do caixa eletrénico usa-lo e
cuidado com o que compartilha nas redes sociais.

Sao recomendacfes basicas, mas que dificultam que os criminosos facam
usos de informacdes pessoais e bancarias de terceiros para ilicitos contra o
patriménio através de meios virtuais. Ndo podemos deixar de falar dos crimes de
estelionatos, furtos, além dos crimes contra honra as "chamadas vingancas digitais”,

fake News que tem uma grande incidéncia no pais.

2.2 AS FAKE NEWS NO AMBIENTE DIGITAL
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Em ambientes digitais informacgcBes sdo propagadas com uma velocidade e
intensidade muito grande, ndo conseguindo dimensionar a proporcionalidade deste
ciberespaco. Essas informag¢des muitas vezes inveridicas, ndo verdadeiras, séo fake
News, sdo capazes de tomar proporcdes imensuraveis causando prejuizos em
diversas areas como politica, saude, educacdo, principalmente psicologica e
sensorial. Segundo O livro Educacéo digital e cibercidadania - prevencéo de crimes
cibernéticos, coordenado por Higor Vinicius Nogueira Jorge, assevera que,

As fake news costumam ser elaboradas como o emprego dos mesmos
recursos psico-sensoriais inerentes a pos-verdade, tais sejam, emocao e crencas
pessoais. Por via desses, 0s sujeitos passivos das feke News sdo levados a crer no
conteudo ficticio que receberam e a divulga-lo de maneira mecéanica (JORGE, 2021,
p.160).

Os sujeitos que recebem as informacdes toma aquilo como verdade, néo
busca checar as fontes se sdo coesas ou ndao e saem repassando sem nenhum
critério de andlise critica. Causando muitas vezes as desinformacdes, levando o0s
sujeitos a acreditarem em mentiras, principalmente virtuais que tem como funcéao a
“‘intensificar a fragilidade interpretativa humana no trato com informacgdes virtuais”
(JORGE, 2021, p. 160). Com a pouca cultura de pesquisar fontes confidveis e falta
de conhecimento para verificar o ambiente que surgiram as informacdes, podem ser
identificadas como uma das causas dessa fragilidade interpretativa de informacdes,
levando os usuarios propagarem teorias falsas e danosas a sociedade.

Para Jorge (2021, p. 162) “A visdo de mundo e as expectativas interiores de
cada um déo as fake News o seu poder e intensidade e de forjar verdades
aparentes”, a vitima acredita veracidade da informagao recebida por meio digital,
pelo simples motivo de estar na rede mundial de computadores, acreditada como

verdade pelo o recebedor. Portanto, viver na era digital esta cada vez mais
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conectado e basta um click, um enter para que tenha fotos, video, principalmente
sua opinido exposta na internet, necessitando de uma conscientizagdo para que

sejam evitados grandes prejuizos ao préximo.
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CAPITULO Il

3 DISCURSO DE ODIO NAS REDES SOCIAIS

Em uma sociedade cada vez mais conectada digitalmente a internet tanto
produz como recebe informagbes a todo instante, os “internautas”, usuarios
conectados a rede atravées de um aparelho informético, criam perfis fakes
nas redes sociais, e através destes encontram-se no direito de dar a sua opiniao
em fotos, videos e postagem de outro usuario ou seguidores, muitas vezes com
palavras agressivas, incitando a injaria racial ao racismo, homofobia, criando um
ambiente de descriminacéo e 6dio (TEFFE, 2017).

Esses seguidores expdem suas opinides sem fazer nenhum senso de valor ou sem
medir as consequéncias dessas palavras, causando em seus receptores danos
irreparaveis, pois a internet € o meio mais rapido conhecido de propagacao de
informagdes. Segundo a autora Daniela Osvald Ramos Simpson define discurso de

6dio como:

[...] um termo do estado da arte na teoria juridica e politica que é usado para se
referir a conduta verbal — e outra acdo simbdlica e comunicativa — que
voluntariamente expressa intensa antipatia em relacdo a algum grupo ou a um
individuo com base na participacdo deste em algum grupo, e 0s grupos em questao
sdo geralmente aqueles que se distinguem por etnia, religido ou orientacdo sexual.
O discurso de odio inclui abuso e assédio preconceituosos, certos usos de insultos e
epitetos, algum discurso politico e religioso extremista (por exemplo, declaracdes de
gue todos os muculmanos sao terroristas, ou que gays sdo seres humanos de

segunda classe), e certas exibi¢cdes de “simbolos de 6dio” (RAMOS, 2019, p. 21).
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A expressa e intensa antipatia em relacdo aos outros sujeitos, ou a um certo
grupo social em especial, com base em uma etnia, religido, op¢ao sexual, insultos
preconceituosos que levam muitas vezes as pessoas cometerem atos contra suas
préprias vidas, como o suicidio.

Para José Ruan Moreso o discurso de 6dio se compde dois elementos
basicos: discriminacdo e externalidade (2011) a discriminacdo nao externada nao
passaria de mero pensamento, ndo existe enquadramento jurisdicionas, bem como
afirma em suas palavras Jeremy Waldron (2010, p. 1601 apud Moreso 2011, p. 3) “o
problema se instaura quando o pensamento ultrapassa esses limites dando lugar a
duradoura presenca da palavra publicada”. A externalidade € a vontade do sujeito de
expor suas opinides agressivas, violentas.

E uma manifestacéo segregacionista baseada na dicotomia superior (emissor)
e inferior (atingido) e, como manifestacdo que €, passa a existir quando é dada a
conhecer por outrem que ndo o proprio autor. A fim de formar um conceito
satisfatorio, devem ser aprofundados esses dois a comecando pela externalidade
(MORESO, 2011, p. 3).

A necessidade que alguns sujeitos sentem de internalizam suas opinides, de
forma agressiva violenta e intencional nas redes sociais como Instagram e
Facebook, muitas vezes utilizando de um perfil fake, causado a falsa impresséao de
anonimato, que nao serdo descobertos passam a propagar ofensas, discursos de
odio contra grupos ou pessoas especificas, como foram caso de injuria racial e de
racismo propagado contra a jornalista da Rede Globo Maria Jalia Coutinho (Maju
Coutinho), apresentadora do Jornal Hoje da Rede Globo em 2014. (RODRIGUES;
LARA, 2020).

Os criminosos criaram perfis falsos e escreviam comentarios racistas na
pagina do Globo nas redes sociais: “Negros sdo uma raga maldita. Merecem morrer.
Nao era para ter acabado com escraviddao Negra desgracas merecem o Chicote”
(RIBEIRO; FERRARI, 2016). Dois homens foram condenados a seis anos de
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reclusdo e 30 dias-multa, e o segundo, cinco anos recluséao e 24 dias multas. Ambos
cumprirdo pena em regime semiaberto, mas ainda poderao recorrer da decisao.
Decisao proferida do TJSP (Tribunal de Justica de S&o Paulo 52 Vara Criminal da
Capital, e publicada no dia 09/03/2020). Esse fato nos apresenta duas
caracteristicas importantes do poder de punir do estado, a demora no julgamento
dos fatos de quase sete anos, e depois pena muito branda tratando-se dos regimes
semiabertos e multas (RODRIGUES; LARA, 2020).

Verificamos que mesmo perante crime todos os arcaboucos juntados pela
investigacdo e comprovada pelo poder judiciario, as punicfes sao todas em regimes
semiabertos e abertos. Nenhum deles leva os criminosos a prisdo, o que
possivelmente ndo deixa as vitimas satisfeitas com essas penas, depois de
sofrer violéncia gratuita (MONTE; MOURA; GUIMARAES, 2021).

Um caso que nos faz refletir a respeito destas questbes anteriormente
mencionadas e como as pessoas que passam por esses problemas foi o ocorrido
recentemente no estado da Paraiba, em que um jovem ao publicar em uma rede
social video com simples gesto de carinho com seu amigo por meio de brincadeiras,
sofreu ataques extremos através de comentarios em rede sociais, a ponto de que o
mesmo ndo conseguiu superar a situacdo chegando a cometer suicidio (PORTAL
G1, 2021).

O caso que repercutiu nacionalmente nas redes sociais, refere-se ao filho de
uma cantora paraibana a Walkyria Santos, que ao receber comentarios
homofébOicos em sua publicacdo sentiu-se muito incapaz, chegando a explicar o
video que era apenas brincadeira, sobretudo a grande repercussao, 0 mesmo se viu
desnorteado com aquela situacéo, que infelizmente chegou a tirar a prépria vida, o
gue demonstra total desespero com a situagcao na qual foi exposta.

Com isso, sua mae expos 0 caso recomendando aos pais que observassem o que
seus filhos e os comentarios ofensivos que muitos deles recebem, para que nao
chegassem ao mesmo fim. Dessa forma, fica claro a propor¢cdo que o cyberbullyng

pode exercer na vida de quem o sofre e tamanho sofrimento pode ocorrer na vida
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nao apenas da pessoa que esta vivenciando, mas as consequéncias a vida de toda
familia, amigos e sociedade em geral que se identifica com a situacéo.

Em aluséo ao filho da cantora surgiu o Projeto de Lei Lucas Santos, a mesma
foi aprovada pela Assembleia Legislativa da Paraiba, no dia 10 de agosto de 2021, o
projeto de lei n° 3057/20210 projeto cria o Dia Estadual de Combate ao Cyberbulling
e monitoramento de ofensa na internet, propondo acfes educativas em instituicdes
para orientar e evitar praticas de violéncia na internet, ensinando as formas de agir
diante de ataques virtuais (PORTAL G1, 2021).

Portanto, € de extrema importancia que na atualidade exista leis voltadas as
essas questdes dos crimes cometidos na web, principalmente com puni¢cdes mais
rigidas, pois & perceptivel a todos que as leis, normas juridicas brasileiras sao
muito brandas em relacdo a punir crimes que ferem a dignidade das pessoas, seja
de modo real que abranja um ambiente controlado, um espaco menor, ou na
internet, ciberespaco impossivel de medir as dimens@es espa¢co e cada dia os
tribunais vem se manifestando a favor das vitimas desses crimes, mesmo que ainda
as penas aplicadas sejam ainda brandas por se tratar de um crime tdo danosos para

0S sujeitos que sofrem gratuitamente a violéncia.

3.1 POSICIONAMENTOS JURISPRUDENCIAIS EM RELACAO AOS CRIMES
CONTRA HONRA

Aqui se faz necessario uma especificagdo entre injaria racial
qualificada art.140 § 3 do Decreto Lei 2.848 de 1940, Codigo Penal Brasileiro, neste
0 crime se caracteriza se por,

Injuriar alguém, ofendendo lhe a dignidade ou o decoro: (...) § 3° se a injuria
consiste na utilizacao de elementos referente a raca, cor, etnia, religido, origem ou a

condicéo de pessoa idosa ou portadora de deficiéncia.” (BRASIL, 1940, N.P).
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Portanto o sujeito tem a vontade de ofender a honra subjetiva de outras

pessoas, 0 agente profere palavras de cunho racista somente direcionado a
determinada vitima. O crime de racismo art. 20 da lei 7.716 de 1989: Art. 20.
Praticar, induzir ou incitar a discriminacao ou preconceito de raca, cor, etnia, religido
ou procedéncia nacional (REDACAO DADA PELA LEI N° 9.459, de 15 -05-97).
Aqui se pretende atingir o bem juridico tutelado, a cor, a religido, a etnia, ou
procedéncia nacional, se comporta atingir um todo, ndo somente a certa pessoa,
mas uma coletividade que se identifica culturalmente. Nos ultimos anos os tribunais
vém se posicionando em relacdo a esses crimes, o Supremo Tribunal Federal
(STF) no dltimo dia 28 de outubro,

Entende que casos de injuria - onde a ofensa é direcionada a um individuo - podem
sim ser enquadrados criminalmente como racismo ofensa direcionados ao coletivo e
por isso, imprescritiveis pela Constituicdo, ndo havendo, portanto, prazo especifico
para o Estado punir o acusado (AGENCIA BRASIL, 2021, N.P).

A partir desta data todos os crimes de injuria racial passam a ser
imprescritiveis como crime de racismo sem prazo determinado para o acusado ser
punido pelo estado. Na ultima década os tribunais estdo se manifestando de forma
favoravel as vitimas, condenando seus algozes da internet a penas consideradas
brandas, que se levarem em conta toda a exposicao vexatoria que esses individuos
tendem a sobre quando viram alvos de individuos inescrupulosos, ndo consegue ser
comparado deixando marcas maiores do que com quem 0S cometeu, que pagara
pelo crime, mas nao carregara o fardo da situacdo e o medo de vivenciar novamente
(COSTA, 2010).

Em uma sociedade cada vez mais conectada digitalmente a internet, em que
todo momento esté tanto produzido como recebendo informacfes os "internautas",
usuarios conectados através de um aparelho celular, tendo um perfil na rede social,
encontram-se no direito de dar a sua opinido em fotos, videos e postagem de outros

usuarios ou seguidor do seu perfil, muitas das vezes sem medir as consequéncias
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dessas palavras em um meio de propagacao tdo rapido como internet. Segundo a
autora Daniela Osvald Ramos Simpson define discurso de édio como:

Um termo do estado da arte na teoria juridica e politica que é usado para se
referir a conduta verbal — e outra acdo simbdlica e comunicativa — que
voluntariamente expressa intensa antipatia em relacdo a algum grupo ou a um
individuo com base na participacdo deste em algum grupo, e 0S grupos em questao
sdo geralmente aqueles que se distinguem por etnia, religido ou orientacdo sexual.
O discurso de édio inclui abuso e assédio preconceituosos, certos usos de insultos e
epitetos, algum discurso politico e religioso extremista (por exemplo, declaracdes de
gue todos os muculmanos sao terroristas, ou que gays sdo seres humanos de

segunda classe), e certas exibigdes de “simbolos de 6dio” (RAMOS, 2019, p. 21).

As expressdes utilizadas em redes sociais que denigrem a imagem das
pessoas ameacam as mesmas, muitas vezes acarreta em problemas psicolégicos
de quem é submetido a esses discursos que menosprezam alguém pelo fato de ter
opinides divergente a de outras, ser de classe social menos favorecida
financeiramente, religido diversas, entre outros pontos tdo simples que infelizmente
acabam sendo razdes para sofrer ataques de 6dio na rede.

Verificamos que mesmo perante crime perante todo o arcabouc¢o juntado
pela investigacdo e comprovada pelo poder judiciario, as puni¢cdes sao todas em
regimes semiabertos e abertos. Nenhum deles leva os criminosos a prisdo. Seré
gue as vitimas estdo satisfeitas com essa pena? Depois de sofrer violéncia
gratuita? Portanto, € perceptivel a todo que as leis as normas juridicas
brasileiras s&o muito brandas em relacdo a punir crimes que fere a dignidade das
pessoas seja no mundo real ou virtual.

Devendo as autoridades buscar mecanismos cada vez mais eficazes para
investigagdo como os meios de provas destes delitos cometidos por meio da internet
(BRASIL, 2020).
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3.2 AS DIVERSIDADES DE PROVAS DIGITAIS

No meio digital os vestigios, evidéncias que serdo utilizadas como provas em
um processo, podem ser diversas maneiras, videos, audio, imagens, documentos,
planilhas, textos etc, todos podendo ser retirados, manipulados e apagados
permanentemente.

Este fato, exige das Autoridades uma agilidade nos tratos com essas
informagdes, aqui surgi a primeira dificuldades em todas as investigacdes para
qualguer acesso equipamentos guarde ou armazene informacdes, serd necessario
uma ordem judicial para acesso assevera Araujo (2018),

Nesse tipo de crime as evidéncias apresentam caracteristicas diversas,
possuindo diversos formatos, pois podem se tratar de imagens, video, &udio,
planilhas, documentos, sejam de forma isolada ou em conjunto. Essas evidéncias,
por serem facilmente destruidas ou alteradas, devem ser de pronto preservadas.
Elas estdo misturadas a outros dados, obrigando os investigadores e técnicos a
fazer uma anélise mais apurada durante a sua obtencdo (ARAUJO, 2018.p. 101).

Faz-se necessario assim uma analise técnica para apurar a obtencdo dessas
evidéncias, sendo, portanto, submetidas ao contraditério legal para se tornarem
provas em qualquer processo, levando a defesa contestar qualquer laudo
apresentado pela investigacdo, assim como apontado na Cartilha Roteiro de
Atuacédo Sobre crimes Cibernéticos (2013):

O exercicio do contraditério possibilita que a defesa conteste a legitimidade
dos procedimentos de investigacdo ou mesmo a consisténcia de um laudo pericial,
tornando usual a necessidade de novas aquisicfes, analises e apresentacdo das
informacdes durante o andamento do processo (ROTEIRO DE ATUACAO MPF,
2013, p.166).

Cada documento, imagem, planilha vai exigir um tratamento individual para
acesso aos dados exigindo uma capacitacdo e ferramentas para cada indicio

especifico na investigacdo segundo Araujo (2018),
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Na apuracao desses crimes, cada area tem seus procedimentos especificos,
por exemplo: analise dos dados registrados nos servidores; analise dos pacotes de
dados contidos na transferéncia de informacfes dentro da rede; quanto a
investigacdo relacionada a websites, € necessaria a guarda de todos os seus
componentes, e para isso existem programas especificos como: HTTrack, Express
WebPictures, Grab-a-Site, Web bLooper e WebReaper (ARAUJO,2018, p. 103).

Mesmo que os crimes cibernéticos deixam rastro, 0s criminosos tentam ficar
ao maximo no anonimato utilizando-se de Software, para driblar as autoridades. Faz-
se necessario ferramentas de inteligéncias e servidores capacitados para
monitoramento rastreio e coletas de dados que por diversas vezes estdo em
provedores armazenados em outros paises, e ai esbarramos em legislactes
diversas que dificultam a colaboracdo internacional a autoridades locais para

conseguir os indiciamentos dos criminosos e punicdo devida ao mal causado.
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CONSIDERACOES FINAIS

A partir dos pontos abordados neste trabalho tornou-se possivel identificar as
inUmeras acdes existentes que visam por melhorias em relacdo as penalidades aos
crimes cometidos pela web. Sobretudo € importante que tenhamos consciéncia dos
perigos que corremos, pois apesar de termos na atualidade uma facilidade imensa
de resolver problemas que antigamente apenas eram tratados por meio presencial e
agora podem ser resolvidos em cliques na web, como é o caso de pagamentos e
transferéncias bancéarias que tudo pode ser realizado através do aparelho celular
com acesso a internet, sobretudo iSso gera riscos com essa exposi¢cao, essas que
s&o muito visadas atualmente.

Com a desenvolver dos estudos ficou aclarado informacdes que tinhamos coo
objetivos de identificar o caso de como ocorre 0s crimes, e assim as leis que
surgiram em alusdo a crimes que antigamente eram cometidos apenas no meio
presencial real e que agora é realizado através do digital, assim conseguimos
apresentar satisfatoriamente informacdes relevantes a respeito desta tematica que
merece destaque, ja que a cada dia o crescimento do mesmo é maior.

Dessa forma, foi um desafio encontrar informagdes seguras sobre as leis os
processos para que compreender a grandeza desses crimes e as consequéncias na
sociedade em geral, assim como também estao se voltando leis rigidas na &rea, pois
€ observado que os criminosos agem de uma forma tao peculiar que dificulta ainda
mais 0 processo de investigacdo dos atos, mas sim a dificuldade do judiciario de
punir, comegando pela protegdo constitucional dos direitos fundamentais a
investigagdo para identificar a materialidade e a autoria como ocorre muitas vezes
em casos de espionagem, material pornografico envolvendo pessoas famosas e
informacg0des privadas de agentes governamentais, comprovando assim que qualquer

pessoa pode passar por essa situacédo incoOmoda.
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Um ponto importante que merece nossa atencao é que ao contrario do que
muitas pessoas imaginam existe leis especializadas para assegurar os direitos dos
usuarios, mas devido o ordenamento juridico brasileiro mesmo que nao vincular a
palavra internet aos crimes, nao ficam impunes utilizando de outras denominacoes.

A diversidade de crimes existentes no mundo digital € inUmera e além de
crimes temos o cyberbullyng que na atualidade vem sendo alvo de muitas
discussbes, pois se trata de uma pratica de comentarios maldosos nas publicacdes
alheias que como citado em exemplo no trabalho gera um desconforto imenso
causando desequilibrios emocionais podendo levar a pratica do desespero e até

mesmo suicidio como no caso citado no desenvolvimento.
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