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RESUMO

O presente trabalho versa a respeito da recente Lei n° 13.709/2018, conhecida com
Lei Geral de Protecédo de Dados Pessoais (LGPD) que entrou em vigor no dia 27 de
agosto de 2020 e seu impacto no mercado imobiliario. Trata-se de uma Lei que vem
tutelar os direitos fundamentais da pessoa humana, no tocante a protecdo de dados
pessoais, a manipulacdo de formas comportamentais dos cidadaos brasileiros,
assim como a interacéo desses dados coletados e sua destinacdo, demonstrando os
desafios a serem enfrentados em um contexto social bastante complexo e dinamico
que € o mercado imobiliario brasileiro. Através de uma analise dos termos
essenciais para a compreensdo da atual personalidade do individuo e de que forma
o meio virtual influenciou nesse comportamento dito como moderno, o trabalho em
questao se propde a fazer um comparativo entre as tutelas juridicas dos direitos
fundamentais previstas na Constituicdo Federal Brasileira de 1988 até a Lei Geral de
Protecdo de Dados, dando énfase na utilizacdo dos dados coletados dos usuarios
da rede como moeda de troca para determinados bens e servicos, a monetizacao
desses dados pessoais e a compreensdo do funcionamento desse mercado de
dados. O enfoque do trabalho sera destinado ao uso dos dados pessoais no
mercado imobiliario e da responsabilidade objetiva e subjetiva dos agentes
envolvidos nesse negdcio, analisando de maneira critica as provaveis adversidades
e limitagbes que essa norma juridica enfrentard para o alcance de sua efetiva
eficacia no nosso ordenamento, assim como, as penalidades previstas na LGPD em
caso de uso erratico das informacgfes coletadas com ou sem autorizacdo. O trabalho
sera abordado de maneira metodologica, através de revisdo de literatura e da
andlise critica de Lei Geral de Protecédo de Dados.

Palavras-chave: LGPD. Mercado Imobiliario. Direitos fundamentais.



ABSTRACT

The present work deals with the recent Law No. 13,709 / 2018, known as the
General Law for the Protection of Personal Data (LGPD) that came into force on
August 27, 2020 and its impact on the real estate market. It is a Law that protects the
fundamental rights of the human person, with regard to the protection of personal
data, the manipulation of behavioral forms of Brazilian citizens, as well as the
interaction of these collected data and its destination, demonstrating the challenges
to be faced in a very complex and dynamic social context that is the Brazilian real
estate market. Through an analysis of the essential terms for understanding the
individual's current personality and how the virtual environment influenced this
behavior, said to be modern, the work in question aims to make a comparison
between the legal protections of fundamental rights provided for in the Federal
Constitution Brazilian from 1988 to the General Data Protection Law, emphasizing
the use of data collected from network users as a bargaining chip for certain goods
and services, the monetization of such personal data and an understanding of the
functioning of this data market. The focus of the work will be aimed at the use of
personal data in the real estate market and the objective and subjective responsibility
of the agents involved in this business, critically analyzing the probable adversities
and limitations that this legal standard will face in order to achieve its effective
effectiveness in our organization , as well as the penalties provided for in the LGPD
in case of erratic use of the information collected with or without authorization. The
work will be approached in a methodological way, through literature review and
critical analysis of the General Data Protection Law.

Keywords: LGPD. Real estate market. Fundamental rights.
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INTRODUCAO

Com a intencao de relacionar o uso dos dados pessoais, a manipulacdo de
formas comportamentais dos cidadaos brasileiros, assim como a interacdo desses
dados com as ciéncias do direito, economia e computacdo, o presente trabalho
alvitra a estudar de forma intensa, o que prop&e a Lei n® 13.709/2018 (Lei Geral de
Protecdo de Dados Pessoais — LGPD), demonstrando os desafios a serem
enfrentados em um contexto social bastante complexo e dindmico que € o mercado
imobiliario brasileiro.

O tema proposto compde o ramo do direito civil cujo desenvolvimento ocorre
de maneira acelerada e sem fronteiras, por causa do advento e do avanco da
tecnologia causando uma verdadeira transformacéo social. Perpassa pelo direito
penal, conforme se averigua no Art. 154-A, a saber:

Art. 154 — A: Invadir dispositivo informatico alheio, conectado ou néo
a rede de computadores, mediante violagédo indevida de mecanismo
de seguranca e com o fim de obter, adulterar ou destruir dados ou
informacBes sem autorizagdo expressa ou tacita do titular do
dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:
Pena - detencgédo, de 3 (trés) meses a 1 (um) ano, e multa.

§1° Na mesma pena incorre quem produz, oferece, distribui, vende
ou difunde dispositivo ou programa de computador com o intuito de
permitir a préatica da conduta definida no caput.

§2° Aumenta-se a pena de um sexto a um terco se da invasdo
resulta prejuizo econdmico.

§3° Se da invasdo resultar a obtencdo de conteldo de
comunicacdes eletrbnicas privadas, segredos comerciais ou
industriais, informagdes sigilosas, assim definidas em lei, ou o
controle remoto n&o autorizado do dispositivo invadido:

Pena - reclusdo, de 6 (seis) meses a 2 (dois) anos, e multa, se a
conduta nao constitui crime mais grave.

84° Na hipétese do §3°% aumenta-se a pena de um a dois tergos se
houver divulgacdo, comercializacdo ou transmissdo a terceiro, a
qualquer titulo, dos dados ou informacdes obtidos.

Ainda no tocante a correlagéao de disciplinas, o tema tem como base o direito
constitucional, atendendo aos direitos constitucionais da dignidade da pessoa
humana, de privacidade, intimidade, honra e imagem, como bem colocado no art. 5°,
X e XIl, da nossa carta magna de 1988:

Art. 5°1...]

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material
ou moral decorrente de sua violagéo;

XIl - é inviolavel o sigilo da correspondéncia e das comunicagdes
telegréficas, de dados e das comunicacbes telefnicas, salvo, no
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ultimo caso, por ordem judicial, nas hipoteses e na forma que a lei
estabelecer para fins de investigagcdo criminal ou instrucéo
processual penal.

O Marco Civil da Internet consolida a protecdo de dados pessoais como um
principio para o uso da Internet no Brasil sendo um direito do usuario o néo
fornecimento de seus dados pessoais a terceiros, salvo se houver o consentimento
livre, expresso e informado. Nesse sentido, a relevancia da protecdo de dados
pessoais no Brasil pode ser facilmente observada com as estatisticas a seguir:

Em 2016 a internet era utilizada por 69,3% dos domicilios brasileiros,
e este percentual aumentou para 74,9% em 2017. Em 2018 0 acesso
a internet estava presente em 79,1% dos domicilios do pais.

O crescimento da utilizacdo da internet nos domicilios rurais foi mais
acentuado do que nos perimetros urbanos, destarte, contribuindo
para a reducéo da grande diferenca entre os resultados destas duas
areas. Enquanto na area urbana o percentual de domicilios com
acesso a internet passou de 80,2% para 83,8%, (no ultimo senso de
2018), representando um aumento de 3,6 pontos percentuais, na
area rural ele saltou de 41% para 49,2%, tendo uma alta de 8,2
pontos percentuais (IBGE, 2017).

Verifica-se nos quadros abaixo, que o uso de dados moveis esta bastante
acessivel em todo o territério nacional, sendo sua maioria utilizada para aplicativos
diferentes de e-mails e por aparelhos de celular. Assim sendo, a veiculacdo de
propagandas direcionadas através de robés eletrdnicos, tornou-se uma ferramenta
bastante utilizada no comércio digital, que, através de dados coletados dos usuarios,

direcionam determinados contelidos de interesses dos mesmos.


http://www.jusbrasil.com.br/legislacao/117197216/lei-12965-14
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QUADRO 01 — Pessoas que acessaram a internet (%) e suas finalidades

Pessoas que acessaram a Internet (%)
Finalidade de acesso a Internet
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Fonte: IBGE, Diretoria de Pesquisas, Coordenacao de Trabalho e Rendimento, Pesquisa Nacional
por Amostra de Domicilios Continua 2018.

QUADRO 02 — Percentual de domicilios com acesso a internet

Percentual de domicilios com acesso a Internet, segundo o equipamento utilizado
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O mercado de negdcios cibernético € um modelo que veio para ficar, um
caminho sem volta e a tendéncia € de expanséo, e 0 mercado imobiliario ndo pode
ficar para tras. Os profissionais da area praticamente ja abandonaram o anuncio de
jornal, por motivos Obvios, pois quase ja ndo ha mais jornais impressos em
circulacdo no Brasil e, principalmente pela propria evolugdo das midias sociais e da
mudanca do perfil do consumidor, que apresenta uma tendéncia forte de integragao
de midias para conseguir, com sucesso, comprar, vender e alugar propriedades.
(imovelweb, 2020 — acessado em 15 de outubro de 2020).

A Lei Geral de Protecao de Dados Pessoais afetara diretamente o mercado
imobiliario, forcando uma mudanca de atuacdo, e principalmente, de adequacéo,
uma vez que as empresas que atuam diretamente nesse mercado, sejam
construtoras, imobiliarias, instituicdes financeiras e corretores avulsos, utilizam-se de
dados pessoais para analise comportamental do cliente, para sugestdes de
conteudos para fins promocionais e/ou econdmicos, assim como dados pessoais de
financas como rendimentos, extratos bancérios, declaracées de imposto de renda
dos clientes que pleiteiam financiamentos bancarios, portanto, toda a
responsabilidade dessa informacéo ficara a cargo de seus detentores.

O presente trabalho serd abordado de maneira metodologica, através de
revisdo de literatura, andlise critica de Lei Geral de Protecao de Dados, e o0 que essa
lei podera trazer de padrdes de consumo, de controle da liberdade de expresséo
mediante violacdo dos direitos fundamentais previstos na Carta Magna brasileira de
1988, como a privacidade, a intimidade e a liberdade pessoal e de imprensa.

Com isso, esse trabalho sera dividido em 5 capitulos, sendo o primeiro
reservado a analise da transformacdo social moderna em uma sociedade
informacional, multi conectada em tecnologias que revolucionaram a maneira de
como fazer negécios, de se relacionar com seus pares, de valores éticos e de
conceitos atuais de privacidade. Para esse capitulo, vamos abordar o estudo do
panoptismo, desenvolvido por Jeremy Bentham e difundido por Michel Foucault.

No capitulo segundo sera realizada uma analise dos termos essenciais para a
compreensao da atual personalidade do individuo e de que forma o meio virtual
influenciou nesse comportamento dito como moderno, fazendo um comparativo
entre as tutelas juridicas dos direitos fundamentais previstas na Constituicdo Federal
Brasileira de 1988 até a Lei Geral de Protecdo de Dados, que, daqui em diante sera
intitulada LGPD.
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O capitulo terceiro dar4d énfase na utilizacdo dos dados coletados dos
usuarios da rede como moeda de troca para determinados bens e servigos, a
monetizacdo desses dados pessoais e a compreensdo do funcionamento desse
mercado de dados, através da automacdo dos processos efetuados por robés
eletronicos.

O quarto capitulo ser4 dedicado ao uso dos dados pessoais no mercado
imobiliario e da responsabilidade objetiva e subjetiva dos agentes envolvidos nesse
negocio.

O quinto e udltimo capitulo farA um exame critico da LGPD provocando as
provaveis adversidades e limitagbes que essa norma juridica enfrentara para o
alcance de sua efetiva eficacia no nosso ordenamento, as penalidades previstas na
LGPD em caso de uso erratico das informacdes coletadas com ou sem autorizacao,
assim como os beneficios comerciais que a Lei podera trazer para as empresas do

setor imobiliario que se adequarem a ela.
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1 EVOLUCAO DA SOCIEDADE NO MEIO INFORMACIONAL

A sociedade apresenta-se sempre em evolucdo, desde o periodo pré-
industrial, no inicio dos séculos XVIII, com a revolucéo industrial, onde foi marcada
pela substituicdo da energia produzida pelo homem por energias edlicas, a vapor e
hidraulica, assim, tivemos a substituicdo da producéo artesanal, manufaturada pela
industrial e suas maquinas, caracterizando uma nova era e uma nova relacao de
trabalho.

Em dias atuais, vivemos uma verdadeira revolu¢do tecnoldgica que implica
em mudancas profundas em toda a humanidade e diretamente na forma como
vivemos, deixando de lado modelos tradicionais vivenciados em décadas passadas,
transformados em novas formas de trabalhos, de relacionamentos pessoais, na
maneira de alimentacao, e, principalmente na relacdo de consumo por meio virtual.

Segundo o historiador israelense HARARI (2000), a economia cresceu
exponencialmente, e hoje a humanidade desfruta do tipo de riqueza que so existia
nos contos de fadas. A ciéncia e a Revolucdo Industrial deram a humanidade
poderes sobre-humanos e energia praticamente sem limites. A ordem social foi
totalmente transformada, bem como a politica, a vida cotidiana e a psicologia
humana. Os individuos sédo considerados chips compartilhadores de informacfes
inseridos em uma grande rede.

Adiante essa revolucdo industrial tivemos outra revolucdo chamada de
revolugdo tecnologica marcando o inicio da era da informacdo. A importante revista
econdmica FORBES, publicou em agosto de 2019 um artigo chamado “Revolucéo
tecnolégica deve transformar a vida no mundo”:

A internet mudou o mundo. Com seu surgimento, ingressamos de
vez na era da informagdo. A conexdo entre pessoas e entre
dispositivos — cada vez mais abrangente, veloz e acessivel —
transformou a forma como as empresas e a sociedade operam e
interagem. Agora estamos diante de mais um ponto de mutacdo, a
frente de um mundo digital conectado.

Ainda que passe despercebida na maior parte do tempo, a tecnologia
esta presente em praticamente tudo: do pedido de comida e do
acesso ao banco pelo celular até a educacdo a distancia, a
telemedicina e as cidades inteligentes. A tendéncia é ela estar cada

vez mais embarcada e imperceptivel em nossa rotina diaria.

De fato essa revolucdo da tecnologia da informacgé&o impactou a sociedade

moderna, e com a chegada dos computadores pessoais ho mercado, entre 0s anos



18

80 e 90, a internet se propagou até tornar-se indispensavel. De acordo com
GNIPPER (2019) em seu blog, afirma que um simples smartphone atual tem mais de
100.000 vezes o poder de processamento do computador empregado no Apollo 11,
utilizado para a ida do homem a lua a mais de 50 anos atras.

A Agéncia Brasil (agenciabrasil.ebc.com.br) publicou em setembro de 2019 os
dados do relatério da Economia Moével 2019 realizado pela GSMA, que em todo o
planeta, mais de 5 bilhdes de pessoas usam algum tipo de aparelho celular com
acesso a internet.

Essa relacdo de equipamentos com acesso a internet, proporcionando
armazenamento de dados, documentacdo e informacfes pessoais iniciou a
formacdo da sociedade informacional como conhecemos atualmente, assim como o

processo de panoptizacao social.

1.1 PANOPTISMO SOCIAL

O termo “panoptizacao” foi inicialmente utilizado pelo fildsofo e jurista inglés
Jeremy Bentham nos anos de 1975 e designava uma penitenciaria ideal, onde
apenas um vigilante poderia observar todos o0s prisioneiros, sem que estes
pudessem saber que estavam sendo observados. Desta forma, 0 medo e o receio
dos prisioneiros de ndo saberem se estavam ou ndo sendo observados levava-os a
adotar comportamento desejado pelo vigilante.

Baseado nessa visdo de Bentham, FOUCAULT (2014) diz que o panoptismo
€ como a tecnologia de vigilancia e controle se comporta, permitindo uma visao
privilegiada das acdes e comportamentos daqueles que sdo monitorados.

O panodptico ndo € um simples modelo arquitetbnico, capaz de suprir as
necessidades especificas de instituicbes de controle como prisbes, hospitais,
escolas e outras. O panoptismo deve servir como categoria de analise, como
ferramenta de compreensao de uma forma especifica de “economia politica”, de
tecnologia e economia do controle e da puni¢éo (INCOTT, 2017).

Portanto, o panoptismo representa a base do poder-saber que regula a vida
dos individuos e se constitui no protétipo dos sistemas de controle e vigilancia
presentes na atualidade.

De acordo com OLIVEIRA, CARNEIRO (2016) a estrutura pandéptica é:
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Em outras palavras, trata-se de uma ideia de controle absoluto —
como se possivel fosse. Mas, como se concebe que o individuo
aceite submeter-se a tal controle, mesmo quando ndo tem a precisa
conviccdo de que esta sob vigilia? A resposta se encontra no
consentimento voluntario que se designa como autopersuasdo. No
geral, a persuasdo decorre do ato consciente de alguém que
pretende e se dispde a converter o incauto interlocutor ao
assentimento de uma ideia. Contrapde-se a persuasao o
convencimento, enquanto um ato deliberado, voluntario e consciente
de alguém que se dispbe a consentir acerca de algo, pelas boas
razdes existentes para aceitar uma ideia. Neste caso do panoptismo
ha um traco diferenciado, porque o individuo se permite a persuaséo,
nao pela forca dos argumentos, mas pela pressdo do contexto em
gue emergem as razdes para a aceitacdo da condicdo de submisséao.
Ele n&o é persuadido, mas conduzido a aceitacdo, como se estivesse
diante de uma situacao de producéo de razBes para se convencer.

Deste modo, o panoptismo social que as tecnologias e plataformas digitais
criaram, ha um fator importante de andlise, que é a permissividade do individuo em
dispor dados e informagdes pessoais em troca de acessos a essas tecnologias, nao
por sua vontade, mas pela forma, muitas vezes persuasivas, que as plataformas
atuam. Enquanto no panoptismo tradicional a ideia é que a pessoa seja monitorada
involuntariamente, no campo da tecnologia da informacdo, as pessoas agem de
modo deliberado, oferecendo suas informacdes pessoais de forma voluntaria, sem
nenhuma garantia de seguranca em relacdo ao agente que estd coletando essas

informacdes.

1.2 PANOPTISMO VIRTUAL

Com o avanco tecnoldgico das ultimas décadas os dados pessoais passaram
a ser utilizados com mais eficiéncia, gracas a ferramentas eletrénicas importantes da
inteligéncia artificial (Al), através de mecanismos ou dispositivos que simulam a
capacidade do ser humano de pensar, resolver problemas e sugerir solucdes de
maneira muito além da capacidade humana, com inidmeros parametros, tanto na
guantidade como na qualidade, disponibilizados com tais meios, onde sejam
passiveis de estudo e aproveitamento para diversas finalidades. Isso ndo seria
possivel por seu volume, ao menos ndo em tempo razoavel, se feito apenas com a
utilizagc&o de recursos humanos.

Candiotto e Neto (2019), afirmam, apds recente e minucioso estudo do

panoptismo de Foucault, que “O poder desse panoptico eletrdnico virtual pode ser



20

percebido em episddios importantes como a eleicdo de Donald Trump para
presidente dos Estados Unidos da América, ou a inesperada aprovagdo em
plebiscito pelo povo inglés da saida da Inglaterra da Unido Europeia, o chamado
Brexit, casos estes nos quais, segundo revelaram diversos érgdos de imprensa do
mundo, a empresa Cambridge Analytica, pertencente ao bilionario ultraconservador
Robert Mercer, e que tem como diretor o também ultraconservador Steve Bannon,
utilizou-se de informacdes pessoais de mais de 50 milhdes de individuos, obtidas
através da internet, e aplicou diferentes ramos de saberes sobre eles, para montar
um sistema que pudesse tracar o perfil de eleitores a fim de criar mensagens
individualizadas e direciona-las para anuncios politicos personalizados”. E ainda
complementa que, “segundo reportagem publicada pelo jornal The Guardian, a
empresa de analise de dados que trabalhou com as campanhas vencedoras nos
episddios mencionados acima colheu milhdes de perfis no Facebook dos eleitores e
usou os resultados de diversos testes aplicados, bem como os dados dessa rede
social, para criar um algoritmo que pudesse analisar perfis individuais e determinar
os tracos de personalidade vinculados ao comportamento de votacao”.

Fica evidente que esses dados algoritmicos, junto a um banco de dados
repletos de informag6es, transformaram-se em uma ferramenta politica poderosa, de
tal modo que a instrumentalizacdo desses dados permitiu identificar aqueles
eleitores indecisos e manipular suas opinides com informacdes que pudessem
influenciar suas emocdes.

Diante do exposto, algumas reflexdes sao, naturalmente, evidentes e
necessarias, pois a quem interessa essa enxurrada de dados coletados dos
cidaddos? Como e para qué e/ou quem esses dados coletados serdo utilizados?
Quais os verdadeiros interesses nesses dados pessoais?

E nesse diapasdo que se faz necessario o estudo e a aplicacéo da Lei Geral
de Protecédo de Dados Pessoais — LGPD.
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2. BIG DATE E BIG ANALYTICS

Como visto no capitulo anterior, temos um amontoado de informacdes
coletadas a cada segundo no mundo todo com os mais diversos interesses, e para
iIsso precisa de um super computador que armazene essas informacdes coletadas.
Pois bem, o termo Big Date refere-se justamente a esse grande volume de dados,
inicialmente brutos e soltos, sem nenhuma conexdo logica, desagregados e nao
organizados, que sao coletados em alta velocidade e que necessitam de tratamento
para serem utilizados de forma organizada e direcionada.

De acordo com TAURION (2013), o termo Big Data refere-se a este conjunto
de dados cujo crescimento é exponencial e cuja dimensao esta além da habilidade
de ferramentas tipicas de capturar, gerenciar e analisar dados. Ainda segundo
TAURION, citando a definicho da maior empresa de consultoria - Gartner (que
desenvolve tecnologias relacionadas a introspeccdo necesséria para seus clientes
tomarem suas decisdes) — define Big Date como o termo adotado pelo mercado para
descrever problemas no gerenciamento e processamento de informacdes extremas
as quais excedem a capacidade das tecnologias de informacdes tradicionais ao
longo de uma ou varias dimensdes.

Big Data esta focado principalmente em questdes de volume de conjunto de
dados extremamente grandes gerados a partir de praticas tecnoldgicas, tais como
midia social, tecnologias operacionais, acessos a Internet e fontes de informacfes
distribuidas.

Big Data é essencialmente uma préatica que apresenta novas oportunidades
de negoécios e, com a revolucao digital estamos diante da possibilidade de analisar
um volume inédito de dados digitais, o fenbmeno chamado Big Data, que para as
empresas provavelmente terA& um impacto tdo grande em seus processos de
negocio e decisdo quanto a popularizacao da internet, observa TAURION (2013).

Porém, de nada adiantaria ter informacdes atabalhoadas sem que fosse
possivel transforma-las de maneira rapida e eficiente, em informagbes que geram
valor de mercado. Esse processo de andlise e transformacédo dos dados soltos e
sem objetividade em dados tratados, agrupados, convertidos, analisados com
técnicas estatisticas, a fim de permitir melhor compreensdo para a tomada de
decisédo e automacdo de processos, segundo definicho de DOMINGOS (2019),

chama-se Big Analytics.
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Nesta mesma linha de raciocinio, FRAZAO (2018) explica que:

Os dados precisam, portanto, ser processados e trabalhados para que
possam gerar valor. Se tal constatacdo ndo afasta a importancia em si
dos dados “crus”, tem o importante papel de realcar o fato de que o
mero acesso a dados, sem a possibilidade efetiva e eficiente de
transforma-los em informacao, pode ser insuficiente para a obtengéo
dos respectivos beneficios econémicos.

Dito isso, e sob a égide da necessidade de entender a priori 0 que pauta a Lei
13.709/18 (Lei Geral de Protecdo de Dados Pessoais), que tem sua a argumentacao
juridica sobre o tratamento de dados pessoais, por pessoa natural ou por pessoa
juridica de direito publico ou privado, tendo como objetivo a protecdo dos direitos
fundamentais de liberdade e de privacidade e do livre desenvolvimento da

personalidade da pessoa natural, adentraremos no tépico seguinte:

2.1 COMPARATIVOS ENTRE TUTELAS JURIDICAS DE DIREITOS
FUNDAMENTAIS

Para adentrar no ambito da norma brasileira de protecdo de dados é
importante fazer um comparativo entre as tutelas juridicas de direitos e garantias
fundamentais resgatando a definicdo e relevancia dos bens juridicos por ela
tutelados, recorrendo aos meios normativos da constituicdo cidadao de 1988.

Segundo Silva (2015) os direitos fundamentais sdo aqueles direitos atinentes
a situacdes juridicas sem as quais a pessoa humana nao se realiza, ndo convive e,
as vezes, nem mesmo sobrevive.

Os direitos e garantias fundamentais, portanto, sdo entendidos como um
conjunto de preceitos conquistados com o avan¢o das sociedades juridicas
positivado na Constituicdo Federal de 1988, e trouxe um rol de direitos e garantias
considerados fundamentais para a manutencéo do ordenamento juridico.

Nas palavras de Ferrajoli (2004):

Sédo direitos fundamentais todos aqueles direitos subjetivos que
correspondem universalmente a "todos" os seres humanos enquanto
dotados do status de pessoas, cidaddos ou pessoas com capacidade
de agir; entendido por ‘direito subjetivo’ qualquer expectativa positiva
(de prestacbes) ou negativa (de ndo sofrer lesbes) ligada a um
individuo por uma norma juridica; e por ‘status’ a condicdo de um
sujeito, prevista também por uma norma juridica positiva, como
pressuposto de sua idoneidade para ser titular de situacdes juridicas
e/ou autor dos atos que sdo exercicio destas.
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Neste mesmo sentido de definicdes Sarlet (2017) diz que:

Os direitos fundamentais sdo todas aquelas posi¢cdes juridicas
relativas as pessoas, que, do ponto de vista do Direito Constitucional
positivo, foram, por seu conteddo e importancia (fundamentalidade
material), integradas ao texto da Constituicdo e, assim, retiradas da
esfera de disponibilidade dos poderes constituidos
(fundamentalidade formal), bem como as que, por seu conteudo e
significado, possam |hes ser equiparados, agregando-se a
Constituicdo material, tendo, ou n&o, assento na Constituicao formal.

Os direitos e garantias fundamentais sdo aqueles consolidados dentro do
ordenamento juridico brasileiro, com base, sobretudo, no principio da dignidade
humana, e, vdo além de garantias materiais e garantias formais, onde podemos
assim entender no artigo 5° da Constituicdo Federal de 1988.

O artigo 5° da Constituicdo Federal apresenta uma série de direitos e
garantias que sdo fundamentais a vida humana digna. Contudo, o caput do artigo
apresenta 5 direitos que possuem ainda mais importancia e sdo basilares para o
ordenamento juridico. Desse modo, é a redacao do artigo:

Art. 5°, Caput — Todos séo iguais perante a lei, sem distincdo de
gualquer natureza, garantindo-se aos brasileiros e residentes no Pais
a inviolabilidade do direito a vida, a liberdade, a igualdade, a
seguranca e a propriedade, nos termos seguintes.

Porém, apds as brilhantes definicbes sobre os direitos e garantias

fundamentais acima descritas, existem as chamadas colisbes de direitos
fundamentais, onde, nem sempre o direito podera ser aplicado de forma tédo simples.
E o mesmo acontece no que é relativo aos direitos e garantias fundamentais,
tornando, muitas vezes, quase impossivel separar se 0 caso se refere a uma
violagdo de um ou outro direito. E em muitas hipéteses, pode ser que haja um
conflito entre os direitos fundamentais de cada uma das partes.

Moraes (2016) explica que os direitos fundamentais ndo podem ser
analisados como absolutos e inflexiveis. Ainda, que havendo conflito entre eles, os
mesmos deverédo ser interpretados para que haja a harmonia entre 0s mesmos:

Os direitos humanos fundamentais, dentre eles os direitos e
garantias individuais e coletivos consagrados no art. 5° da
Constituicdo Federal, ndo podem ser utilizados como um verdadeiro
escudo protetivo da préatica de atividades ilicitas, tampouco como
argumento para afastamento ou diminuicdo da responsabilidade civil
ou penal por atos criminosos, sob pena de total consagracdo ao
desrespeito a um verdadeiro Estado de Direito.

Os direitos e garantias fundamentais consagrados pela Constituicdo
Federal, portanto, ndo sao ilimitados, uma vez que encontram seus
limites nos demais direitos igualmente consagrados pela Carta
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Magna (Principio da relatividade ou convivéncia das liberdades
publicas).

Desta forma, quando houver conflito entre dois ou mais direitos ou
garantias fundamentais, o intérprete deve utilizar-se do principio da
concordancia préatica ou da harmonizacdo, de forma a coordenar e
combinar os bens juridicos em conflito, evitando o sacrificio total de
uns em relagéo aos outros, realizando uma reducgdo proporcional do
ambito de alcance de cada qual (contradicdo dos principios), sempre
em busca do verdadeiro significado da norma e da harmonia do texto
constitucional com sua finalidade precipua.

A colisdo de direitos fundamentais, portanto, se refere aos casos em que mais
de um direito fundamental seréa discutido.

Canotilho (2012) explana que a colisdo de direitos fundamentais concorréncia
pode se manifestar sob dois modos:

a) cruzamento de direitos fundamentais, que ocorre quando 0 mesmo
comportamento de um titular € compreendido na esfera de protecdo de diversos
direitos, liberdades e garantias;

b) acumulacéo de direitos, hipétese que um determinado bem juridico, leva a
acumulagcédo, na mesma pessoa, de diversos direitos fundamentais.

Para Alexy (2017), a colisdo de direitos fundamentais em sentido estrito
acontece, quando o exercicio ou a realiza¢do do direito fundamental de um titular de
direitos fundamentais possui decorréncias negativas sobre direitos fundamentais de
outros titulares de direitos fundamentais; e colisdo de direitos fundamentais em
sentido amplo incide, quando existe uma colisdo de direitos individuais fundamentais
e bens coletivos tutelados pela Carta Maior.

Pois bem, trazendo para o aspecto pratico, sabemos que nenhuma lei podera
ser promulgada de modo a anular ou eliminar o direito fundamental positivado na
carta maior de nossa nacao, sob a égide de ser considerada inconstitucional e ser
declarada nula, caso que nao vislumbramos na Lei 13.709/18 (Lei Geral de Protecao
de Dados Pessoais), uma vez que o direito fundamental a protecdo de dados
pessoais € reconhecido indiretamente pela constituicdo vigente, na posicdo que
impde ao Estado o dever de agir na prote¢cdo da personalidade do individuo, tal qual
0 gue rege a lei especifica, tema desse assunto.

O fato é que a privacidade atualmente enfrenta ofensas que vao além do
modelo classico da invasdo e captura indevida de dados pessoais, ofendendo,
assim, a personalidade do individuo no momento que seus dados séao divulgados

indevidamente sem consentimento, acarretando a auséncia de controle sobre seus
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proprios dados pessoais, como religido, etnia, posicao politica, opcao sexual, entre
outros.

A LGPD é a medida legislativa que da ao cidaddo os meios necessarios para
exercer o controle sob suas proprias informacdes, sendo a materializacdo do direito
fundamental que o individuo possui de determinar os designios da sua propria

privacidade.

2.2 LEI GERAL DE PROTECAO DE DADOS PESSOAIS — LEI 13.709/2018

A Lei 13.709/2018 foi sancionada em agosto de 2018, obedecendo um
periodo de 24 meses de caréncia da data da publicacdo até entrar em vigor
recentemente, em agosto de 2020, portanto € uma lei recente que dispéem sobre o
tratamento de dados pessoais, inclusive nos meios digitais, por pessoa natural ou
por pessoa juridica de direito publico ou privado, com o objetivo de proteger os
direitos fundamentais de liberdade e de privacidade e o livre desenvolvimento da
personalidade da pessoa natural, conforme seu artigo 1°.

No art. 2° A disciplina da protecao de dados pessoais tem como fundamentos:

| - o0 respeito a privacidade;

Il - a autodeterminagéo informativa,

Il - a liberdade de expresséao, de informacao, de comunicacéo e de opiniao;

IV - a inviolabilidade da intimidade, da honra e da imagem,;

V - o desenvolvimento econémico e tecnolégico e a inovacao;

VI - a livre iniciativa, a livre concorréncia e a defesa do consumidor;

VIl - os direitos humanos, o livre desenvolvimento da personalidade, a
dignidade e o exercicio da cidadania pelas pessoas naturais.

Logo a funcdo da LGPD ndo € de proteger os dados por si sO, mas, de
proteger a titularidade dessas informacoes, haja vista que o cidadao muitas vezes
ndo tem a opc¢ao de escolher se transmite seus dados, sendo obrigado a repassa-los
sob a pena velada de nédo ter acesso a um determinado conteudo ou contrato de
servico.

Quanto a sua aplicabilidade e territorialidade o artigo 3° esclarece que a lei
alcancard qualquer operacdo de tratamento realizada por pessoa natural ou por
pessoa juridica de direito publico ou privado, independentemente do meio, do pais

de sua sede ou do pais onde estejam localizados os dados, desde que a operagao
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de tratamento seja realizada no territério nacional, que a atividade de tratamento
tenha por objetivo a oferta ou o fornecimento de bens ou servigos ou o tratamento de
dados de individuos localizados no territdrio nacional, e que os dados pessoais
objeto do tratamento tenham sido coletados no territério nacional.

No momento em que os consumidores desejam ser tratados ndo mais como
meros numeros e sim como individuos Unicos com vontades e desejos proprios e
individuais, as propostas personalizadas estdo cada vez mais presentes nas suas
vidas, ao ponto de que todas as informacdes enviadas para esse banco de dados
sdo passiveis de um comércio muito grande de vendas desses dados.

O nivel de consciéncia dos usuarios de redes sociais sobre a entrega
deliberada, muitas vezes excessiva e voluntaria de seus dados pessoais facilita a

ma utilizacdo dessas informacgdes por agentes autorizados e ndo autorizados.
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3 MONETIZACAO DE DADOS PESSOAIS

A maioria das plataformas digitais relaciona o big date e o big analitycs para
seu funcionamento e neste gigantesco meio de producdo de dados armazenados
diariamente na internet encontram-se os dados pessoais, que podem ser, em
poucas palavras, definidos como os dados relacionados ou relacionaveis a
determinada pessoa. Neste novo panorama de big data, a economia, cada vez mais
voltada para a informacao, passou a utilizar tais dados ora coletados como insumos
e novos modelos de negdcio surgiram.

Os dados se tornaram tao valorizados que os permitiram ser chamados de “o
novo petrdleo do século XXI”, onde suas jazidas ndo sdo mais as profundas
plataformas de extracdo, e sim, as plataformas digitais que coletam os dados
publicos e os transformam em mercadorias muito rentaveis.

E nesse panorama, de uma sociedade envolta por tecnologias da informac&o
e hiper conectada, com uma estrutura que alicia a producdo, o consumo e
reproducéo de inUmeros dados coletados de forma voluntaria e gratuita que surgiu
um dos modelos de negdcio mais rentaveis neste ambito — a publicidade dirigida.

A inteligéncia artificial, através de seus potentes “rob0s eletrdnicos”, é capaz
de direcionar, em questdo de segundos, propagandas relacionadas ao interesse do
internauta apds uma simples pesquisa de consumo, tornando um negocio bastante
propicio.

A monetizacdo de dados pessoais através da publicidade dirigida é assim
descrita por Guimarées (2018):

Essa monetizacdo se d4 no ambito do "Big data" — conceito que
envolve a captacdo, armazenamento, processamento e capitalizacédo
de dados e informacdes. Através do tratamento desses dados, é
possivel aprimorar, por exemplo, a publicidade dirigida, baseada em
padrbes de acesso e consumo, e até mesmo influir no habito do
usuério da internet, escolhendo o que mostrar e 0 que ndo mostrar,
capitalizando também em cima disto (e até mesmo influenciando o
resultado de processos politicos, como sugerem alguns estudiosos).

Nesse sentido, portanto, ha o processo de coleta e producdo de insights
automatizados, sendo estes responsaveis pelo mapeamento dos indicativos
possibilitando a definicdo do perfil do usuario, suas preferéncias de consumo, gostos
pessoais, posi¢coes politicas, religiosidade, opcdo sexual, entre outros. A partir da
producdo desse insight pode-se alcancar, por exemplo, 0 aumento da retencéo de



28

clientes proporcionando uma diferenciagdo competitiva. Através dessa demanda do
mercado, muitas empresas se empenham em tornarem-se especialistas na coleta de
dados, desenvolvendo, assim, a expertise para descrever de modo fidedigno seus
USUArios.

Anterior a LGPD, a protecdo de dados era regida apenas pelas politicas de
privacidade e os termos de uso das ferramentas e plataformas, faltando
transparéncia as informacdes por parte das empresas e “sobrando” negligéncia dos
usuarios ao ignorarem o0s termos de uso. Baseado nesses vicios nasceu a
necessidade da criacdo de normas legais capazes de garantir a tutela do usuério
guanto aos seus direitos.

Nesse sentido, se posicionou Limberger (2018):

A necessidade de proteger o cidadao juridicamente se origina no fato
de que os dados possuem um conteido econdmico, pela
possibilidade de sua comercializagcado. Devido as novas técnicas da
informatica, a intimidade adquire outro conteldo, uma vez que se
tenta resguardar o cidaddo com relagdo aos dados informatizados.
Assim, o individuo que confia seus dados deve contar com a tutela
juridica para que estes sejam utilizados corretamente, seja em
entidades pulblicas ou privadas. Os dados traduzem aspectos da
personalidade e revelam comportamentos e preferéncias, permitindo
até tracar um perfil psicolégico dos individuos. Dessa maneira,
podem-se destacar habitos de consumo, que tém grande importancia
para a propaganda e para o comércio eletronico. E possivel, por
meio dessas informacfes, produzir uma imagem total e
pormenorizada da pessoa, que se poderiam denominar tracos de
personalidade, inclusive, na esfera da intimidade. O cidaddo se
converte no denominado homem de cristal. As novas tecnologias
tornam a informagdo uma riqueza fundamental da sociedade. Os
programas interativos criam uma nova mercadoria. O sujeito fornece
os dados de uma maneira subita e espontédnea e, por conseguinte,
depois que estes sdo armazenados, esquece-se que os relatou. E
necessario, entdo, construir uma tutela eficaz do consumidor. Os
meios de comunicagdo interativos modificam a capacidade de coleta
de dados, instituindo uma comunicac¢ao eletrénica continua e direta
entre os gestores dos NOsSsOS Servigos e 0s usuarios. Portanto, €
possivel ndo s6 um controle de comportamento dos usuarios, mas
também um conhecimento mais estreito de seus costumes,
inclinacdes, interesses e gostos. Disso deriva a possibilidade de toda
uma série de empregos secundarios dos dados coletados. A funcéo
da intimidade no @mbito informatico ndo € apenas proteger a esfera
privada da personalidade, garantindo que um individuo ndo seja
incomodado devido a ma utilizagdo de seus dados. Pretende-se
evitar, outrossim, que o cidaddo seja transformado em ndmeros,
tratado como se fosse uma mercadoria, sem a consideracdo de seus
aspectos subjetivos, desconsiderando-se a sua intimidade.
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Atualmente, dificilmente o individuo tem total controle sobre suas informacdes

e caracteristicas pessoais apos inseri-las na rede, corroborado com as palavras de
TEFFE, MORAIS (2017) de que “a velocidade da circulagdo da informagdo é

inversamente proporcional a capacidade de seu controle, retificagdo e eliminagao”.

Ainda acrescenta que:

Verifica-se que os direitos da personalidade vém sendo
constantemente expostos na internet, tanto por seus titulares quanto
por terceiros. O grande avanco tecnolégico permitiu 0
desenvolvimento de diversos mecanismos para a captacdo, a
manipulacdo e a divulgacdo da imagem da pessoa humana, o que
facilitou a ameaca de lesdo ou mesmo a efetiva violacdo do direito a
imagem e tornou necessario ampliar os estudos relativos tanto ao
conteldo do direito a imagem quanto aos meios para a sua protecao
na internet.

O direito a imagem encontra-se envolvido em diversos conflitos de
interesses, que em geral se relacionam também a liberdades
fundamentais, de modo que a solucdo do caso concreto dependera
de uma adequada ponderacdo dos direitos envolvidos. Caso o0 uso
da imagem na internet ndo seja devidamente justificado, ficara
configurado o dever de compensar o dano moral sofrido pela vitima,
sendo dispensavel provar o prejuizo do lesado e o lucro do ofensor
(TEFFE, 2017).

3.1 ADEQUACAO DO SETOR PUBLICO A LGPD

Enquanto o setor privado vive os embates éticos e juridicos do tema em

discusséo, o setor publico enfrenta severas dificuldades em moldar-se as mudancas

sociais e a inovacdo tecnolégica que ocorrem rapidamente nesse complexo e

extraterritorial chamado “mundo virtual”. Dai surge o carater desterritorializante do

ciberespaco e o consequente enfraquecimento da soberania dos Estados, conforme

expde Levy (1999):

De fato, o ciberespaco € desterritorializante por natureza, enquanto o
Estado moderno baseia-se, sobretudo, na nocao de territrio. Pela
rede, bens informacionais (programas, dados, informacdes, obras de
todos os tipos) podem transitar instantaneamente de um ponto a
outro do planeta digital sem serem filtradas por qualquer tipo de
alfandega. Os servicos financeiros, médicos, juridicos, de educagéo
a distancia, de aconselhamento, de pesquisa e desenvolvimento, de
processamento de dados também podem ser prestados aos "locais"”
por empresas ou 207 instituicbes estrangeiras (ou vice-versa) de
forma instantanea, eficaz e quase invisivel. O Estado perde, assim, o
controle sobre uma parte cada vez mais importante dos fluxos
econdmicos e informacionais trans-fronteiricos. Além disso, as
legislagbes nacionais obviamente s6 podem ser aplicadas dentro das
fronteiras dos Estados. Ora, o ciberespaco possibilita que as leis que

BN BN

dizem respeito a informacdo e a comunicacdo (censura, direitos
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autorais, associacfes proibidas etc.) sejam contornadas de forma
muito simples. De fato, basta que um centro servidor que distribua ou
organize a comunicacdo proibida esteja instalado em qualquer
"paraiso de dados", nos antipodas ou do outro lado da fronteira, para
estar fora da jurisdicdo nacional. Como os sujeitos de um Estado
podem conectar-se a qualquer servidor do mundo, contanto que
tenham um computador ligado a linha telefénica, € como se as leis
nacionais que dizem respeito a informacdo e a comunicacdo se
tornassem inaplicaveis.

a
a

Observando as palavras acima do professor, sociélogo e pesquisador das
tecnologias da informacédo, a sua posi¢céo vanguardista nos anos 90 se reflete nos
dias atuais, onde o setor publico encontra dificuldades em implantar a famigerada
modernizacdo digital, mesmo tendo o Estado empenhado altos investimentos em
tecnologias, no intuito de diminuir um sistema rigido e burocratico, com custos
elevados e pouca transparéncia na gestao publica.

No intuito de adaptar-se aos preceitos da LGPD no ambito da Administracao
Publica Federal, € imprescindivel que as pessoas de direito publico se adequem,
compreendendo os principios béasicos do supracitado diploma legal, principalmente
porque a quase totalidade dos 6rgdos governamentais lidam com o tratamento de
dados (Oliveira 2018).

Segundo Capra (2019), a adequacéao do setor publico aos ditames da LGPD
diz respeito a capacitacdo de pessoal.

De fato, qualquer organizacdo somente se adequara as normas
insertas na LGPD a partr do momento em que o pessoal
responséavel for de fato capacitado. Em se tratando da Administracédo
Pulblica Federal, portanto, além do investimento em tecnologia, a
capacitacdo de pessoal é imprescindivel, pois se faz necessario
conhecimento especifico. Ainda, ¢é imprescindivel que as
organizacdes, sejam publicas ou privadas, invistam em programas de
conformidade, tracando questdes como classificacdo, catalogacéo e
processamento de dados, identificando aqueles que séo fisicos e os
gue se encontram online, quais dados sdo sensiveis e, ainda, quem
podera, no ambito das organizacdes, ter acesso a informacoes.

Guynemer (2019) também reforca a importancia de se capacitar os servidores
publicos federais que irdo atuar, como encarregados, na implementacdo das
medidas previstas na LGPD, mapeando os impactos, o fluxo de dados, o seu
compartilhamento, dentre outras questdes inerentes a tutela dos dados pessoais,
haja vista a gama de dados sensiveis tratados e compartilhados pelos o6rgaos

publicos.
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Segundo a Agéncia Brasil, em dados atualizados em margo de 2020, para o
ambito nacional em termos préticos, o governo federal brasileiro possuia 54% dos
servicos publicos digitalizados, os demais servi¢cos ainda dependem de atendimento
presencial ou entrega de documentos fisicos em alguma etapa.

Por 6bvio, ndo se admite que o préprio poder publico se esquive de uma
legislacdo sobre privacidade e protecdo de dados pessoais de seus proprios
cidadaos, sendo Ele o detentor de um big data inestimavel e o principal agente de
tratamento dessas informacdes.

Para obtencdo dessa protecdo de dados e modernizacdo da maquina estatal
paises da Europa utilizam-se de uma ferramenta importante como instrumento
inovador para implementacéo de solucdes tecnoldgicas avangadas na administracao
publica, chamada de blockchains® que permitem uma gestdo descentralizada e
compartilhada dos servigos publicos digitais. E possivel a utilizagdo de blockchains
para autenticagdo e emissao de certiddes online, criagdo de portais com
informacdes relevantes, ensino a distancia, consulta online ao imposto de renda etc.

O sistema blockchain permite que a identidade digital de cada empresa ou
cidaddo possa se conectar criptograficamente a propriedade de bens, contratos,
certificados, licencas etc., promovendo transacdes de maneira segura (MASSARO,
2019).

O site da ABGI Brasil® publicou que o Brasil adotara neste ano de 2020 uma
plataforma baseada em blockchain conforme Decreto N° 10.332/20, onde estabelece
a criacdo de uma rede oficial para o Governo Federal.

Miguel (2019) diz que a aplicacdo da LGPD ao poder publico e ao setor
privado, devera ser executada de forma indistinta, ainda que respeitada algumas

diferencas, sendo um grande desafio, que, se ndo for superado, coloca em xeque a

'blockchain é um tipo de banco de dados que armazena qualquer coisa que tenha valor digital. Cada
nova transacdo é salva em um bloco que, por sua vez, é adicionado a uma cadeia de registros
existentes. Uma blockchain tipica duplica os dados por uma rede aberta, de modo que todas as
pessoas na blockchain possam ver suas atualizacdes simultaneamente e todas as atualizacdes
sejam validadas através de um processo de verificagdo publica que garante precisdo sem a
necessidade de uma autoridade central, como um banco. Blockchain - o que é e qual sua
importancia? Disponivel em: https://www.sas.com/pt_br/insights/analytics/blockchain.html. Acesso em
19 de julho de 2020.

2 2ABGI Brasil é uma empresa de consultoria que trabalha com préticas de processos para gestédo da
inovacdo e acompanhamento das tendéncias tecnoldgicas globais. Disponivel em https://brasil.abgi-
group.com/radar-inovacao/ministerio-de-ciencia-e-tecnologia-do-brasil-vai-investir-quase-r-3-milhoes-
em-projeto-com-blockchain-no-brasil-em-2020.
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ratio legis da lei, onde o objetivo é proteger os dados pessoais e a privacidade dos
usuérios contra abusos e atribuir maior controle do titular dos dados sobre os
mesmos, durante toda a cadeia de tratamento, independentemente da natureza da

empresa.



33

4. MERCADO IMOBILIARIO

A LGPD se aplica a qualquer operagdo onde envolva informagdes e
tratamentos de dados pessoais, como bancos de dados de clientes, de funcionarios
e de colaboradores, armazenados em livros, planilhas ou arquivos digitais. Portanto,
afeta todos os setores da economia, sem excecao, tanto no ambito publico quanto
no privado, independente se essas atividades ocorram dentro ou fora do meio digital,
possuindo, inclusive, aplicabilidade fora do pais.

Acdes rotineiras, simples e despretensiosas realizadas por usuarios da
internet, como um simples aceite de termos de uso e politicas de privacidade de
dificil compreensdo deverdo sera alvo da adequacdo a LGPD, uma vez que o
consentimento devera ser baseado no aceite de informacdes compreensiveis e,
quando possivel, ser solicitado gradualmente de acordo com a necessidade e
finalidade.

Assim sendo, as empresas deverdo adotar sistemas de mapeamento e
classificacdo de informagcdes em sua propriedade, com a atencao voltada ao nivel de
seguranca e restricdo de acesso, investindo no treinamento e capacitacéo
constantes de todos os seus dirigentes e colaboradores.

Nessa perspectiva, um dos mercados que mais devera ficar atento e,
obviamente, se adequar profundamente as exigéncias impostas pela LGPD sera o
mercado imobiliario, sendo este tema a propositura deste capitulo.

4.1RAZOES PARA SE INVESTIR NO SETOR IMOBILIARIO

O mercado imobiliario € um setor importante para a economia do pais por
gerar empregos e rendas, mobilizando pessoas e vultosos recursos financeiros nos
mais diversos setores da sociedade. De acordo com o IBGE (2020) a construcao
civil representa uma meédia entre 8 a 10% do PIB nacional, o que mostra a sua
pujanca na economia do Pais.

Pois bem, historicamente, uma das formas mais tradicionais de investimento é
o bem imével, seja através de empreendimentos residenciais, comerciais, terrenos
ou loteamentos, portanto, fazer investimento em imoveis € uma forma conservadora
de construir um patriménio seguro e lucrativo, combinando estabilidade com

excelentes retornos.
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Tais investimentos trazem ao investidor uma série de vantagens, como
seguranca patrimonial, potencial de valorizagdo, renda e diversificacdo de

recebiveis, formacao de patriménio, protecéo para a familia.
4.2 USO DE DADOS PESSOAIS NO MERCADO IMOBILIARIO

Nos ultimos anos a dinamica dos negdécios vem se alterando constantemente
e no mercado imobiliario ndo é diferente. Novos formatos de contratos,
principalmente ap6s a Lei 13.786/2018°% assim como novas formas e maior
facilidade de acesso ao crédito, com taxas de juros baixas, aliadas aos reflexos da
pandemia, fortaleceram o mercado imobiliario no tocante a compra e venda
imobiliaria em formato digital, por meio de contratos eletronicos.

Embora o ordenamento juridico brasileiro ndo disponha de regulamentacao
especifica a respeito da negociagdo, da estruturacao e da celebracdo de contratos
realizados por meios eletrdnicos, os tribunais tém exercido essa caréncia legislativa,
mediante aplicacdo do Cddigo Civil e da Teoria Geral dos Contratos.

Segundo os ensinamentos da catedratica Diniz (1993) o contrato é o acordo
entre a manifestacdo de duas ou mais vontades, na conformidade da ordem juridica,
destinado a estabelecer uma regulamentacdo de interesses entre as partes, com o
escopo de adquirir, modificar ou extinguir relacdes juridicas de natureza patrimonial.

Dessa forma, para que um contrato possua validade juridica, deve respeitar
as caracteristicas inerentes de um contrato conforme os artigos seguintes do Codigo
Civil brasileiro (Lei 10.406 de 10 de janeiro de 2002):

Art. 104. A validade do negécio juridico requer:

| - agente capaz;

Il - objeto licito, possivel, determinado ou determinavel;

Il - forma prescrita ou ndo defesa em lei

Art. 107. A validade da declaracdo de vontade ndo dependera de
forma especial, sendo quando a lei expressamente a exigir.

Art. 421. A liberdade contratual sera exercida nos limites da funcéo
social do contrato.

% 3ej 13.786/2018 - conhecida como Lei do Distrato - altera as Leis n® 4.591, de 16 de dezembro de
1964, e n” 6.766, de 19 de dezembro de 1979, para disciplinar a resolucdo do contrato por
inadimplemento do adquirente de unidade imobiliaria em incorporacao imobilidria e em parcelamento
de solo urbano.
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O contrato eletrdnico nada mais € que um contrato em que ocorre a
formalizacdo da vontade das partes, contudo realizado de forma virtual, sem a
necessidade de sua materializacdo em papel e com assinaturas fisicas. Todo o
procedimento é realizado virtualmente por meio de uma plataforma propria ou
terceirizada, assinado eletronicamente ou digitalmente (GLANZ, 2004).

N&o somente esse tipo de contrato virtual, mas toda a maneira como o
mercado imobiliario vem atuando nos ultimos anos, com captacdo de clientes via
internet, intensificacdo de programas de marketing digital das construtoras e
imobiliarias, divulgagdo e lancamentos imobiliarios no meio digital, aumentou
também a inclusdo de dados pessoais nos bancos de informacao das empresas no
setor. Em funcdo da pandemia por causa do covid-19, o acesso remoto aos
anuncios, imagens, captacdo de imoveis foi potencializado conforme informa o
site Apto?, onde somente no més de maio de 2020 houve um aumento de 36% nas
buscas de iméveis novos pelo site, em relagcdo ao més de fevereiro, periodo anterior
a pandemia.

Nesse sentido, um ponto a ser observado é que, na medida em que aumenta
a procura virtual por iméveis e servicos destinados ao mercado imobiliario, ha
também a insercdo de dados pessoais nas plataformas digitais, obtidos em relagéo
aos adquirentes de im@veis e servicos.

Com a entrada em vigor da Lei 13.709/2018 (LGPD) esse novo cenario faz
com que sejam necessarias algumas adaptacdes na coleta, na destinacdo e no
armazenamento dos dados pessoais coletados.

O CRECP do estado do Espirito Santo publicou em seu blog uma matéria
sobre o tema afirmando que: “Quem tinha o habito de fazer o que quisesse com os
dos clientes, agora vai ter que reavaliar esse conceito urgentemente. Além de ser
necessario o consentimento dos consumidores ao coletar as informacdes, a
finalidade dessa captura tem que ficar evidenciada do comeco ao fim. Ou seja,

imaginando que o cliente busque mais informagbes sobre um apartamento

4 *plataforma digital que trabalha com potenciais compradores de iméveis novos a construtoras e
empreendimentos. Disponivel em https://hubimobiliario.com/apto-registra-aumento-de-36-na-busca-
por-imoveis-e-preve-retomada-do-mercado-imobiliario-ainda-em-2020/. Acesso em 12 de julho de
2020

> Creci é 0 Conselho Regional de Corretores de Iméveis — 6rgdos estaduais que regulamentam a
profiss@o de corretor de iméveis no Brasil. Disponivel em https://www.crecies.gov.br/impactos-da-
Igpd-no-mercado-imobiliario/acesso em 04 de novembro de 2020.


https://yustiarawgeus.i-mpr.com/link.php?code=bDpodHRwJTNBJTJGJTJGYXB0by52YzozNTk4NDQxNDA3OmdpbGJlcnRvY2FtcG9zdHZAZ21haWwuY29tOmNkNjM3Yg==
https://hubimobiliario.com/apto-registra-aumento-de-36-na-busca-por-imoveis-e-preve-retomada-do-mercado-imobiliario-ainda-em-2020/
https://hubimobiliario.com/apto-registra-aumento-de-36-na-busca-por-imoveis-e-preve-retomada-do-mercado-imobiliario-ainda-em-2020/
https://www.crecies.gov.br/impactos-da-lgpd-no-mercado-imobiliario/acesso
https://www.crecies.gov.br/impactos-da-lgpd-no-mercado-imobiliario/acesso
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especifico e preencha uma ficha cadastral, os dados ndo podem ser utilizados para
outros fins, se ndo houver acordo entre as partes.

As praticas de negocios imobiliarios permitem as incorporadoras financiarem
seus imoéveis internamente ou atuarem sob o formato de financiamento imobiliario
bancario, de modo que necessitam compartilhar com instituicbes bancarias,
principalmente no caso do crédito associativo, os dados dos adquirentes do imovel.

Essa situacdo reforca o dever de cautela para que sejam incluidos alguns

cuidados a esse respeito has minutas e clausulas contratuais (laquinta, 2020).

4.2.1. Utilizac&do dos dados para intermediacdo imobiliaria

Um aspecto que merece destaque diz respeito a relacdo entre dados
pessoais de adquirentes de imdveis e as empresas de intermediacéo ou corretagem,
as chamadas empresas de agenciamentos imobiliarios. Tal qual mencionado,
também é recomendavel que sejam incluidas clausulas contratuais abordando a
possibilidade de compartiihamento de dados pessoais entre as empresas
intermediarias e as incorporadoras. Ademais, € recomendavel, inclusive, que tais
clausulas sejam inseridas logo nas propostas de compra e venda de iméveis.

O artigo 5° da LGPD regulamenta as informacdes relacionadas a pessoa
natural identificada ou identificavel, sendo a pessoa natural a detentora dos dados
objetos de tratamento. Além dessa informacao, o referido artigo tras em seu bojo
vérias definicbes que sdo de suma importancia para um exercicio legal no mercado
imobiliario, no tocante a finalidade, ao recebimento, tratamento, consentimento,
blogueio, compartilhamento desses dados, entre outros.

Para um melhor entendimento dos assuntos abordados a seguir, hecessario
se faz conceituar alguns itens trazidos pela LGPD, como termos essenciais para a
compreensao da atuacao dos agentes imobiliarios em detrimento a lei:

Art. 5° para os fins desta Lei, considera-se:

I - dado pessoal: informacdo relacionada a pessoa natural
identificada ou identificavel,

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou
étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
organizacao de carater religioso, filoséfico ou politico, dado referente
a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa hatural;

Il - dado anonimizado: dado relativo a titular que ndo possa ser
identificado, considerando a utilizacao de meios técnicos razoaveis e
disponiveis na ocasido de seu tratamento;
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IV - banco de dados: conjunto estruturado de dados pessoais,
estabelecido em um ou em varios locais, em suporte eletrbnico ou
fisico;
V - titular: pessoa natural a quem se referem os dados pessoais que
sdo objetos de tratamento;
VI - controlador: pessoa natural ou juridica, de direito publico ou
privado, a quem competem as decisdes referentes ao tratamento de
dados pessoais;
VII - operador: pessoa natural ou juridica, de direito publico ou
privado, que realiza o tratamento de dados pessoais em nome do
controlador.

Em face deste artigo, destacaremos alguns incisos acima elencados para

uma avaliacdo mais profunda.

4.2.2. Dados pessoais sensiveis

O artigo 5° relaciona os dados pessoais em duas categorias: dados pessoais
— como sendo qualquer pessoa natural identificada ou identificavel e dados pessoais
sensiveis, sendo estes dotados de protecao especial e sigilo.

A LGPD compreende dados pessoais sensiveis como todo e qualquer “dado
pessoal que reze sobre origem racial ou étnica, convicgdo religiosa, opinido politica,
filacdo a sindicato ou a organizacdo de carater religioso, filosofico ou politico,
informacéo referente a sadde ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural”.

Para tanto, esses dados considerados sensiveis jamais poderao ser utilizados
para obtencdo de vantagens comerciais, muito menos como instrumentos de
avaliacdo negativa para liberacdo de beneficios no tocante a financiamentos
imobiliarios.

Observa Frazao (2018):

Os dados precisam, portanto, ser processados e trabalhados para
gue possam gerar valor. Se tal constatacdo ndo afasta a importancia
em si dos dados isolados ou “crus”, tem o importante papel de
realcar o fato de que o mero acesso a dados, sem a possibilidade
efetiva e eficiente de transforma-los em informacédo, pode ser
insuficiente para a obtencdo dos respectivos beneficios econémicos.

4.2.3. Controlador dos dados pessoais

A figura do controlador é definida no art. 5°, VI, da LGPD como sendo pessoa

natural ou juridica, de direito publico ou privado, a quem competem as decisdes
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referentes ao tratamento de dados pessoais. Trazendo para o escopo do trabalho
em questdo, a figura do controlador se equipara ao agente financiador do imével,
onde deterd todas as informacdes necessarias para a aprovacdo do crédito
imobiliario, como dados pessoais, estado civil, idade, profissdo, remuneracéo,
movimentacgao bancéria, declaracdo de imposto de renda, entre outros.

Desse modo, independente de ser uma pessoa, ou uma empresa, de ser um
ente privado ou publico, todo aquele que tratar com dados pessoais, de acordo com
o artigo 41 da LGPD, ter4 de designar uma pessoa dentro da corporacdo que
respondera pelas decisdes que forem tomadas em relagdo ao tratamento de dados
de pessoas naturais.

Também é obrigacédo do controlador elaborar relatorio de impacto a protecao
de dados pessoais, guardados os segredos industriais e comerciais. Esse relatério
podera ser requisitado a qualquer tempo pela Autoridade Nacional de Protecdo de
Dados®, assim como manter registro das operacdes de tratamento que realizou,
apontando finalidade, tempo de processamento, prazo, seguranca, sigilo e
privacidade, consentimento dado, ou hipéteses de exclusdo desse consentimento.

Ainda em relacdo a responsabilidades do controlador, lhe cabe o 6nus da
prova de que o consentimento do titular foi obtido nos termos da lei, bem como
comunicar ao titular dos dados possiveis mudancas de finalidade no tratamento de
suas informacdes.

A identificacdo de quem € o controlador de dados deve ser clara e disponivel
ao titular, com ampla divulgacéo, e ainda, devera acatar as determinacdes da ANPD
sobre os padrdes de interoperabilidade’ dos dados em formatos que possam ser
lidos e utilizados em diversas plataformas livre acesso aos dados e seguranca e o

tempo de guarda dos registros, nos termos do artigo 40 da LGPD.

°Autoridade Nacional de Protecdo de Dados (ANPD) - 6rgédo responsavel pela fiscalizacdo e a
regulacao da LGPD das empresas e dos 6rgdos publicos que realizardo o tratamento de dados de
gualquer pessoas, seja tanto para fins comerciais ou para fins legais. Disponivel em
https://www.direitonet.com.br/artigos/exibir/11871/A-Autoridade-Nacional-de-Protecao-de-Dados-
Pessoais-ANPD-e-uma-agencia-reguladora. Acesso em 11 de setembro de 2020.

! 6Interoperabilidade se refere a capacidade de diversos sistemas e organizacdes trabalharem em
conjunto (interoperar) de modo a garantir que pessoas, organizacfes e sistemas computacionais
interajam para trocar informagcdes de maneira eficaz e eficiente. Disponivel em
https://lwww.gov.br/governodigital/pt-br/governanca-de-dados/interoperabilidade. Acesso em 11 de
setembro de 2020.


https://www.direitonet.com.br/artigos/exibir/11871/A-Autoridade-Nacional-de-Protecao-de-Dados-Pessoais-ANPD-e-uma-agencia-reguladora
https://www.direitonet.com.br/artigos/exibir/11871/A-Autoridade-Nacional-de-Protecao-de-Dados-Pessoais-ANPD-e-uma-agencia-reguladora
https://www.gov.br/governodigital/pt-br/governanca-de-dados/interoperabilidade

39

4.2.4. Operador dos dados pessoais

Por sua vez o operador, de acordo com o mesmo artigo, no inciso VII &
pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento de
dados pessoais em nome do controlador, também na analogia do mercado
imobiliario, é o agente gerador do negdcio, como as construtoras, incorporadoras,
imobiliarias e correspondentes bancérios, ou seja, agueles que alimentam os bancos
de dados do controlador.

Assim como o controlador tem obrigacdes no tocante a manter registro das
operacdes de tratamento que realizaram, o operador também se obriga a apontar
qual finalidade, o tempo de processamento, prazo, seguranga, sigilo e privacidade,
consentimento dado, ou hipoteses de exclusdo desse consentimento, na obtencéo
dos dados coletados.

O artigo 39 determina uma relagcdo de hierarquia entre o controlador e o
operador, atribuindo ao primeiro a auditoria dos procedimentos do operador,
determinados pelo controlador. Portanto, o operador devera tratar os dados apenas
como o controlador solicitar, cabendo a este ultimo verificar se as instru¢des foram
seguidas e se o0 operador cumpriu o restante das normas sobre a matéria. Ou seja, a
responsabilidade pelo cumprimento da LGPD e outras legislacées sobre a matéria é
do controlador e ndo do operador.

De acordo com laquinta (2020) é de suma importancia que as empresas
intermediadoras adotem procedimentos de controle para o ndo vazamento de dados
de adquirentes de imoéveis, de modo que essas informacdes ndo sejam
disponibilizadas para terceiros estranhos a cadeia direta da venda e compra
imobiliaria. Isso se justifica, pois, além das sanc¢fes previstas na prépria LGPD, o
destinatario final da aquisicdo imobiliaria € um consumidor, nos termos da lei
consumerista, de modo que a falta de cautela pode gerar transtornos em toda a
cadeia direta da compra e venda imobiliaria.

Em funcdo do que foi exposto, ficou claro que os agentes possuem
responsabilidades diante dos dados recebidos e de que forma essa informacao sera
tratada.

A nocéo juridica de responsabilidade pressupde a atividade danosa que
alguém pratica, violando uma norma juridica preexistente (legal ou contratual) e

subordinando-se as consequéncias do seu ato, que é a obrigacdo de reparar.
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Etimologicamente, responsabilidade € a qualidade ou condicdo de responséavel, o
qual por sua vez, significa aquele que responde pelos proprios atos ou pelos atos de
outrem.

De acordo com Filho (2007) a nocéo juridica de responsabilidade repousa na
ideia de que "alguém, o responsavel, deve responder perante a ordem juridica em
virtude de algum fato precedente.” A responsabilidade civil, amplamente
considerada, tem sua origem no Direito Civil, onde se utiliza o termo
responsabilidade em qualquer situacdo onde alguma pessoa deve arcar com as
consequéncias de um ato, fato ou negécio danoso.

O nosso codigo civil vigente diz que fica obrigado a reparar o dano causado a
outrem aquele que o cometeu por ato ilicito, conceituando esse ultimo da seguinte
maneira:

Art. 186. Aquele que, por agdo ou omissao voluntaria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.

Assim, para o direito privado, a responsabilidade civil consubstancia-se na
obrigacéo de indenizar um dano patrimonial decorrente de um fato lesivo voluntario,
acrescentando-se a possibilidade de reparacdo do dano exclusivamente moral,
conforme relata a Constituicdo Federal de 1988.

Para que ocorra a responsabilidade civil € necessario ter a configuracdo de
alguns elementos que apresentem o fato lesivo causado pelo agente por culpa em
sentido amplo, a qual abrange o dolo e a culpa em sentido estrito, que engloba a
negligéncia, a imprudéncia ou a impericia, a ocorréncia de um dano patrimonial ou
moral e 0 nexo de causalidade entre o dano e o comportamento do agente.

A LGPD destina um capitulo (Capitulo VI - Dos agentes de tratamento de
dados pessoais) constante na Secdo Il que trata da responsabilidade e do
ressarcimento de danos imputados aos agentes de tratamento. Em seu artigo 42
“caput” prevé o dever de reparagao civil por dano patrimonial, moral, individual ou
coletivo, imposto aos agentes de tratamento, controlador ou operador, quando
executarem operacao de tratamento de dados em violagcédo a legislacéo de protecao
de dados.

Se por um lado a Lei ndo prevé o elemento culpa, por outro também nédo a

exclui expressamente. Ainda, traz como requisito da obrigacdo de reparar a
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circunstancia de ter sido a operagcdo de tratamento lesiva realizada em violagdo a
legislacao de protecéao de dados.

Essa responsabilidade no nosso ordenamento juridico € subdivido em duas
categorias: Responsabilidade Objetiva e Responsabilidade Subjetiva, porém a LGPD
traz um capitulo especifico sobre o assunto, mas ndo apresenta nenhum dispositivo
especifico que indica se o regime que deve ser adotado é o de responsabilidade

objetiva ou subijetiva.

4.3. RESPONSABILIDADE OBJETIVA

A responsabilidade civil objetiva caracteriza-se com a demonstracdo de trés
requisitos: conduta (acdo ou omissao), dano e nexo de causalidade, ndo sendo
exigido, portanto, a demonstracdo da culpa do agente e encontra-se positivada no
artigo 927 do Cédigo Civil Brasileiro:

Art. 927 - Agquele que, por ato ilicito (artigos 186 e 187), causar dano

a outrem, fica obrigado a repara-lo.

Paragrafo Unico. Havera obrigacdo de reparar o dano,

independentemente de culpa, nos casos especificados em lei, ou

guando a atividade normalmente desenvolvida pelo autor do dano

implicar, por sua natureza, risco para os direitos de outrem.
Podemos observar que este artigo acolhe a teoria do risco criado, ou seja, a

obrigacao de indenizar ainda que a conduta ndo seja culposa.

Marcela Furtado Calixto® explica em sua publicacdo que o dispositivo em
guestdo, ou seja, a responsabilidade civil objetiva, pode ser melhor compreendido
com a separacao dos seguintes elementos:

a) responsabilidade independentemente de culpa;

notadamente trata-se de responsabilidade objetiva, sendo necessario, para que haja
obrigacdo de reparar o dano, a demonstracéo, pela vitima, do nexo de causalidade
entre a conduta ilicita do autor do fato danoso e o dano por ela sofrido.

b) nos casos especificados em lei;

8 “Aluna do Curso de Pés-graduacéo em Direito Civil e Processo Civil da Fundacdo Aprender —
Varginha, em convénio com o Centro Universitario Newton Paiva - A Responsabilidade civil objetiva
no Caddigo Civil Brasileiro: Teoria do risco criado, prevista no paragrafo Unico do artigo 927.
Disponivel em https://revistas.newtonpaiva.br/redcunp/wp-content/uploads/2020/05/PDF-D11-13.pdf.
Acesso em 23de novembro de 2020.


https://revistas.newtonpaiva.br/redcunp/wp-content/uploads/2020/05/PDF-D11-13.pdf
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evidente que o legislador determina expressamente que continuam em vigor as leis
especiais acerca da responsabilidade objetiva, como o Cddigo de Defesa do
Consumidor, o Codigo Brasileiro de Aeronautica, entre outros.
c) atividade normalmente desenvolvida pelo autor do dano;
deve ser entendida como servicos praticados por determinada pessoa, seja ela
natural ou juridica, que deve ser habitualmente desenvolvida pelo autor do dano, ou
seja, deve ser habitual e reiterada, sendo vedada aquela meramente esporadica ou
momentanea, devendo, ainda, guardar ligacdo direta com o objeto social por ela
desenvolvido.
d) por sua natureza;
consiste no risco de sua atividade normalmente desenvolvida, devendo tal atividade,
por si sO, implicar em risco para o direito de outrem. Saliente-se, contudo, que néo é
toda e qualquer atividade que o legislador pretendeu abranger no paragrafo Unico do
artigo 927 do CCB, mas tdo somente aquelas cujo risco é inerente, intrinseco.

De acordo com os ensinamentos de Diniz (2004):

A responsabilidade objetiva funda-se num principio de equidade,
existente desde o direito romano: aquele que lucra com uma situacao
deve responder pelo risco ou pelas desvantagens dela resultantes
(ubi emolumentum, ibi onus; ubi commoda, ibi incommoda).

No entanto, a responsabilidade objetiva nos traz diferentes enfoques, com
diversos desdobramentos que incluem a teoria do risco-criado, a teoria do risco de
empresa, a teoria do risco integral, a teoria do risco mitigado e a ideia de garantia
(SCHREIBER, 2015).

De forma geral, a jurisprudéncia brasileira manteve a interpretacdo de que a
responsabilidade objetiva se dara apenas em casos excepcionais, seja por expressa
determinacao legal ou por ocasido de atividade que represente risco inerente aos

direitos de terceiros.

4.4. RESPONSABILIDADE SUBJETIVA

O artigo 186 do Cédigo Civil Brasileiro define o que vem a ser
responsabilidade civil subjetiva através do ato ilicito:

Art. 186: Aquele que, por agdo ou omissao voluntéria, negligéncia ou
imprudéncia, violar direito e causar dano a outrem, ainda que
exclusivamente moral, comete ato ilicito.


https://www.jusbrasil.com.br/topicos/10718759/artigo-186-da-lei-n-10406-de-10-de-janeiro-de-2002
https://www.jusbrasil.com.br/legislacao/111983995/c%C3%B3digo-civil-lei-10406-02
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Por sua vez, temos no artigo 927 do mesmo codigo, o requisito da culpa:

Art. 927. Aquele que, por ato ilicito (artigos 186 e 187), causar dano a
outrem, fica obrigado a repara-lo.
Atualmente, o ordenamento juridico brasileiro adota a teoria classica, também

chamada de teoria da culpa, para tratar da responsabilidade civil subjetiva. Segundo
a referida teoria o agente causador do dano sera apenas responsabilizado se agir
com culpa ou dolo stricto sensu, conforme disposto nos artigos 186 e 927, “caput” do
Cadigo Civil de 2002, com correspondéncia no artigo 159 do Cédigo Civil de 1916.

A responsabilidade subjetiva exige o pressuposto culposo do agente causador
do dano, sendo a culpa propriamente dita ou o dolo do agente, além da presenca
obrigatéria do nexo causal, que € o liame entre a conduta culposa do agente e o
dano sofrido pela vitima (DINIZ, 2004).

Ainda nos preceitos de Diniz (2009):

O ato Ilicito, insculpido nos artigos supracitados, compreende a
conduta humana contraria as normas juridicas e que viola direito
subjetivo de outrem, causando dano patrimonial e/ou moral,
estabelecendo-se o dever de repara-lo, nos termos dos artigos 927 e
944 do Cadigo Civil Brasileiro.

Na teoria subjetiva — doutrina tradicionalmente majoritaria — a culpa genérica

ou lato sensu constitui, em regra, o elemento necessario da conduta humana para
que se crie a obrigacdo de reparar o dano causado (TARTUCE, 2011).

Toda essa discussao envolvendo as teorias da responsabilidade civil, como
sendo objetiva ou subjetiva, serve de escopo para o emblematico embate doutrinario
em relacdo a qual teoria a LGPD se norteia, especificamente a respeito da natureza
da responsabilidade civil prevista nos seus artigos 42 a 45.

Ha quem defenda que a visdo original do legislador foi elaborar uma
sistematica de responsabilidade objetiva, o que ficaria evidente nas justificativas e
motivacées do préprio projeto da LGPD, considerando, entdo, que a atividade de
tratamento de dados seria uma atividade de risco.

RODRIGUES (2003) assevera que o texto legal é justificadamente timido,
pois a responsabilidade sé emergira se o risco criado for grande e ndo houver o

agente causador do dano tornado as medidas adequadas para preveni-lo.


https://www.jusbrasil.com.br/topicos/10677854/artigo-927-da-lei-n-10406-de-10-de-janeiro-de-2002
http://www.planalto.gov.br/ccivil_03/leis/2002/L10406.htm#art186
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Marcos Gomes da Silva Bruno® afirma que a Lei Geral de Protecéo de Dados
ndo € exatamente clara quanto a aplicabilidade da responsabilidade subjetiva ou da
responsabilidade objetiva.

Aqueles que defendem a linha de responsabilidade civil subjetiva da LGPD se
amparam no foco da conduta do agente de tratamento, seja pela referéncia ao ato
necessario de violagdo da legislacdo para configurar a responsabilizacdo, seja pelo
reconhecimento da accountability’® como um principio fundamental da atividade de
tratamento de dados.

Diz o texto da lei, em seu artigo 42, que o controlador ou o operador que, em
razdo do exercicio de atividade de tratamento de dados pessoais, causar a outrem
dano patrimonial, moral, individual ou coletivo, em violacéo a legislacdo de protecao
de dados pessoais, € obrigado a repara-lo. Acrescentado pelo 81°, inciso | — o
operador responde solidariamente pelos danos causados pelo tratamento quando
descumprir as obrigacdes da legislacédo de prote¢do de dados ou quando néo tiver
seguido as instrucdes licitas do controlador, hipoétese em que o operador se equipara
ao controlador, salvo nos casos de excluséo previstos no art. 43 desta Lei.

Ainda mais indicativa de uma responsabilizacdo subjetiva € a hipdtese de
exclusdo de responsabilidade estabelecida no inciso Il do artigo 43 da LGPD:

Art. 43. Os agentes de tratamento s6 ndo serdo responsabilizados
guando provarem:
| — que nao realizaram o tratamento de dados pessoais que lhes é
atribuido;
Il — que, embora tenham realizado o tratamento de dados pessoais
gue Ihes é atribuido, ndo houve violacdo a legislacéo de protecdo de
dados; ou
Il — que o dano € decorrente de culpa exclusiva do titular dos dados
ou de terceiro.

Porém, em seu artigo 45, a hipétese de que a responsabilidade civil do

agente, independente se for o controlador ou o operador, é pautado na
responsabilidade objetiva é limpida, uma vez que trata como hip6tese consumerista.

Art. 45. As hipoteses de violagdo do direito do titular no ambito das
relacbes de consumo permanecem sujeitas as regras de
responsabilidade previstas na legislagéo pertinente.

® BRUNO, Marcos Gomes da Silva. Dos agentes de tratamento de dados pessoais. In: MALDONADO,
Viviane Noébrega; BLUM, Renato Opice. LGPD: Lei Geral de Protecdo de Dados comentada. Sao
Paulo: Revista dos Tribunais, 2019.

1% Accountability ¢ um termo da lingua inglesa que remete & obrigacdo de membros de um 6rgdo
administrativo ou representativo de prestar contas a instancias controladoras ou a seus
representados.
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Este referido artigo 45 da LGPD ganha forca nas palavras de SIMAO (2009)
onde diz que a regra no Codigo Civil é de responsabilidade subjetiva e a excecéo
sera a responsabilidade objetiva, entretanto, nas disposi¢cdes consumeristas ocorre 0
inverso, sendo a responsabilidade objetiva a regra geral e a excecdo a
responsabilidade subjetiva, bastando apenas que o consumidor prove o dano e o
seu nexo de causalidade.

Diante do exposto, € evidente que a intencéo do legislador ndo foi determinar
qual a responsabilidade civil, e sim, tratar da protecdo dos dados pessoais
independente se a responsabilidade seria objetiva ou subjetiva, alids, o legislador
conseguiu na mesma lei, caracterizar as duas possibilidades de responsabilidade.
Ou seja, pouco importa a demonstracdo da culpa, do dolo, da negligéncia, da
imprudéncia ou da impericia, todos esses atos se tornam despiciendos, pois a LGPD
prevé a responsabilidade civil de reparacédo aqueles que tratarem os dados pessoais
de maneira irregular, se o dano causado se enquadra no ambito dos artigos 42 a 44,
responsabilidade subjetiva, se for referente ao artigo 45 remete as regras no ambito

do Cédigo de Defesa do Consumidor, portanto responsabilidade objetiva.
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5 ANALISE CRITICA SOBRE A LEI 13.709/2018.

Entendendo a LGPG como uma lei protetiva no tocante a privacidade de
todos os cidadaos, principalmente relacionados aos dados sensiveis referentes a
dignidade da pessoa humana, em que, no seu cerne, estrutura-se o pilar do
consentimento e do interesse legitimo do uso das informag8es pessoais concedidas,
poderemos analisar algumas premissas importantes sobre o tema.

Em relacdo ao consentimento, conforme expressa o artigo 5°, inc. Xll, este ato
deverd ser manifestado livremente pelo cidaddo, sendo claramente informada, de
forma inequivoca, a finalidade do tratamento de seus dados pessoais. Ou seja,
analisando o que reza o referido artigo, o interesse legitimo do fornecedor dos dados
pessoais devera estar em consonancia com 0s motivos reais da organizacao

coletora dos dados.

5.1. COMPARATIVOS ENTRE A LEI 13.709/2018 (LGPD) E A GENERAL DATA
PROTECTION RESOLUTION (GDPR)

O Regulamento Geral da Protecdo de Dados (General Data Protection
Regulation - GDPR) — foi regulamentado na Europa nos anos de 2016, e, trouxe em
seu bojo a inovacdo necessaria para area de protecdo de dados pessoais,
implantando as conformidades das leis de protecdo de dados em todos os paises da
Unido Europeia, no ambito das instituicdes privadas, associacdes e entes publicos.

Esta regulamentacdo provocou um efeito cascata no mundo inteiro em
relacdo a importancia do tema e da privacidade de toda a populacdo mundial.
Verifica-se que a Lei 13.709/2018 bebe dessa fonte, pois o sistema protetivo da
GDPR se baseia na eminente protecdo de dados, nas garantias e prerrogativas
individuais e nas regras que visam a utilizacdo dessas informacdes no meio
tecnoldgico.

Entre suas diversas semelhancas o consentimento por escrito e constar em
clausulas separadas das demais é a base legal que se encontra em ambas as leis,

assim como a prova do consentimento como um 6nus do controlador/responsavel.
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Com base no ocorrido na comunidade europeia e, por consequéncia com
todas as empresas a ela ligadas em fungédo da implantacdo da GDPR, a semelhante
lei patria causarda um impacto na sociedade como um todo devido sua natureza
juridica. Ao tempo que a LGPD visa garantir ao titular, uma protecdo maior no uso
de seus dados pessoais, com o0 intuito de fomentar o desenvolvimento econdémico,
tecnologica e a inovacdo, conforme o artigo 2°, inc. V, também acrescentard custos
adicionais nas empresas publicas e privadas, uma vez que a necessidade de se
adequarem ao modelo proposto pela lei, exige implantacbes de sistemas
tecnologicos, uma funcao especifica com a atuacéo do encarregado de protecédo de
dados da empresa, juntamente com um corpo técnico e juridico adequado para
possiveis tratativas aos riscos de violacdo da LGPD e, por consequéncia, sancfées
aplicadas pela ANPD.

Outro desafio importante para a LGPD sera a preocupacdo com a mitigacdo
do vicio do consentimento, pois podera ter, por parte da populacdo, uma realidade
do cansaco social em sempre fornecer a autorizacdo conforme apregoa a regra para
cada tipo acdo tomada, haja vista que essas acfes, muitas vezes sao rotineiras
durante o dia, como por exemplo, um simples acesso a uma informacgédo nos 6rgaos
de telecomunicacao, agéncias de energia, entre outros.

Ainda h& de se falar sobre a criacdo da Autoridade Nacional de Protecdo de
Dados (ANPD), que em seu artigo 55, institui como um 6rgdo da administracao
publica federal, integrante da Presidéncia da Republica, com autonomia para a
aplicacdo de penalidades administrativas e pecuniarias aos infratores da LGPD,
sendo este 6rgdo, responsavel por fiscalizar todos os empreendimentos,
organizacdes e atividades, em todos os setores econémicos. Para isso, obriga-se a
ter pessoal qualificado para cumprir com essa fiscalizacdo, assim como tecnologia
de ponta para apurar com velocidade e qualidade toda a demanda inserida.

Por outro lado, as empresas que conseguirem responder com agilidade a
esse momento de implantacdo da LGPD poderdo se diferenciar das demais e
garantir a seu publico um produto/servigo com caracteristicas também diferenciadas,
haja vista que ter4 a confianca de seus clientes no tocante ao respeito sobre as
informacdes declaradas por eles.

O mercado imobiliario, em especial, podera ser bastante beneficiado com a
Lei 13.709/18, pois, aquela empresa imobilidria que primeiro se adequar aos moldes

dos ditames da lei, conseguira otimizar seus recursos, tais como: o tempo utilizado
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na prospeccgédo ativa dos corretores, na tomada de decisdo no momento de ofertar
um produto/empreendimento, tendo em vista que ndo havera necessidade de perder
tempo com informacdes sem utilidade. Isso resultara em novas formas de aplicacao
do marketing imobiliario, uma vez que as ofertas e o envio de e-mails seréo
repensados para evitar a massificacdo, transformando o servigco de atendimento e
captacado de cliente mais personalizado. Devido a isso, as argumentacdes tendem a
ser mais pontuais e a probabilidade de fechar negdcio aumenta consideravelmente.

Portanto, € plenamente possivel abstrair inUmeros pontos positivos dessa
nova legislacao, ja que elas podem trazer beneficios para as empresas. A Reamp
(2018)** cita alguns desses beneficios, como por exemplo: (texto inserido na
integra).

1- A transparéncia entre empresa e cliente ser4 maior visto porque a
empresa tera a necessidade de explicar melhor por quais motivos as
informac¢des dos usuérios serdo utilizadas gerando uma maior
confiabilidade aos seus consumidores. Além disso, uma das
principais razdes para a criacdo da lei foi permitir que os usuarios
passassem mais tempo nos sites que desejam, sem ficarem
sobrecarregados com anuncios ndo solicitados. Portanto, € provavel
gue os clientes aceitem a participacdo de organizacbes e empresas
de seu interesse e que ndo sejam invasivas na hora da abordagem.
A tendéncia é que os usuarios mantenham seus dados apenas em
empresas as quais ele confia tornando-se um cliente leal a marca.

2 - Com a revisdo de todo o banco de dados das empresas,
informacdes irrelevantes que atrapalham o marketing da empresa
serdo eliminadas como, por exemplo, enderecos que ndo existem
mais, telefones ndo mais utilizados, tornard o banco de dados mais
organizado com os clientes mais importantes. Com informacfes mais
fidedignas o marketing consegue adaptar mais facilmente suas
mensagens levando em conta a necessidade e habitos especificos
do seu publico que sera melhor definido.

3 - Cada cliente tera de optar objetivamente por receber campanhas
da area de marketing da empresa, logo somente mais envolvidos
provavelmente permanecerdao no banco de dados da empresa. A
empresa contatara somente o0s clientes mais valiosos que realmente

guerem ouvir e comprar com ela. As empresas que souberem se
adaptar de forma mais rapida controlando seus custos e renovando
seus processos podem acabar se beneficiando da LGPD e
conseguindo uma boa vantagem competitiva em relacdo aos
concorrentes.

4 - A LGPD reune todas as regras relacionadas a privacidade no
Brasil. Sua criacdo é importante para manter o mercado brasileiro no
mesmo patamar que outros mercados do mundo. O mundo como um
todo tende a criar leis de protecdo de dados pessoais, e com isso
tornou-se importante que o Brasil se adaptasse, atribuindo maior
seguranca juridica.

" REAMP - empresa de marketing digital especializada em tecnologias e servigcos para midia.
Disponivel em: https://reamp.academy/category/dados. Acesso 29 de novembro de 2020.


https://reamp.academy/category/dados
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5.2 PENALIDADES PREVISTAS NA LEI 13.709/2018 (LGPD)

Como nao difere de todas as leis constantes no nosso ordenamento juridico,
a LGPD apresenta suas sangbes na Secdo | — intituladas de
“Das Sanc¢des Administrativas”, que contemplam os artigos 52 a 54.
As penalidades variam de adverténcia, com medidas corretivas, perpassando por
multas pecuniarias, culminando em proibicdo parcial ou total do exercicio de
atividades relacionadas a tratamento de dados.
Destacaremos alguns pontos pertinentes a esse titulo de penalidades.

Art. 52. Os agentes de tratamento de dados, em razéo das infracbes
cometidas as normas previstas nesta Lei, ficam sujeitos as seguintes
sanc¢Oes administrativas aplicaveis pela autoridade nacional:

Neste artigo em epigrafe, seus incisos trazem as penalidades que
serdo aplicadas em caso de descumprimento da famigerada lei de
protecdo de dados pessoais, tais como:

| - adverténcia, com indicagdo de prazo para adogdo de medidas
corretivas;

Il - multa simples, de até 2% (dois por cento) do faturamento da
pessoa juridica de direito privado, grupo ou conglomerado no Brasil
no seu ultimo exercicio, excluidos os tributos, limitada, no total, a R$
50.000.000,00 (cinquenta milhdes de reais) por infracao;

Il - multa diaria, observado o limite total a que se refere o inciso II;

IV - publicizacdo da infracdo apoOs devidamente apurada e
confirmada a sua ocorréncia;

V - bloqueio dos dados pessoais a que se refere a infracao até a sua
regularizagao;

VI - eliminac@o dos dados pessoais a que se refere a infracao;

X - suspenséo parcial do funcionamento do banco de dados a que se
refere a infrag@o pelo periodo méximo de 6 (seis) meses, prorrogavel
por igual periodo, até a regularizac@o da atividade de tratamento pelo
controlador;

XI - suspensédo do exercicio da atividade de tratamento dos dados
pessoais a que se refere a infracdo pelo periodo maximo de 6 (seis)
meses, prorrogavel por igual periodo;

XIl - proibi¢cdo parcial ou total do exercicio de atividades relacionadas
a tratamento de dados.

No paragrafo primeiro do artigo 52 constam as formas de aplicagfes através
de seus procedimentos, respeitando a gravidade das ocorréncias e o devido

processo legal.

§ 1° As sanc¢des serao aplicadas apds procedimento administrativo
gue possibilite a oportunidade da ampla defesa, de forma gradativa,
isolada ou cumulativa, de acordo com as peculiaridades do caso
concreto e considerados 0s seguintes parametros e critérios:
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| - a gravidade e a natureza das infracdes e dos direitos pessoais
afetados;
Il - a boa-fé do infrator;
Il - a vantagem auferida ou pretendida pelo infrator;
IV - a condi¢do econbmica do infrator;
V - areincidéncia;
VI - o grau do dano;
VII - a cooperacgao do infrator;
VIl - a adocdo reiterada e demonstrada de mecanismos e
procedimentos internos capazes de minimizar o dano, voltados ao
tratamento seguro e adequado de dados, em consonancia com o
disposto no inciso Il do § 2° do art. 48 desta Lei;
IX - a adocao de politica de boas praticas e governancga;
X - a pronta adoc¢do de medidas corretivas; e
XI - a proporcionalidade entre a gravidade da falta e a intensidade da
sancao.

Ja no paréagrafo quarto a lei especifica que o célculo do valor da multa de que

trata o inciso Il do caput deste artigo, podera ser considerado o faturamento total da
empresa ou grupo de empresas, quando nao dispuser do valor do faturamento no
ramo de atividade empresarial em que ocorreu a infracdo, definido pela autoridade
nacional, ou quando o valor for apresentado de forma incompleta ou nao for
demonstrado de forma inequivoca e idonea.

O produto da arrecadacdo das multas aplicadas pela ANPD, inscritas ou nao
em divida ativa, sera destinado ao Fundo de Defesa de Direitos Difuso (8 5°).

O artigo 53 trata da maneira como a ANPD definira sobre as sanc¢bes a
infracOes desta lei, que serd por meio de regulamento proprio, objeto de consulta
publica, tendo metodologias proprias que orientardo o calculo do valor-base das
sancdes de multa.

§ 1° As metodologias a que se refere o caput deste artigo devem ser
previamente publicadas, para ciéncia dos agentes de tratamento, e
devem apresentar objetivamente as formas e dosimetrias para o
calculo do valor-base das sancdes de multa, que deverdo conter
fundamentacdo detalhada de todos o0s seus elementos,
demonstrando a observéancia dos critérios previstos nesta Lei.

§ 2° O regulamento de sancdes e metodologias correspondentes
deve estabelecer as circunstancias e as condi¢cdes para a adoc¢éo de
multa simples ou diaria.

Por fim, o artigo 54 reza que o valor da sancdo de multa diaria aplicavel as
infracOes a esta Lei devera observar a gravidade da falta e a extensdo do dano ou
prejuizo causado e ser fundamentado pela autoridade nacional. Para tal, a intimacao

da sancdo de multa diaria deverd conter, no minimo, a descricdo da obrigagédo
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imposta, o prazo razoavel e estipulado pelo 6rgdo para o seu cumprimento e o valor

da multa diaria a ser aplicada pelo seu descumprimento.
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CONSIDERACOES FINAIS

A valorizacao da privacidade, aliada ao principio da dignidade humana mudou a
maneira de agir, de pensar e principalmente de valorizar as informacgdes pessoais
através de seus dados sensiveis. Vivemos uma verdadeira revolucdo tecnolbgica
qgue implica em mudancgas profundas na forma de como vivemos, deixando de lado
modelos tradicionais, e transformando-os em novas maneiras de relacionamentos,
sejam pessoais, profissionais, e, principalmente na relacdo de consumo por meio
virtual.

Os dados pessoais se transformaram em verdadeiras moedas de trocas, em
um mercado bastante rentavel, sendo até chamado de “novo petréleo”. As
informacBes coletadas, muitas vezes sem o0 consentimento ou até com um
consentimento forcado e persuasivo por parte das plataformas digitais, aliado a uma
permissividade dos cidaddos, abastecem bancos de dados pelo mundo afora, sem
nenhuma garantia de seguranca em relacdo ao agente que estad coletando tais
informacdes.

Diante disso algumas indagacfes sdo necessarias para entendermos a
natureza juridica da Lei n® 13.709/2018 (LGPD), pois a quem interessa a captacao,
tratamento e armazenagem de dados coletados dos cidaddos? Como e para qué
e/ou quem esses dados coletados serdo utilizados? Quais os verdadeiros interesses
nesses dados pessoais?

Como resposta basilar para esses questionamentos, é ululante a
comprovagdo que a predicdo comportamental e o marketing direcionado sdo os
métodos desenvolvidos para irem além da oferta de bens e servicos, determinando
padrées de consumo, de controle de geracdes, influenciando consciéncias, retirando
a liberdade de escolha do individuo e estabelecendo padrdes discriminatorios,
mediante a ameaca e violacdo dos direitos fundamentais como a privacidade, a
igualdade e a liberdade, antes e ap0s a coleta das informacdes.

E evidente que o direito a privacidade e a dignidade da pessoa humana
enfrentam sérios riscos e nesse cenario, mesmo tendo em nosso ordenamento
juridico tutelas constitucionais e legislacbes esparsas sobre o tema, ndo foram
suficientemente eficazes para conter o avanco agressivo e macico das praticas
violadoras desses direitos fundamentais, principalmente no meio virtual. O fato é que

a privacidade atualmente enfrenta ofensas que vao além do modelo classico da
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invasdo e captura indevida de dados pessoais, ofendendo, assim, a personalidade
do individuo no momento que seus dados sao divulgados indevidamente sem
consentimento, acarretando a auséncia de controle sobre seus proprios dados
pessoais, como religido, etnia, posicao politica, opcdo sexual, entre outros.

Em consonancia a uma tendéncia mundial no tocante ao controle e protecao
de dados pessoais, com a imposi¢ao de regras e san¢des para quem violar esses
direitos, a Lei Geral de Protecdo de Dados Pessoais (LGPD) é a medida legislativa
gue da ao cidadado os meios necessarios para exercer o controle sob suas proprias
informagdes, sendo a materializagcdo do direito fundamental que o individuo possui
de determinar os designios da sua prépria privacidade.

Um dos setores que mais utilizam dados pessoais importantes, como
documentos que comprovam a identificacdo do cidaddo, endereco, idade, estado
civil, profissdo, movimentacdo bancéaria, comprovacdo de renda, declaracdo de
imposto de renda, entre outros, € o mercado imobilidrio, portanto, um mercado que
mais terd impacto devido a nova Lei de Protecdo de Dados Pessoais.

Assim sendo, as empresas imobiliarias deverdo adotar sistemas de
mapeamento e classificacdo de informacdes em sua propriedade, com a atencao
voltada ao nivel de seguranca e restricdo de acesso, investindo no treinamento e
capacitacdo constantes de todos os seus dirigentes e colaboradores. E de suma
importancia que as empresas intermediadoras adotem procedimentos de controle
para 0 ndo vazamento de dados de adquirentes de imoveis, de modo que essas
informacdes ndo sejam disponibilizadas para terceiros estranhos a cadeia direta da
negociacdo imobiliaria, pois, o destinatario final da aquisicdo imobiliaria é um
consumidor, que, nos termos da lei consumerista, aguele que gerar o dano tera a
obrigacéo de indenizar o bem juridico lesado.

Em relacdo as sancdes previstas em seus artigos 52 ao 54, a LGPD prevé
penalidades bastantes severas que variam de adverténcia, impondo medidas
corretivas, perpassando por pesadas multas pecuniarias, culminando em proibicdo
parcial ou total do exercicio de atividades relacionadas a tratamento de dados.

E necessario conceber a ideia de que a LGPD isoladamente n&o
proporcionara a solucdo de todos os conflitos envolvendo protecdo de dados
pessoais, mas a cooperacdo entre a autoridade competente e Orgdos de

fiscalizacdo, que, em conjunto com a populagéo, terdo as ferramentas necessarias
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para desenvolver uma situacdo mercadoldgica mais ética, voltada para o respeito da
pessoa humana.

Destarte, o mercado imobiliario, em especial, podera ser bastante beneficiado
com a Lei 13.709/18, pois as empresas que vislumbrarem uma oportunidade de
fidelizacdo e respeito aos clientes, garantindo a seu publico um produto e/ou servigo
ja com todos os ditames da nova lei, terd uma vantagem competitiva muito grande,
haja vista que os seus clientes saberdo que as informacgdes declaradas por eles
estardo armazenadas de forma segura e amparada por um regramento juridico
eficiente, além de que, conseguirdo otimizar seus recursos como o tempo utilizado
na prospeccao dos corretores ou ainda na tomada de decisao no momento de
ofertar um produto/empreendimento. Isso resultard em novas formas de aplicacao
do marketing imobiliario, para atender ao cliente cada vez mais consciente de seus
direitos.

Porém, o assunto deste trabalho académico se debrucou basicamente na
interpretacdo e analise da Lei 13.709/2018 e em reviséo bibliografica pertinente ao
tema, onde vale ressaltar que carece de um aprofundamento maior no debate sobre
o0 tema, uma vez que, por se trara de uma lei muito recente, ndo possui uma
diversidade de material doutrinério, apenas alguns poucos artigos cientificos e varios
artigos nao cientificos, sendo esta uma excelente oportunidade no avanc¢o do debate

nas instituicdes de ensino de Direito.
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