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RESUMO

Vivemos hoje em um mundo tecnoldgico em que o uso das midias digitais se
faz presente nas mais diversas situacdes do cotidiano. Dia apos dia o uso das
novas tecnologias vem ganhando mais forgca e em meio a todas as vantagens
advindas do desenvolvimento da informética (internet), sua utilizacdo vem
sendo comprometida, pois uma grande onda de cyber crimes contra a honra se
torna cada dia mais comum, j4 que é um dos crimes que atualmente quase
nunca tem punicao, pela dificuldade de identificagdo dos culpados.Assim, este
trabalhoO trabalho tem com objetivo geral analisar o tratamento dos crimes
cibernéticos no ordenamento juridico brasileiro e a sua correlagdo com os
crimes contra a honra previstos no Cédigo Penal Brasileiro, fazendo uma breve
andlise a partir da Lei n°® 12.737, de 30 de novembro de 2012.0 Brasil esta
muito distante de ser uma poténcia mundial em relacdo a minimizar ataques
virtuais, pelo contrario, esta entre os 10 primeiros paises com mais ataques
virtuais do mundo.Cyber crimes nada mais é do que condutas tipicas, ilicitas e
culpaveis praticadas pela internet ou sistemas de informatica.Os Crimes
cibernéticos séo classificados em trés tipos: puros, mistos e comuns. NO n0Sso
Cddigo Penal trés classificacbes para crimes contra a honra, sao elas, callnia,
difamacéo e injaria.No momento atual, um grande exemplo de crimes comum,
o chamado “fakenews” quando é langcado um “viral”, uma espécie de nota
publicada na rede “internet” noticias falsas de determinado assunto buscando
na maioria das vezes denigrir a imagem da vitima com informag@es caluniosas
e expondo a pessoa ao ridiculo.Este estudo teve como base a identificacdo de
um conjunto de termos que pertencem aos crimes cibernéticos e que ha
décadas que esse conjunto de crimes acontecem, mas ainda ndo temos uma
forma concreta de combaté-lo.Concluimosque os crimes cibernéticos e crimes
contra a honra praticamente ndo tem punibilidade visto que sdo temas muitos
novos e o estado quase nunca consegue punir com rigidez por falta de uma
legislacdo especifica nova e eficaz, haja vista que a nossa legislacao penal €
muito antiga e omissa para esse tipo de crime. O Brasil ainda esta em fase de
desenvolvimento comparado a outros paises que contam com diversos
recursos e tecnologias para combater os crimes cibernéticos.

Palavras-chave: Legislacdo. Crimes cibernéticos. Fake News.



ABSTRACT

Nowadays, we live in a technological world in which the use of digital media is
present in the most distinct situations of our everyday lives. Day after day, the
use of new technologies is gaining strength and, among all the advantages
coming from Informatics development (internet), its use is becoming
compromised, because a great wave of cyber-crimes against honor is getting
common, since it is one of the crimes that almost never is punished. This work
intends to show to the reader some ways of preventing possible cyber-attacks
behind hacked systems; Crackers can invade your privacy in unimaginable
ways. Unfortunately, Brazil is far away of being a world power when it comes to
minimizing virtual attacks; on the contrary, we are among the ten first countries
with more virtual attacks around the world. Cyber-crimes are typical, illicit and
culprit conducts practiced on the internet or informatics systems. Cybernetic
crimes are classified into three types: pure, mixed and common. Our Penal
Code brings three classifications for crimes against honor: calumny, defamation
and insult. Now, a great example of common crimes, the so-called “FAKE
NEWS”, which releases a ‘viral”, a kind of note published on the net,
announcing fake news about a certain matter, mainly aiming to denigrate the
victim’s image using false information and exposing the person to ridicule. This
study was based on the identification of a set of terms belonging to cybernetic
crimes and that have been happening for decades, without a concrete form of
be combated. Concluding that cyber-crimes and crimes against honor are
practically non-punishable since they consist of new terms, the state almost
never achieves a rigid punishment due to the lack of a new, specific and
efficient legislation, considering that our current set of laws is ancient and omit
in relation to this sort of crimes. We affirm that Brazil is still growing in
comparison to other countries that count on several resources and technologies
to fight against cybernetic crimes.

Key words: Legislation. Cyber-crimes. Fake News
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1 INTRODUCAO

Vivemos hoje em um mundo tecnolégicoem que o uso das midias digitais se
faz presente nas mais diversas situacdes do cotidiano. Dia apés dia o uso das novas
tecnologiasvem ganhando mais forca e em meio a todas as vantagens advindas do
desenvolvimento da informética (internet), sua utlizacdo vem tornando-
secomprometido, pois uma grande onda de cyber crimes contra a honra se torna
cada dia mais comum, pois é um dos crimes que atualmente quase nunca tem
punicao.

Nos dias de hoje temos varias redes sociais que representam as principais
redes de relacionamento que conhecemosas que mais tém o maior numero desse
tipo de crime, sdo: Facebook, WhatsApp, Instagram. A cada minuto, cerca de 50
pessoas no Brasil tem seus dados grampeados segundo o “G1noticias”, com isso,
informacBes pessoais, sobre relacionamento, trabalho, familia e dados bancarios
sdo monitorados.

O Cyber crime atinge 1,5 milhdo de vitimas todos os dias. Isso
significa que, por segundo, 18 pessoas sdo atacadas por alguma
forma de crime online - virus, malware, phising, etc. No meio desse
indice mundial, destacamos 28,3 milhdes de brasileiros que,
anualmente, se transformam em vitimas de algum esquema virtual”.
‘DEPARTAMENTO DE CYBERSEGURANGCA DA SYMANTEC -
02/2018”

Os ataques principais sdo em cima de celulares, notebooks e netbooks, por
se tratar de aparelho portatil de facil acesso, através das redes wifi publica o usuario
deixa o seu aparelho “livre” para um“hacker” amador conseguir invadir de forma que
ndo se desconfia, com isso tem acesso a senhas de contas bancarias, fotos e

videos intimos, lista de contatos etc.

O Brasil é o segundo pais que mais sofre ataques pela internet, isso
tudo devido ao grande nimero de smartphones adquiridos, tem cerca
de 236 milhdes de aparelhos em todo o pais, com isso temos o
aumento também de lojas online onde grande parte da populacéo
realiza compras pela internet utilizando se do cartdo de crédito e
sendo assim tendo seus dados clonados causando um enorme
prejuizo na economia do pais.NORTON, SECURITY, 360

Este trabalho visa mostrar para o leitor algumas formas de se precaver de
possiveis atagues cibernéticos, atras de sistemas pirateados, os Crakers invadem

sua privacidade de forma essa que vocé nem imagina, iremos mostrar que nem toda



rede que se dizem “seguras”, realmente sdo, que sites, lojas virtuais, redes sociais,
mesmo com toda seguranca no seu aparelho pode ser quebrado, nesse contexto,
faremos uma correlacdo aos crimes contra a honra praticados pela internet dos
delitos que ofendem bens imateriais.
e Quais tipos de crimes os infratores estdo cometendo no espaco
virtual?
e Serd que esses crimes na internet realmente tem uma lei
especifica, e ela € cumprida?
e O cdbdigo penal prevé algum tipo de pena para tais crimes?

e A Lei érigida para os crimes contra a honra praticados na internet?

Assim nossa pesquisa tem como objetivo geral analisar o tratamento dos
crimes cibernéticos no ordenamento juridico brasileiro e a sua correlacdo com os
crimes contra a honra previstos no Codigo Penal Brasileiro, fazendo uma breve

andlise a partir da Lei n°® 12.737, de 30 de novembro de 2012.

E como objetivos especificos, analisar quais os tipos de crimes os infratores
estdo cometendo no espaco virtual, esclarecer se hd uma lei especifica para os
crimes praticados na internet e Analisar de que modouma cooperacao rapida e
eficaz, das forcas policiais e do judiciario, pode ser eficaz no combate aos crimes

cibernéticos.

O trabalho serd desenvolvido de acordo com o método indutivo, de
classificacdo bibliografica, visto que o presente trabalho busca apresentar, andlises
de doutrinadores e diversos fatos levantados com base em dados extraidos de sites
de seguranca nacional e patrimonial e por fim conseguir com que o leitor opte pela
posicdo adotada no presente trabalho.

Gil explica o método indutivo como:

O método indutivo procede inversamente ao dedutivo: parte do
particular e coloca a generalizagdo como um produto posterior do
trabalho de coleta de dados particulares.De acordo com o raciocinio
indutivo, a generalizacdo ndo deve ser buscada aprioristicamente,
mas constatada a partir da observacdo de casos concretos
suficientemente confirmadores dessa realidade. (GIL, 2008, p.19)
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Contamos coma lei n°12.737 de 30 de novembro de 2.012, conhecida com
Carolina Dieckmann, apds ser sancionada pela entdo presidente Dilma Rousseff,
com proposito de proteger todo e qualquer cidadao de ataques cibernéticos, mais
tarde mais conhecida como Marco Civil da Internet, com garantias, deveres,
principios e direitos.

[...] Um delito tipico de internet seria quando uma pessoa se utiliza
de um computador acessando a rede, invade outro computador e
obtém, destréi, ou altera um arquivo pertencente ao sistema, ainda
gue ndo houvesse qualquer obtengcdo de vantagem patrimonial, mas
tdo somente a obtencéo, destruicdo ou alteracdo de dados daquele
sistema restrito — circunstancia esta que ja caracterizaria o tipo penal
especifico (QUEIROZ, 2008, p.174).

Quanto a natureza da pesquisa, esta se desenvolve pelo método bibliografico,
e nao possui aplicabilidade especifica. Gil(2008, p.69) afirma que,“a
pesquisabibliografica é retirada em artigos, pesquisas cientificas e materiais ja
publicados na internet”.

A referida lei criou tipos penais e estabeleceu uma protecdo a mais para o
“‘internauta”, termo utilizado, visto que os ataques sdo mais pelo o0 uso da internet,
alguns artigos foram adicionados ao Codigo Penal ap6s o Marco Civil em 2014,
trazendo uma alteracdo para maior seguranca do usuario. Vale salientar que cada
um que acesse a internet tenha a responsabilidade de se resguardar diante da rede

de dados, pois a internet € um servi¢co descentralizado em todo o mundo.

2.CAPITULO |

2.1 DOS CRIMES CIBERNETICOS (CONCEITO E CLASSIFICACAO DOS CRIMES
CIBERNETICOS E LEI N°12.737 DE 30 DE NOVEMBRO DE 2.012)

Cyber crimes nada mais € do que condutas tipicas, ilicitas e culpaveis
praticada pela internet ou sistemas de informatica, (CAPEZ, 2003). Esses crimes sao
invasdes de sistema por meio de virus, com roubo de dados pessoais, falsidade
ideoldgica, acesso a informacdes pessoais etc. Os cyber crimes sdo debatidos e
combatidos desde os anos 90, contudo ndo é facil localizar o criminoso devido ao
grande numero de computadores pessoais, onde qualquer pessoa pode praticar
esse tipo de crime mesmo do outro lado do planeta sem sequer conhecer a sua

vitima ou sair de casa para praticar tal delito.
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65% dos internautas ja foram vitimas de ataques pela internet de
alguma forma e esses dados sO tende a aumentar pois a maior
dificuldade de combater esses crimes é a falta de leis para punir de
forma eficiente, varios paises estdo na luta contra os ataques”.
(NORTOM, SECUTIRY)

A forma “mais segura” de navegar na internet € sempre mantendo o antivirus
atualizado, existem também algumas ferramentas que podem ser utilizadas como
seguranca do computador, além disso, é importante sempre atualizar seu sistema
operacional para ficar livre de ataques.

A conduta atente contra o estado natural dos dados e recursos
oferecidos por um sistema de processamento de dados, seja pela
compilagdo, armazenamento ou transmissao de dados, na sua
forma, compreendida pelos elementos que compdem um sistema de
tratamento, transmissao ou armazenagem de dados, ou seja, ainda,
na forma mais rudimentar; 2- O 'Crime de Informatica' é todo aquele
procedimento que atenta contra os dados, que faz na forma em que
estejam armazenados, compilados, transmissiveis ou em
transmissdo; 3- Assim, o 'Crime de Informética’ pressupbe dos
elementos indissollveis: contra os dados que estejam preparados as
operagbes do computador e, também, através do computador,
utilizando-se software e hardware, para perpetra-los; 4- A expresséao
crimes de informatica, entendida como tal, é toda a acao tipica,
antijuridica e culpavel, contra ou pela utilizacdo de processamento
automatico e/ou eletrbnico de dados ou sua transmissao; 5- Nos
crimes de informética, a acdo tipica se realiza contra ou pela
utiizacdo de processamento automatico de dados ou a sua
transmisséo. Ou seja, a utilizacdo de um sistema de informéatica para
atentar contra um bem ou interesse juridicamente protegido, pertenca
ele a ordem econdmica, a integridade corporal, a liberdade individual,
a privacidade, a honra, ao patriménio publico ou privado, a
Administra¢do Publica, entre outros. (ROSA, 2002 apud SCHMIDT,
2014).

Abrir e-mails suspeitos, links de sites de lojas com valor muito atrativo, links
com premiacdes, também sdo as maiores armas dos Crackersao clicar no link
automaticamente o seu endereco de IP “Internet Protocol”, o IP € um numero de
serie que seu computador, por exemplo, guando envia informagdes para outro
computador € utilizada uma espécie de codificacdo eletrbnica (carta), 0 mesmo €&
grampeado e é onde comeca toda a varredura no seu computador, celular ou tablet,
por isso especialistas salientam que sempre € bom ter bastante cuidado nesse tipo
de conteudo.

Maria Eugenia Gongalves Mendes, ano 2016, classifica os cyber crimes em
trés categorias, Puro, Misto e Comum. J& o criminoso que pratica esse tipo de crime

esta classificado em duas nomenclaturas, Interno e Externo.
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A lei n°12.737 de 30 de novembro de 2012, conhecida como“Lei Carolina
Dieckmann”, foi um grande passo para a seguranca da era digital, mesmo tendo sido
sancionada as pressas em tempo recorde, pela presidente da republica, devido a
uma violacdo do computador de uma atriz global. Essa lei estabeleceu algumas
garantias, principios, direitos e deveres para utilizacdo da internet no Brasil, contudo
mesmo com a lei sancionada, na pratica nada mudou, considerando-se que a pena
a ser cumprida € muito pequena e na maioria das vezes é impossivel localizar os
criminosos, devido a utilizacdo de IPs falsos, o criminoso consegue se esconder e
acessar a rede de qualquer pessoa do outro lado do pais. O Brasil infelizmente esta
muito distante de ser uma poténcia mundial em relacdo a minimizar ataques virtuais,
pelo contrério, estd entre os 10 primeiros paises com mais ataques virtuais do

mundo.

A “Lei Carolina Dieckmann” acrescenta o artigo 54-A ao Cdédigo Penal, eu
dispde:

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou nédo a

rede de computadores, mediante violagéo indevida de mecanismo de

seguranca e com o fim de obter, adulterar ou destruir dados ou

informagBes sem autorizagdo expressa ou tacita do titular do

dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa
(planalto.gov.br/ccivil_03/_At02011-2014/2012/Lei/L12737)

O crime s6 é consumado se o dispositivo for alheio, violagdo indevida sem
justa causa, exemplo vocé destruiu um celular e alguém encontra e consegue

recuperar os dados e faz a exposicéo de sua imagem.

2.2 CLASSIFICACAO

Os Crimes cibernéticos sdo classificados em trés tipos, sao eles, puros,
mistos e comuns, na maioria das vezes uma pessoa que foi “atacada” por algum tipo
de virus utiliza logo a expresséo que foi hackeada, ndo sabendo ela que para cada
tipo de crime existe uma denominagao correta, na maioria dos casos o crime “puro”
€ 0 mais utilizado pelos crakers, com a intencdo apenas de capturar os dados da

vitima para posteriormente divulgar, como por exemplo, imagens pessoais, ou
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conversas comprometedoras dessa maneiraameaca-lo de alguma forma para reaver
alguma vantagem que no geral é financeira.

Atualmente, os dados séo facilmente capturados, basta apenas um simples
cligue que vocé ja esta na mira de criminosos e como a lei para esse tipo de crime &
muito aberta isso se torna ainda mais “normal” de acontecer.Conforme (SCHMIDT
2014),E o caso do virus Melissa, que em 1999 causou um prejuizo de mais de US$
80.000.000,00 (oitenta milndes de dolares), e em 2011 houve o caso do furto de
dados, nomes, enderecos e possivelmente detalhes de cartdes de crédito de 77
milhdes de usuérios da Playstation Network (mundial).

Trata-se de crime comum (aquele que pode ser praticado por
gualquer pessoa), plurissubsistente (costuma se realizar por meio de
varios atos), comissivo (decorre de uma atividade positiva do agente:
“‘invadir”, “instalar”) e, excepcionalmente, comissivo por omisséo
(quando o resultado deveria ser impedido pelos garantes — art. 13, §
2°, do CP), de forma vinculada(somente pode ser cometido pelos
meios de execucdo descritos no tipo penal) ou de forma livre(pode
ser cometido por qualquer meio de execugdo), conforme o caso,
formal (se consuma sem a producdo do resultado naturalistico,
embora ele possa ocorrer), instantdneo(a consumacdo néo se
prolonga no tempo), monossubjetivo (pode ser praticado por um
Gnico agente), simples (atinge um Gnico bem juridico, a
inviolabilidade da intimidade e da vida privada da vitima) (Vicente de
Paula Rodrigues Maggio (2013, [n.p.])

Um dos crimes mais praticados € o crime “puro”, quando o criminoso tem uma
conduta ilicita contra o software ou hardware de um computador, como, por
exemplo, uma invasdo de um sistema de uma empresa privada, um furto de um
simples HD de um setor publico para beneficio préprio.

Outro crime é o “misto”, € a conduta em que o agente se esconde atras de
uma rede de comunicagao “internet” ou sistemas para praticar delitos, como por
exemplo, compras com dados clonados, transac¢des de dinheiro por IP clonado e etc.

Por altimo, temos o crime comum, que sédo aqueles que se utilizamda internet
para enviar e-mails, links, pornografia infantil ou qualquer outro tipo de contetdo
proibido de acordo com o Cdodigo Penal.

No momento atual temos um grande exemplo de crimes comum, o chamado
‘FAKE NEWS” onde é langado um “viral” uma espécie de nota jogada na rede
“‘internet”, noticias falsas de determinado assunto buscando na maioria das vezes
denigri a imagem da vitima com informacgdes caluniosas e expondo a pessoa ao

ridiculo.
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Como identificar as chamadas Fake News? Considere a fonte, verifique o
autor, leia mais, se tem fontes de apoio, verifique a data, uma piada ou satira, se &
preconceito e por fim consulte especialistas.

Os maiores exemplos de Fake News s&o nas elei¢cdes, onde determinado
grupo, quer implantar na cabega de outras pessoas a “verdadeira face do
candidato”, de acordo com o jornal estadao.

Segundo levantamento do Grupo de Pesquisa em Politicas Publicas
para o Acesso a Informacéo (Gpopai), da Universidade de Sao Paulo
(USP), cerca de 12 milhGes de pessoas compartilharam fakenews no
Brasil em junho deste ano. O levantamento, que monitorou 500
paginas digitais de contetdo politico falso ou distorcido, indica que
tais noticias tém potencial para alcangar grande parte da populagéo
brasileira se considerada a média de 200 seguidores por usuario.
(JORNAL O ESTADAO 2018)

A internet € uma espécie de arma como qualquer outra, como, por exemplo,
uma faca ou arma de fogo, porém como as leis para os crimes cibernéticos ndo sao
tdo eficazes, qualquer internauta fica desprotegido de tais crimes.E necessario que o
estado, ou 6rgéaos fiscalizadores tomem uma atitude afim de que esse tipo de crime
seja de fato fiscalizado, pois a cada dia que passa mais pessoas, 6rgdos e até
mesmo o préprio estado sofre com constantes ataques de organizacfes criminosas.

Outro termo bastante confuso é a identificacdo dos infratores conhecido
nacionalmente com “hacker”, porém existem duas denominacgdes para os infratores
desse tipo de ataque, sao eles, os hacker e crakers.

Os hackers sédo conhecidos como (chapéus brancos), eles sdo aqueles que
atacam sistemas de seguranca de empresas, quebram senhas e modificam
software, tudo isso para tentar corrigir falhas para que os criminosos nao consigam
invadir. Ja o crakers, (chapéus negros) é o oposto, eles invadem sistemas,
modificam senhas, clonam cartdes, para se beneficiar de tal ato, os mesmo séo
comparados inclusive com terroristas, eles sdo mais conhecidos com “hacker” no
senso comum.

Substantivo de agente do v. tohack, ‘dar golpes cortantes (para abrir
caminho)’, anteriormente o0 aplicado a programadores que
trabalhavam por tentativa e erro; S.2 g. Inform. 1. Individuo hébil em
enganar os mecanismos de seguranc¢a de sistemas de computacgdo e
conseguir acesso nao autorizado aos recursos destes, gerar a partir
de uma conexdo remota em uma rede de computadores; violar de
um sistema de computacéo. (FERREIRA, 1999)


http://politica.estadao.com.br/noticias/geral,na-web-12-milhoes-difundem-fake-news-politicas,70002004235
http://politica.estadao.com.br/noticias/geral,na-web-12-milhoes-difundem-fake-news-politicas,70002004235
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2.3CRIMES PROPRIOS E IMPROPRIOS

Os crimes proprios s6 podem ser cometidos por determinada pessoa ou
categorias de pessoas. S80 aqueles que em que o sistema informatico do agente é
0 objeto e o meio do crime. (CAPEZ, 2009; SCHMIDT, 2014)

Os crimes cibernéticos impréprios seriam aqueles que atingem um bem
juridico comum, como o patrimonio, e utilizam dos sistemas informaticos apenas
como meio de execucao. (CAPEZ, 2009; SCHMIDT, 2014)

2.4 DOS CRIMES CONTRA A HONRA

A Honra é um bem inviolavel segundo a Constituicdo Federal de 1988, no artigo
5° um conceito para a honra € que a construimos a vida toda e que te torna
merecedora de apreco e convivio social e que aumenta sua autoestima. Crimes
contra a honra sao aqueles que te pdem em perigo e que de uma forma ou de outra
deixa vocé fragil, atinge sua integridade e/ou incolumidade.

Art. 5° Todos séo iguais perante a lei, sem distingdo de qualquer
natureza, garantindo-se aos brasileiros e aos estrangeiros residentes
no Pais a inviolabilidade do direito a vida, a liberdade, a igualdade, a
segurancga e a propriedade, nos termos seguintes:

V - é assegurado o direito de resposta, proporcional ao
agravo, além da indenizag&o por dano material, moral ou a imagem;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a
imagem das pessoas, assegurado o direito a indenizacdo pelo dano
material ou moral decorrente de sua violagédo; (CF88, BRASIL).

Temos no nosso Codigo Penal trés classificacdes para crimes contra a honra,
séo elas, calunia, difamacéo e injuria.

Calunia, quando vocé imputa para alguém algo que vocé nao tem provas ou
ndo viu, narrando um fato como uma espécie de “historia”, julgando lhe de uma
forma que possa o constranger de uma forma ou de outra e colocando a publico tal
situacao.

Art. 138 - Caluniar alguém, imputando-lhe falsamente fato definido
como crime:

Pena - detencéo, de seis meses a dois anos, e multa.

§ 1° - Na mesma pena incorre quem, sabendo falsa a imputacéo, a
propala ou divulga.

§ 2° - E punivel a calGinia contra os mortos.
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Excecéo da verdade

§ 3° - Admite-se a prova da verdade, salvo:

| - se, constituindo o fato imputado crime de agéo privada, o ofendido
nao foi condenado por sentenca irrecorrivel,

Il - se o fato é imputado a qualquer das pessoas indicadas no n° | do
art. 141;

Il - se do crime imputado, embora de a¢éo publica, o ofendido foi
absolvido por sentenca irrecorrivel. (Codigo Penal, BRASIL 1940).

Como por exemplo, a divulgagdo de capturas de telas “prints” através do
whatsapp, de uma conversa onde essas conversas foram manipuladas por
aplicativos de edicdo visual com conteddo que tenha claramente a intencdo de
incriminar alguém.

Difamacéo, quando vocé expde a vida ou uma informacao pessoa que nao
necessariamente precisa ser falsa a publico, ndo precisa citar detalhes da situacéo,

apenas expor a dignidade da pessoa ao ridiculo.

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua
reputacao:

Pena - detencéo, de trés meses a um ano, e multa.

Excecéo da verdade

Paragrafo Unico - A exce¢do da verdade somente se admite se o
ofendido é funcionario publico e a ofensa é relativa ao exercicio de
suas fungbes. (Cédigo Penal, BRASIL 1940).

Exemplo, divulgacdo de uma conversa pessoal, conversa essa real e
verdadeira e expor a mesma para uma rede de dados, apenas com o intuito de

expor a imagem da pessoa.

Injuria, caracteriza apenas pelo ato de vocé falar mal, insultar, da uma opiniéo
duvidosa da dignidade da pessoa, ndo precisa ter fatos precisos, apenas

informacgdes genéricas da pessoa em questao.

Art. 140 - Injuriar alguém, ofendendo- lhe a dignidade ou o decoro:
Pena - detencao, de um a seis meses, ou multa.

§ 1° - O juiz pode deixar de aplicar a pena:

| - quando o ofendido, de forma reprovavel, provocou diretamente a
injuria;

Il - no caso de retorsdo imediata, que consista em outra injaria.

§ 2° - Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes: Pena -
detencdo, de trés meses a um ano, e multa, além da pena
correspondente & violéncia.
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§ 30 Se a injuria consiste na utilizagdo de elementos referentes a
raca, cor, etnia, religido, origem ou a condicdo de pessoa idosa ou
portadora de deficiéncia:

Pena - reclusdo de um a trés anos e multa. (Codigo Penal, BRASIL
1940).

Caracterizado por exemplo o fato de vocé publicar algo em rede social
mensagens com apelidos, palavrdes ou até mesmo questionar o sexo do individuo,

com o intuito de que varias pessoas tenha conhecimento de tal fato.

3CAPITULO I
3.1 DIREITO A PRIVACIDADE

O direito a privacidade € assegurado pela Constituicdo Federal de 1988, no art.
59, inciso X; s&o inviolaveis a intimidade, a vidaprivada, a honra e a imagem das
pessoas, um morto também tem esse direito assegurado. A indenizacéo é um direito
pelo dano material ou moral decorrente de sua violacdo, porém esse direito ndo &
absoluto, em algumas situacdes esse direito pode ser quebrado, mas para esse
direito ser quebrado por alguma intervencdo o motivo devera ter uma justificativa
muito maior para que o direito seja afastado,esse direto abrange para a
inviolabilidade domiciliar, escuta telefénica, quebra de sigilo bancario, direito a honra
e a imagem, entre outros, decreto 678de 1992 no artigo 11 do Pacto de San José da
Costa Rica garantem o respeito a honra e a dignidade.

Apesar de erroneamente o direito a privacidade ser
considerado por alguns, em relacdo aos interesses sociais, um mero
capricho, uma vontade extravagante, para proteger uma demanda
individualista, ele tem carater ndo s6 individual, mas também social,
pois colabora para a manutengéo dos limites de toda uma sociedade
perante um individuo, como salienta (VIDAL, 2010)

O direito a privacidade, “vida intima ou vida privada”, € a faculdade que cada
pessoa tem de impedir a intromissdo de pessoas da familia ou estranhos de querer
invadir sua privacidade, atualmente ndo temos muita privacidade devido as redes
sociais, mesmo colocando senhas em nossas‘contas”, a cada aplicativo que
instalamos principalmente no celular, damos permissao para tal aplicativo acessar

nossos dados ou até mesmo permitir que acesse o nosso IP, (niumero de serie da


http://www.jusbrasil.com.br/legislacao/109746/decreto-678-92
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nossa rede), com isso nosso “sigilo” ndo é mais privado e mesmo sabendo dessas
situacdes ndo existe um sansdo que proiba esse tipo de procedimento adotado por
lojas de aplicativos.

Um bom exemplo que podemos aplicar sdo as famosas “Fake News”, quando
alguém divulga uma noticia falsa ea mesma é espalhada em segundos. Um periodo
que se aborda muito sobre o assunto Fake News € o periodo de campanha eleitoral,
onde candidatos de lados opostos tentam a qualquer custo disseminar noticias
falsas do seu adversario, esse ano se falou bastante nas eleicbes da “fakenews”,
haja vista que inUmeras vezes o0s candidatos a presidéncia constantemente
reclamavam sobre essas noticias vindas de lados opostos.

Vale salientar que sua vida intima é protegida constitucionalmente, como por
exemplo, uma foto armazenada no seu computador ou smartphone, ja sua vida
exposta em rede social e divulgada para inUmeras pessoas nao entra nessa

protecdo definida pela constituicao.

3.2 SIGILO DE DADOS E INVIOLABILIDADE DO DOMICILIO E COMUNICACAO

Com base na no inciso Xl e Xl do artigo 5° da Constituicdo Federal, qualquer
tipo de violacdo, seja ela domiciliar, de dados ou de comunicacao, faz jus a ligacéo
com a intimidade e espécie de privacidade. O Sigilo de dados é uma questdo bem
complexa, pois a legislagdo brasileira ndo contempla como direito absoluto, o
mesmo individuo pode ter quebra de sigilo bancério, ou ter sua residéncia invadida
durante o dia mediante autoriza¢éo judicial.

Interceptacdo telefbnica ou gravacdo clandestina sdomeios bastante
utilizados para quebra de sigilo, a diferenca entre elas é que na interceptacao,
nenhum dos interlocutores sabem, ja a gravagcao apenas um sabe, porém as duas
formas séo ilicitas e sem valor juridico, mas esse tipo de procedimento pode se
tornar licito contendo uma autorizacao judicial.

E possivel afirmar que a intimidade corresponde ao conjunto de
informagBes da vida pessoal do individuo, hébitos, vicios, segredos
desconhecidos até mesmo da propria familia, como por exemplo, as
preferéncias sexuais, dentre outros. Por outro lado, a vida privada
esta assentada no que acontece nas relagdes familiares e com
terneiros, como interferir em empréstimo feito junto aos seus
familiares ou obter informacBes sobre o saldo bancéario do
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empregado, devendo ser preservado no anonimato o que ali ocorre.
Dito isto, constata — se que o direito a intimidade se situa em um
circulo concéntrico menor que o direito a vida privada. (QUEIROS,
2009)

A inviolabilidade é garantida a qualquer pessoa, qualquer individuo pode se
comunicar com guem quer que seja, contudo o conteldo dessa conversa ndo pode
ser divulgado sem nenhum consentimento, (FREGADOLLE, 1998, P. 87) “Afirma
gue existem certas manifestacbfes de pessoa que se destinam a permanecer
inacessiveis ao conhecimento alheio, ou acessivel apenas para um grupo reduzido

de pessoas, a quem o sujeito permita tal comunicagao”.

Divulgacéo de segredo

Art. 153 - Divulgar alguém, sem justa causa, contelddo de documento
particular ou de correspondéncia confidencial, de que é destinatario
ou detentor, e cuja divulgacdo possa produzir dano a outrem:

Pena - detencdo, de um a seis meses, ou multa.
Violagcdo do segredo profissional

Art. 154 - Revelar alguém, sem justa causa, segredo, de que tem
ciéncia em razdo de funcdo, ministério, oficio ou profissdo, e cuja
revelacdo possa produzir dano a outrem:

Pena - detencgédo, de trés meses a um ano, ou multa.
Invasdo de dispositivo informatico

Art. 154-A. Invadir dispositivo informatico alheio, conectado ou
ndo a rede de computadores, mediante violacdo indevida de
mecanismo de seguranca e com o fim de obter, adulterar ou destruir
dados ou informacgfes sem autorizacdo expressa ou tacita do titular
do dispositivo ou instalar vulnerabilidades para obter vantagem ilicita:

(Incluido pela Lei n® 12.737, de 2012) Vigéncia

Pena - detencdo, de 3 (trés) meses a 1 (um) ano, e multa.
(Incluido pela Lei n® 12.737, de 2012) Vigéncia

§ 1° Na mesma pena incorre quem produz, oferece, distribui,
vende ou difunde dispositivo ou programa de computador com o
intuito de permitir a pratica da conduta definida no caput.
(Incluido pela Lei n® 12.737, de 2012)  Vigéncia

§ 2° Aumenta-se a pena de um sexto a um terco se da invasao
resulta prejuizo econdémico.


http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art4
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art2
http://www.planalto.gov.br/ccivil_03/_Ato2011-2014/2012/Lei/L12737.htm#art4
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3.3 INVESTIGACOES DOS CRIMES CYBERNETICOS

O Ministério Publico tem uma equipe especifica que trata apenas crimes
cibernéticos, ela € centro de apoio a diversos O6rgados do estado, que conta com

policiais, analistas, investigadores e promotores.

Alguns sites inclusive fazendo um trabalhopreventivo junto a algumas escolas
para orientar os alunos e 0s seus pais de como Se prevenir contra ataques na
internet e mantendo-se sempre em alerta, porque qualquer cligue automaticamente

vocé ja esta “grampeado” na rede de computadores.

Mesmo com vérias formas se se prevenir temos uma grande dificuldade em
localizar invasores, pois ndo existe legislacdo que obriga o provedor a fornecer as
informacdes do autor de tal crime, sendo assim fica muito dificil que o MP trabalhe

para combater essas irregularidades na rede mundial de computadores.

Recentemente, o MPSP e a Microsoft Brasil anunciaram uma parceria para
combater os crimes praticados na internet, com iSSO 0S promotores passaram a ter
um treinamento especifico para trabalhar com ferramentas mais eficazes para
combater tais crimes, a Microsoft se compromete em sempre encaminhar relatorios
com “tendéncias” desse tipo de crime.

A Microsoft elabora seus relatérios a partir de
informagbes de seguranca de 1 bilhdo de dispositivos
Windows atualizados mensalmente, que somam 200 bilhGes
de e-mails rastreados por ameagas virtuais, como phishing e

malware, e 300 bilhGes de acessos mensais a Servigos.
(MICROSOFT BRASIL)

ACAPITULO Il

4.1 CRIMES CONTRA A HONRA COMETIDOS NO ESPACO VIRTUAL QUE
TIVERAM GRANDE REPERCUSSAO NA MIDIA BRASILEIRA

Nos dias atuais, as redes sociais, 0 ambiente virtual se tornou um ambiente
de propagacao de fakenews e praticas de outra condutas, que em determinados

casos, podem configurar a pratica de crime contra a honra.
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Alguns desses casos ganham bastante notoriedade, principalmente quando
envolvem politicos, artistas, atletas famosos etc. Neste capitulo, vamos apresentar e
discutir como os crimes contra a honra se configuram em fatos que tiveram grande

repercussao midiatica.

4.1.1CASO MARIELLE FRANCO

Marielle Franco era vereadora do Rio de Janeiro, (PSOL), Soci6loga com
mestrado em Administracdo Publica, foi eleita Vereadora da Camara do Rio de
Janeiro pelo PSOL, com 46.502 votos, foi também Presidente da Comissédo da
Mulher da Camara, no dia 14/03/2018 foi assassinada em um atentado ao carro
onde estava morta a tiros no centro da cidade, o motorista do carro Anderson Pedro,

também morreu, a policia suspeita de execu¢do como principal hipétese.

A vereadora Marielle foi assassinada apds sair de um debate promovido pelo
Psol por volta das 21h, quando um carro Cobalt a segue, um outro carro também se
uniu na perseguicao, por voltas das 21h30minh ela é atingida por 13 disparos, sendo
que 9 atingi a lataria e 4 o vidro. Marielle e 0 motorista sdo baleados e morrem, a
arma do crime foi uma pistola 9 mm, com muni¢cdes de um lote vendido a Policia
Federal DF em 2006, segundo o ministro de seguranca essas municfes foram

roubadas de uma agéncia do correios da Paraiba.

A policia afirma que os assassinos observaram onde a vereadora estava
exatamente, visto que ela estava no banco de tras, algo raro, e os vidros do carro

revestidos, 0s criminosos agiram sem levar nada.

A irma e a vilva de Marielle pedem na justica, indenizacdo de R$ 1milhdo por
noticias falsas publicadas no Youtube, acdo movida contra o Google que € a quem
pertence o canal, porém o juiz que determina o valor da multa. As autoras alegam
gue enxurradas de noticias falsas foram espalhadas na rede de internet, mensagens
essas com discursos de odio e calunia contra Marielle. Segundo os familiares, mais
de 20 milhdes de pessoas foram alcancadas com essas publicagfes. Logo no inicio

da peticao, utilizam a frase usada por Joseph Goebbels, ministro da propaganda de
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Hitler; "Uma mentira repetida mil vezes torna-se verdade”, com isso mostra a aflicao

das autoras para que todas as publicagcdes sejam retiradas do ar.

A mensagem que mais gerou repercussao foi a do Deputado Federal Aberto

Fraga (DEM). De acordo com o G1 o deputado Alberto Fraga diz:

“Conhegam o novo mito da esquerda, Marielle Franco.
Engravidou aos 16 anos, ex esposa do Marcinho VP, usuaria
de maconha, defensora de faccéo rival e eleita pelo Comando
Vermelho, exonerou recentemente 6 funcionarios, mas quem a
matou foi a PM.” (ALBERTO FRAGA, G1 2018)

Nesta declaracdo, percebemos que houve a configuracdo da callunia, por
imputar a Marielle préaticas criminosas, bem como difamacdo, ao associar a
vereadora a praticas ofensivas a sua reputacao.

Marilia Castro Neves, desembargadora do Rio de Janeiro, também publicou no
facebookque Mariele foi eleito pelo comando vermelho (faccéo criminosa do RJ)

Mensagem: “A questdo é que a tal da Marielle ndo era apenas
uma "lutadora”; ela estava engajada com bandidos! Foi eleita pelo
Comando Vermelho e descumpriu "compromissos" assumidos com
seus apoiadores. Ela, mais do que qualquer outra pessoa "longe da
favela" sabe como sdo cobradas as dividas pelos grupos entre os
guais ela transacionava. Até nés sabemos disso. A verdade é que
jamais saberemos ao certo o que determinou a morte da vereadora
mas temos certeza de que seu comportamento, ditado por seu
engajamento politico, foi determinante para seu tragico fim. Qualquer
outra coisa diversa é mimimi da esquerda tentando agregar valor a
um cadaver tdo comum quanto qualquer outro. (MARILIA CASTRO
NEVES)

O réu do processo (GOOGLE BRASIL LTDA) se defendeu utilizando o argumento de
que, se for retirada todas as publicacdes da plataforma, estara tirando o direito de
liberdade de expressédo das pessoas, mesmo assim foi retirado 40 videos intitulados
com o nome da vitima, e se ausentou de qualquer material postado
internacionalmente.

Lei n°® 12.965/14, Marco Civil na Internet, estabelece que:

"Art. 19. Com o intuito de assegurar a liberdade de expresséo e
impedir a censura, o provedor de aplicacdes de internet somente
podera ser responsabilizado civilimente por danos decorrentes de
contetdo gerado por terceiros se, apoés ordem judicial especifica, ndo
tomar as providéncias para, no ambito e nos limites técnicos do seu
servico e dentro do prazo assinalado, tornar inDisponivel o contetdo
apontado como infringente, ressalvadas as disposi¢fes legais em
contrario.
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No mesmo caso ocorreram também representacfes contra o Deputado Federam
Alberto Fraga e a Desembargadora Marilia Castro, ambos acusados pelo crime de
caliinia art. 138, difamacédo art. 139 e injuria art. 140 do cédigo penal, por postarem
fakenews em suas redes sociais, 0 processo contra o deputado jA se encontra

arquivado.

Mesmo que haja constitucionalmente o direito de expressdo ndao é permitido
difamar, injuriar ou ofender pessoas nas redes sociais, mas o pedido de indenizacéo
deve a ver um valor que condiz com o fato narrado seguindo o passo de apenas tirar
uma captura da tela e levar a um cartério mais proximo para realizacdo de ata

notarial para servir como prova.

4.1.2 CASO WESLEY SAFADAO E THYANNE DANTAS

O cantor “Wesley Safadao” ha alguns anos se tornou um dos cantores mais
famosos do Brasil na atualidade. No seu caso,a polémica comecou depois que o
cantor pediu revisdo da pensédo que pagava ao filho, Yhudi. Na época, ele pagava 9
salarios minimos de pensdo. Apdés o processo foi definido o aumento para 40
salarios, sua ex esposa MileideMihaile comecou a dar uma série de entrevistas,
ocasido em que falava abertamente que na época em que estava casada com o0
cantor foi traida. A partir disto comecou uma série de ataques sobre o cantor e sua

atual esposa Thyane Dantas.

Um grupo no aplicativo Whastsap foi criado por algumas mulheres com a
intencdo de denegrir a imagem do cantor e principalmente de sua atual esposa
Thyane, com o0 proposito, segundo relatos de algumas delas, apenas de ver o
sofrimento do casal. Diante dos fatos, Thyane e Wesley iniciaram uma busca aos
Haters(os que odeiam) nomenclaturas utilizadas para definir pessoas que fazem
bullying virtual, passaram a tirar capturas de telas, armazenar audios de conversas
vazadas e audios manipulados com as vozes das vitimas. A ex-esposa do cantor
afirma ndo ter nada a ver com 0S grupos € nem com 0s ataques, porém uma das
envolvidas com o nome de Katyelle afirma que Mileide passava informacgdes sobre o

caso e com total intuito de manchar a reputacéo do casal.
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Wesley e Thyane ja tem 4 acdes judiciais em curso, com 50 depoimentos,
varias pericias em contas de Icloud, WhatsApp, Facebooke Instagram. Quebra de
sigilo telefénico e cerca de 78 contas no instagramidentificadas, mais de 60 horas de

audio em conversas recuperadas e todos 0s inquéritos estdo em curso.

Sabemos que ndo existe uma legislacdo especifica para quem produziu as
noticias, mas existem alguns meio de tirar as noticias do ar por meio de autorizacao

judicial, com base na lei do Marco Civil ha internet no artigo 19.

O provedor de aplicacbes sO serd responsabilizado civilmente por
danos decorrentes de conteudo gerado por terceiros se, ap6s ordem
judicial especifica, ndo tomar as providencias para, no ambito e nos
limites técnicos do seu servico e dentro do prazo assinalado, tornar
inDisponivel o contedado apontado como infringente, ressalvadas as
disposicdes legais em contrario.
No caso acima citado, algumas pessoasestdo sendo processadas com acgao
criminal por callnia, injaria e difamacado, a pena para esse tipo de crime varia de 3
meses a 3 anos e dependendo do caso pode ser trocado por servico comunitario e

pagamento de indenizagéao.

4.1.3 CASO ELEICOES 2018(JAIR BOLSONARO X FERNANDO HADDAD)

O maior tema da eleicdo 2018 néo foram os projetos dos candidatos, rivalidade
entre os partidos e sim, asFake News que a todo momento eram citados de um lado
e de outro, o candidato Fernando Haddad afirmou ser alvo de Fake News
“‘comprada” pelo presidente eleito Jair Bolsonaro. Haddad afirma que Bolsonaro teria
pactuado com empresarios para comprar e disparar mensagem no WhatsApp
difamando a sua idoneidade e espalhando boatos e informagdes negativas tanto
suas, quanto do seu partido, essa pratica inclusive se enquadraria como caixa dois
por serem doacdes ndo declaradas a Justica Eleitoral, esse caso especifico foi o
assunto mais comentado nos ultimos dias que em fracdo de segundos apés a noticia

publicada praticamente todo o brasil ficou sabendo de tal fato.

N&do tem prova de nada, é a Folha jogando nesse time do Haddad.
NO6s ndo precisamos de fakenews para combater o Haddad, as
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verdades sdo mais que suficientes. Todos se lembram de 13 anos do
PT, ai sim: caixa dois, corrupcdo generalizada, assalto a estatais,
guebra de fundos de penséo, doagdo de dinheiro do BNDES a
ditaduras. Esse € o PT, nds nao precisamos fazer fakenews contra
eles”, (declarou Jair Bolsonaro em video no Instagram).

Nesse caso em questdo, se o presidente eleito “Bolsonaro”, fosse condenado,
este teria sua candidatura impugnada, iria responder pelos crimes de caixa dois art.
350 do codigo eleitoral, organizacdo criminosa art. 1° lei n°® 12.850/2013 e por fim
caluinia, difamacao e injaria que estao dispostos nos respectivos artigos, 138, 139 e

140 do cédigo penal.

O Partido dos trabalhadores (PT), também acionou a Justica Eleitoral para
gue fosse retirado do ar cerca de 200 conteudos apontados como fake News das

redes sociais.
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5CONCLUSAO

Este estudo teve com base a identificacdo de um conjunto de termos que
pertencem aos crimes cibernéticos e que ha décadas que esse conjunto de crimes

acontecem, mas ainda ndo temos uma forma concreta de combaté-lo.

Esse estudo serve como base para que usuarios da web tenha como apoio para
se prevenir de possiveis invasores, que sirva como um norte para novos estudos de
estudantes e pesquisadores, haja vista que é um tema promissor para novos

estudos técnicos.

E de suma importancia que o combate dos crimes contra a honra no espago
virtual, a partir de “Fake News” que sao divulgadas com a intengcéo apenas de expor
e/ou enganar uma terceira pessoa afim de que a mesma venha a midia
ridicularizada causando sérios transtornos a ela e até mesmo a familia, vimos que o
provedor de internet s6 pode retirar a publicacdo do ar através de medida judicial,
porém leva bastante tempo e a noticia ja se tem espalhado e gerado dano a honra

da vitima.

Foram identificados os tipos de crimes, tipos de invasores e leis vigentes no pais,
afim de que o leitor possa saber identificar qual tipo de ataque ele esta recebendo e
qual melhor op¢éo do mesmo se defender.

Os crimes cibernéticos sdo uma conduta humana que através de sistemas
informatizados, pratica atos ilicitos para atingir, defraudar, expor a dignidade, bem
como difamar, caluniar ou injuriar uma terceira pessoa um alvo e que infelizmente
ainda ndo contamos com uma rigorosa legislacdo para tratar desse crime. Temos
algumas leis, mas, como visto a cima € muito dificil localizar o infrator, pois 0s
provedores ndo sao obrigados a revelar o endereco e a identidade do criminoso e a
cada dia que passa atraves de meios tecnoldgicos os infratores se escondem ainda
mais atras de maquina e assim podem navegar anonimamente dificultando cada vez
mais o trabalho de investigagao.

E necessario urgentemente uma lei mais rigida para uma pena mais segura para
os infratores visto que a pena € ainda pequena para um crime de expressao téao

grande.
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Ainda vimos que os crimes cibernéticos e crimes contra a honra quase néo tem
punibilidade visto que s&do temas muitos novos e o estado quase nunca consegue
punir com rigidez por falta de uma legislagéo especifica nova e eficaz, haja vista que
a nossa atual legislacdo é muito antiga e omissa para esse tipo de crime. O Brasil
ainda esta em fase de crescimento comparado a outros paises que contam com

diversos recursos e tecnologias para combater os crimes cibernéticos.
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