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RESUMO

Os seres humanos, sendo seres sociais, estdo sempre buscando novas formas de
interagir, podendo estas se desenvolver entre grupos familiares, de amigos ou até
profissionais, dependendo do objetivo de cada pessoa ou grupo. Com 0 surgimento
da internet e das redes sociais, abriu-se um leque de possibilidades, formas e meios
de expandir essas relacdes. Porém dentro desse novo cenario virtual, essa selecao
fica um pouco de lado, dando abertura para a interacdo com diversos grupos, sejam
eles semelhantes ou antagbnicos. Portanto, este trabalho de pesquisa faz uma
breve analise sobre essas novas formas de socializacdo e quais as mudancas e
consequéncias advindas desse novo modelo, porém, com foco principal nos crimes
gue podem ser praticados, como: a exposicdo da vida intima de outras pessoas,
divulgando fotos, as chamadas “nudes”; a pratica do sexting muito comum
atualmente é a principal causadora desse transtorno; fotos intimas que sao
divulgadas, gerando constrangimento as vitimas por ter sua intimidade exposta por
meio da pornografia de vinganca e os chamados cybers bullying; se as leis estao
sendo eficientes para um tema tao abrangente e se a responsabilizacdo dos autores
esta sendo realmente compativel com sua conduta. A pesquisa conta com materiais
coletados em veiculos de midia propagadores de noticias de grande circulacédo
nacional, sites, além do uso de livros e consultas a artigos cientificos que ajudaram a

fundamentar teoricamente os conceitos apresentados.

Palavras-chave: Redes Sociais, Sexting, Crimes



ABSTRACT

The human beings, being social beings, are always looking for new ways to interact.
These can be developed between family groups, friends or even professionals,
depending on the objective of each person or group. With the emergence of the
Internet and social networks, opened up a range of possibilities, ways and means of
expanding these relationships. Identification with a particular group is the first step of
rapprochement between people always look for individuals with similar characteristics
and tastes. However, within this new virtual scenario, this selection is a bit on the
side, giving openness to the interaction with several groups, be they similar or
antagonistic. The present work gives a brief analysis about these new forms of
socialization and what changes and consequences come from this new model,
however, with a focus on crimes that can be practiced, such as: the exposure of the
intimate life of other people, divulging photos, so-called "nudes"; the practice very
common of sexting is currently the main cause of this disorder; intimate
conversations that are divulged, causing embarrassment to the victims and the so-
called cyber bullying, whether laws are being effective for such a comprehensive
subject and whether the authors' accountability is actually being compatible with their
conduct.

Key words: social networks, sexting, crimes
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1 INTRODUCAO

Com avanco da tecnologia e o aumento do uso da internet movel veio a tona
o fendbmeno de nomenclatura ndo muito conhecida chamado de sexting(troca de
conteuldo erdtico via celular), que deriva das palavras sex (sexo) e texting (envio de
mensagens), ou conhecido popularmente como nudes no Brasil.

O envio de mensagens eroticas entre duas pessoas que se relacionam nao €
uma novidade. Entretanto, com o avan¢co dos sistemas de comunicacdo, 0 que
mudou é a agilidade com que esses dados podem ser copiados, divulgados e
compartilhados nas mais diversas plataformas virtuais. Por consequéncia, tornando-
se acessiveis a uma quantidade inestimavel de pessoas que venha a receber tal
conteudo. Visto que, ao sair de nossas maos, muitas vezes esses dados ficam fora
de nosso controle.

Dessa forma, filmar, distribuir e compartilhar tornou-se algo bastante simples
facil. Contudo, quando uma relacdo termina de maneira conturbada, muitas vezes as
mensagens e fotografias, antes de cunho privado, se tornam publicas. O problema
ocorre quando difundem algo inconveniente, ignorando dessa forma, sua dignidade,
honra e a nocividade trazida a vitima. Em muitos casos, sendo necessario acionar o
Poder Judiciario a fim de ter seu direito garantido, sua imagem protegida e retirado
do universo virtual.

A Lei Carolina Dieckmann 12.737/2012 sancionada em 30 de novembro de
2012 pela ex presidente Dilma Rousseff promoveu alteracbes no Coédigo Penal
Brasileiro (Decreto-Lei 2.848 de 7 de dezembro de 1940), tipificando os chamados
delitos ou crimes informaticos. A legislacédo é oriunda do Projeto de Lei 2793/2011,
apresentado em 29 de novembro de 2011, pelo Deputado Paulo Teixeira (PT-SP),
gue tramitou em regime de urgéncia e em tempo recorde no Congresso Nacional,
em comparagdo com outros projetos sobre delitos informaticos que as casas de leis
apreciavam (como, por exemplo, o PL 84/1999, a "Lei Azeredo", também
transformado em lei ordinaria 12.735/2012 em 3 de dezembro de 2012).

O Projeto de Lei que resultou na "Lei Carolina Dieckmann” foi proposto em
referéncia e diante de situacdo especifica experimentada pela atriz, em maio de
2012, que teve copiado de seu computador pessoal, 36 (trinta e seis) fotos em

situacdo intima e conversas, que acabaram divulgadas na Internet sem autorizacao.


https://pt.wikipedia.org/wiki/Carolina_Dieckmann
https://pt.wikipedia.org/wiki/Dilma_Rousseff
https://pt.wikipedia.org/wiki/C%C3%B3digo_Penal_Brasileiro
https://pt.wikipedia.org/wiki/C%C3%B3digo_Penal_Brasileiro
https://pt.wikipedia.org/wiki/Decreto-Lei
https://pt.wikipedia.org/wiki/7_de_dezembro
https://pt.wikipedia.org/wiki/1940
https://pt.wikipedia.org/wiki/29_de_novembro
https://pt.wikipedia.org/wiki/2011
https://pt.wikipedia.org/wiki/Paulo_Teixeira
https://pt.wikipedia.org/wiki/Partido_dos_Trabalhadores
https://pt.wikipedia.org/wiki/S%C3%A3o_Paulo_(estado)
https://pt.wikipedia.org/wiki/Congresso_Nacional_do_Brasil
https://pt.wikipedia.org/wiki/Lei_Azeredo
https://pt.wikipedia.org/wiki/3_de_dezembro
https://pt.wikipedia.org/wiki/2012
https://pt.wikipedia.org/wiki/Carolina_Dieckmann

O uso das midias digitais se faz necessario nas mais diversas situacdes do
cotidiano, hoje por uma questdao de praticidade e comodidade, muitas tarefas
basicas do dia a dia sdo realizadas através da internet, tais como: transacdes
bancarias, pagamentos, dados pessoais que circulam constantemente por varios
sites, e também a vida pessoal sendo exposta através dos sites de relacionamentos.

Porém, por ser um meio ainda muito vulneravel, essas informacgdes
compartilhadas com uma infinidade de pessoas, dentre conhecidos e
desconhecidos, podem acarretar no uso indevido desses dados, por individuos mal
intencionados que na maioria dos casos néao sao punidos.

Existem varios sites de relacionamento funcionando em todo mundo, dentre
0os mais conhecidos atualmente sdo: Facebook, Instagram, whatsapp, onde o
usuario pode interagir com pessoas de diversos paises, compartilhando mensagens
de texto, fotos, documentos, seus e também de terceiros, onde surge a preocupacao
em relacao a responsabilidade com que todo esse material € compartilhado.

A disponibilidade de todo esse conteudo tem gerado problemas, exigindo das
autoridades uma atuacdo mais severa, embora, existe ainda uma dificuldade de
controle dessas transacdes, de identificar os responsaveis por publicacdes e
compartilhamentos indevidos.

Além do compartilhamento indevido por pessoa de nossa confianga, qualquer
aparelho pode estar vulneravel ao vazamernto de fotografias, onde celulares e
notebooks sé@o os principais, por se tratarem de aparelhos portateis de facil acesso e
o uso de redes wifi publicas deixa o usuario mais vulneravel para os “hackers”.

A pesquisa conta com materiais coletados em veiculos de midia
propagadores de noticias de grande circulacdo nacional, sites, além do uso de livros
e consultas a artigos cientificos que ajudaram a fundamentar teoricamente o0s
conceitos apresentados.

Esse trabalho teve como objetivo analisar a punibilidade com aqueles que
praticam a pornografia de vinganga quando o0 sujeito pratica o Sexting e as
consequéncias advindas dessa conduta como também o que pode ou ndo configurar
um crime virtual, evitando a exposicdo excessiva, recorrendo a bons softwares de
seguranca, que podem ser facilmente instalados nos aparelhos, como também evitar
o compartilhamento de fotografias eréticas com terceiros evitando qualquer tipo de
constrangimento pessoal, ofensas a honra, preconceitos, discriminacdo, e quando

ocorrido esse fato quais as medidas que devem ser tomadas recorrendo a lei, e se
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as mesmas estdo sendo suficientes e eficazes na punicdo dos responsaveis na

mesma proporgao de seus atos.

2 DA ORIGEM AOS DIAS ATUAIS

2.1 BREVE HISTORICO DA INTERNET

A internet tem sua origem na década de 60, com o desenvolvimento de um
programa militar norte americano conhecido como ARPANET, desenvolvido por uma
agéncia denominada Advanced Research Projects Agency - ARPA, o objetivo maior
era a transferéncia continua de dados e informacoes.

Quando surgiu as primeiras redes de computadores ndo se pensava muito
em seguranca da informagdo, pois 0 seu uso era mais restrito aos estudiosos e
pesquisadores das universidades. A troca de dados através de uma rede tem inicio
no auge da Guerra Fria.

Nas dultimas décadas do seculo XX e inicio do Século XXI, teve um
desenvolvimento significativo, o uso da internet cresce e o niUmero de usuarios que
realizam operacdes utilizando dados confidenciais sé aumenta, surgem as lojas
virtuais, transac¢fes bancarias comecam a ser utilizadas, e 0s ndo menos
importantes sites de relacionamentos ou redes sociais, onde pessoas de todo o
mundo estdo conectadas por essas plataformas, todas servem ao mesmo propdsito
de aproximar pessoas, mas cada uma com particularidades ligeiramente diferentes,
dai surge a preocupacao em proteger 0s usuarios desse servico.

De acordo com uma analise feita pelo Ministério da Ciéncia e Tecnologia, 0
extraordinario desenvolvimento mundial da rede pode ser resumido da seguinte
forma:

Com o tempo, varias outras redes foram surgindo e se unindo a iniciativa da
agéncia de pesquisas do Departamento de Defesa norte-americano. Em
1973, a ARPANET ja era grande demais para atender aos requisitos de
eficiéncia e seguranca dos militares. A saida foi abandonar o projeto e
fundar uma rede privativa, a MILNET. Ainda nos anos 80, a National
Science Foundation criou a CSNET (para a comunidade cientifica) e junto
com a IBM, a BILNET (para estudiosos de matérias nédo-cientificas). A
conjuncdo destas e de outras redes levou 0 nhome de ARPAINTERNET,
mais tarde conhecida apenas como Internet. Com a queda nos precos dos
equipamentos, a Internet acabou se estendendo aos lares, formando a
grande teia de uso comum que conhecemos hoje. Em 1996, esta malha
interligava 100 mil redes.
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Um conceito de internet que merece destaque foi o dado por Gustavo Testa

Corréa, que a entende como:

Um sistema global de rede de computadores que possibilita a comunicacao
e a transferéncia de arquivos de uma maquina a outra qualquer, conectada
na rede, possibilitando, assim, um intercAmbio de informagBes sem
precedentes na historia, de maneira rapida, eficiente e sem a limitacédo de
fronteiras, culminando com a criagdo de novos mecanismos de
relacionamento. (CORREA, 2002, p.08).

2.1.2 SURGIMENTO DAS REDES SOCIAIS

A primeira rede social propriamente dita se chamava SixDegrees, durando de
1997 a 2001. O site ja funcionava do mesmo modo como funcionam as redes atuais,
criava-se um perfil para adicionar pessoas. Essa plataforma nao foi utilizada aqui no
Brasil, porém ela ficou conhecida como a primeira rede social propriamente dita. A
partir dai surgiram outros sites de relacionamento, como o extinto Orkut, os atuais

Facebook, Instagram, whatsapp, dentre outros.

Enxergando um novo fildo, comegcaram a surgir as redes sociais tematicas
para reunir pessoas com um interesse em comum. Em 1999, surgiu o
Xanga, plataforma de blogging destinada a amantes da leitura e do cinema.
Mais de 27 milhdes de usuérios estavam por ali em 2006, mas a plataforma
sentiu 0 peso do sucesso do Facebook logo depois. Disponivel em:
https://canaltech.com.br/redes-sociais/a-evolucao-das-redes-sociais-e-seu-
impacto-na-sociedade-parte-2-108116/.

Como mencionado anteriormente, as redes sociais surgem como um meio de
interacdo entre as pessoas em todo mundo, sendo hoje utilizada pela maioria da
populacdo. Atualmente existem varias plataformas disponiveis, porém o objetivo é
sempre 0 mesmo.

Os usuarios se servem desses meios para, além de conhecer pessoas,
compartilhar com as mesmas sua vida pessoal, onde diariamente sdo publicadas
inumeras fotos e videos, fatos do dia a dia, atividades pessoais, 0 que se esta
fazendo em tempo real, ou seja, abre-se mé&o da privacidade em troca da exposi¢céo
excessiva, em busca de curtidas, que no mundo das redes sociais demonstra de
certa forma aprovacdo, ou seja, quanto mais curtidas nas fotos, mais se ganha
seguidores e mais aceitacao.

Nesse ponto, Sibila (2008, apud Primo, et all,2015) identifica na
contemporaneidade o que chama de "Imperativo da visibilidade". Conforme a l6gica

da sociedade do espetaculo, tudo aquilo que ndo é exposto e ndo entra em um


https://canaltech.com.br/redes-sociais/a-evolucao-das-redes-sociais-e-seu-impacto-na-sociedade-parte-2-108116/
https://canaltech.com.br/redes-sociais/a-evolucao-das-redes-sociais-e-seu-impacto-na-sociedade-parte-2-108116/
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campo de visibilidade, por ndo ser visto, corre o risco de nao existir. Tal afirmativa
faz sentido nas interagfes na Internet. Na auséncia do corpo, a presenca de alguém
s6 é percebida através de suas manifestacoes.

Porém, tirando todo glamour da vida perfeita compartilhada através das fotos
e videos, vem o lado obscuro do mundo virtual, além do risco de ataques através de
programas maliciosos, aqueles enviados através de arquivos contaminados, existe
também o risco do uso do conteddo exposto parar nas maos de pessoas mal

intencionadas, e por mais que se recorra ao recurso do perfil privado.

2.1.3 AMEACAS VIRTUAIS

A seguranca da informacdo é um tema que esta sempre em desenvolvimento,
busca-se sempre o aperfeicoamento dos métodos de protecdo das informacdes que
circulam no mundo virtual. Existem inimeras formas de ataques, de ameacas
constantes através dos virus, worms, cavalos de troia, uma infinidade de malwares
gue causam diversos tipos de problemas a pessoas fisicas e juridicas, enviados por
hackers e crakers.

Nakamura (2003, p. 52) define hackers como sendo aqueles que utilizam
seus conhecimentos para invadir sistemas, ndo com o intuito de causar danos as
vitimas, mas sim como um desafio as suas habilidade. Eles invadem os sistemas,
capturam ou modificam arquivos para provar sua capacidade, depois compartilham
suas proezas com o0s colegas. Crackers, por sua vez, sao elementos que invadem
sistemas para roubar informacdes e causar danos as pessoas.

E evidente que o uso das redes sociais por grande parte da populacdo cresce
de forma desenfreada, milhBes de pessoas no mundo utilizam ou ja utilizaram
algumas dessas plataformas, néo existem restricbes para 0 seu uso, qualquer
pessoa pode criar uma conta, até mesmo as de menor idade. Com a conta criada
compartilham-se informacdes, textos e principalmente fotos, ficando assim
vulneravel em um ambiente livre. Toda essa liberdade no compartilhamento de
informagdes nem sempre é feita de forma inocente, com o objetivo a que se propde
as redes sociais, que € o de interacdo entre as pessoas.

Entre as préaticas de compartilhamentos, surge um novo termo, muito utilizado

hoje, é o famoso “sexting”, onde o usuario envia conteudo erético, sensual, fotos de
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nudez, total ou parcial, em bate papo privado, mas sem a garantia de que esse
contelido vai permanecer apenas com aquela pessoa a quem foi confiado.

Segundo Wanzinack e Scremin, (2014, pag. 24): Este comportamento de
risco entre jovens vem se tornando cada vez mais comum, uma vez que a vitima,
algumas vezes, ndo tem nocdo da proporcdo de comentarios ou exposicbes que
possam se desdobrar decorrentes de sua confiangca em outras pessoas, tais como
namorado/as ou amigos/as, com as quais compartilha suas fotos ou videos. Uma
parte das fotos ou videos que geralmente sdo compartilhados na Internet como
forma de cyberbulliyng é inserido por namorados/as como forma de vinganca, ao fim
de um relacionamento que é o chamado pornografia de vinganca.

Surge ai a preocupacdo com o0 uso indevido desse conteldo, muitos sdo 0s
casos de pessoas que tiveram sua intimidade exposta por acreditar que a outra
pessoa por tras da tela de um computador ou celular seja alguém honesto. O conflito
surge quando uma das partes é obrigada ou pressionada a realizar envios desse
tipo, ou quando decide difundi-las sem autorizacdo. Nestes casos, 0s danos
psicolégicos podem ser devastadores. (IRIGOEIN,2015, pag. 2)

O crescente niumero de casos faz com que a populacdo usuéria do servigco
busque meios de protecao, seja através de softwares de protecdo, na tentativa de
evitar possiveis ataques aos aparelhos, ou quando ja expostas, recorrer a justica,

gue anda a passos lentos quando se trata desse tipo de crime.

2.2 HATERS

Outra forma de ataque advém dos chamados haters, ndo com o intuito de
roubar senhas, dados, atacando a parte fisica dos aparelhos eletrdnicos, mas
atacando a moral, a honra das pessoas. A palavra Hater tem origem inglesa e que
significa “os que odeiam” ou “odiadores”. O alvo ndo é necessariamente uma pessoa
isolada, pode ser um grupo de pessoas, uma religido, uma raga, pessoas de
determinadas regifes ou paises. O objetivo dos ataques € expor a vitima a
determinadas situagcdes comprometedoras, sendo atacadas nao sO pessoas

andnimas, mas principalmente as publicas.
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2.3 Sexting

A palavra sexting veio da juncao das palavras “sex” (sexo) e “texting” (envio
de mensagens). Segundo Barros (2014, p.22), o ato de enviar, receber, compartilhar
imagens (fotos ou videos) de conotagéo sensual, erética, ou explicita, € considerado
sexting, o envio se da por meio das diversas tecnologias, tais como: smartphones,
Iphones, tablets, computadores, entre outros, e em sites de redes sociais (Facebook,
Twitter, etc.)

O termo em si ndo classifica algo pejorativo ou depreciativo, o sexting é o
simples fato de enviar fotos de nudez total ou parcial de forma voluntaria e acabou
se tornando uma prética criminosa e vingativa. O problema esta no fato de que
muitos dos praticantes do sexting desconsideram que essa decisdo pode,
posteriormente causar-lhes transtornos e na maioria dos casos de forma irreversivel.

O fato do envio do material em si, ndo configura uma conduta ilicita, em
Muitos casos 0 envio acontece entre casais de namorados, entre adolescentes, que
nao necessariamente estdo se relacionando, o problema vem apés, quando todo o
material comeca a circular pelas redes sociais, por deciséo da pessoa que recebeu o
contetido, apdés um término de relacdo, ou por invasdo aos aparelhos, quando as
informacgdes séo roubadas.

A preocupacdo maior esta em relacdo as criancas e adolescentes, por se
tratar de uma etapa da vida, onde o individuo estd em processo de desenvolvimento
da personalidade, e seguir modismo faz parte dessa fase, como uma forma de
aceitacdo entre outros grupos, mas devido a imaturidade e inconsequéncia, muitos
jovens vem sendo expostos de forma cruel, ndo sabendo depois como lidar com
toda a repercusséo.

Para muitos o termo “sexting” ainda € desconhecido, embora ja vem sendo
estudado ha muito tempo em outros paises. O sexting é o ato do envio, e 0
conteudo do material sdo as fotos trocadas, as chamadas ‘nudes’, onde as pessoas
enviam conteudo erotico, préprio ou de outras pessoas, repassando fotos recebidas
de terceiros, 0s jovens Sao 0s que mais praticam o sexting.

O Brasil € o quarto pais do mundo em publico jovem que acessa a rede, 0s
chamados “nativos digitais”, de acordo com dados da unido internacional de
telecomunicacdes (ITU), os chamados pela ONU de “nativos digitais” ja representam

30% da populacdo mundial jovem, ou 5,2% da populacdo mundial. No Brasil, de
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acordo com a Fecomércio-RJ/Ipsos (2011), os jovens representam 78 milhdes dos
internautas com idade a partir de 16 anos.

E a chamada “geracdo on line”, uma geragdo que nasceu numa época em
gue tudo é conectado na Internet, e que veem na rede um meio ilimitado de
informacado e comunicag¢édo. (MEIRELES e FORECHI, 2015).

Para Anchieta “ter visibilidade e oferecer publicamente sua identidade é
conferir importancia a propria existéncia.” (ANCHIETA, 20011.p 18, apud CASTRO,
ANDRADE 2015).

Muito se discute sobre os risco da pratica do sexting, devido a rapidez com
gue o conteudo se espalha, causando inimeros danos. O principal alerta esta no
fato de néo ter a certeza que a pessoa com quem se fala, do outro lado do monitor
ou celular é realmente quem diz ser. Os pedodfilos tem se aproveitado bastante
dessa préatica, muitas vezes pessoas bem mais velhas criam perfis na internet se
passando por pessoas bem mais jovens atraindo criancas e adolescentes e
conseguindo seu objetivo final, que € o conteudo erético, a busca desse material se
d& por véarios motivos, pode ser para colecao pessoal, para comércio ou até mesmo

com o simples motivo de expor as vitimas.

Diversas investigacbes (Havard 2008, Youth Proterction Roundtable 2007,
Lemineur 2006, CECODAP e UNICEF 2006 e ECPAT 2005) aponta a
internet como um campo de produgéo, distribuicdo e posse de materiais que
mostram abuso e exploragdo sexual de menores de idade, representado de
forma auditiva, visual ou escrita (videos, imagens, gravacdes de audio e
fotografias, etc.)” (RIVERA et all, 2009 pag?7).

Segundo Fernandes (2011), a descricdo tipica do agressor sexual consiste
em um homem que se apresenta como o amigo adulto da crianca, como alguém que
partiiha dos mesmos interesses dela, Ihe da presentes as vezes, e lhe oferece
conforto e compreensao para seus problemas. Para isso, 0 agressor, ao escolher
seu alvo, recolhe diversas informagfes sobre a mesma, como 0s seus interesses e
suas vulnerabilidades, para assim preencher as falhas fisicas e emocionais de seu
alvo e assim conquistar gradativamente sua confianca.

Além do risco da pedofilia, existem outros termos para definir uma infinidade
de praticas ilicitas na internet, dentre eles esta o Cyberbulliyng: Trata-se da verséo
virtual do Bulliyng. Também chamado de Bulliyng virtual, consiste em situacdes
opressoras semelhantes ao do bulliyng presencial, porém substituindo a agresséao
fisica pela virtual. Devido a possibilidade de atingir plateias em grandes proporgdes,

os ataques do Cyberbulliyng tornam-se ainda mais devastadores, gerando danos
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psicoldgicos sérios. O também chamado Cyberstalking: Trata-se de uma variante
virtual do j& conhecido stalking (cacada), ato de perseguir ou assediar um individuo
sem o uso de injdrias, 0 que caracterizaria o bullying. Porn Revange: Talvez o risco
mais lembrado ao se falar em sexting. Essa expresséao foi registrada pela primeira
vez em 2007, no dicionério colaborativo urbandicionary.com, e trata-se de imagens
intimas, fotos/videos que sdo mostrados e veiculados na rede, apos o fim de um

relacionamento, como uma forma de vinganca (MECABO, COLLUCI, 2015).

2.3.1 REVENGE PORN

A traducdao literal do termo significa pornografia de revanche, utilizada para
definir a préatica cruel de publicar conteddo intimo de uma pessoa, sem seu
consentimento, 0s motivos para a sua ocorréncia sao diversos, mas a maioria séo
motivados pelo fim dos relacionamentos, no qual uma das partes insatisfeita divulga
cenas do casal ou individuais, visando humilhar e expor o outro (a).

De acordo com (TRUZZI P. 44-47) Inameras criticas sao feitas para a
utilizacdo da traducéo do termo revenge porn, conhecido no Brasil como pornografia
de vinganca, vinganca pornd, porn6é de revanche, etc. Isso porque, a
divulgacao/exposicdo de material intimo ndo é pornografia e ndo deve ser assim
considerada. O termo “pornografia” € pejorativo e aumenta o sentimento de culpa
das vitimas, contribui para o julgamento da sociedade, além de condenar
moralmente a nudez, o que também deve ser desencorajado, pois se trata de um
direito, qual seja, a liberdade sexual dos individuos, que pode ser exercida

plenamente.
3 CONSEQUENCIAS DO SEXTING
3.1 CASOS NOTORIOS DO REVENGE PORN
Paris Hilton (atriz, socialite, modelo, cantora, DJ, empresaria e autora norte-
americana), Uma noite de amor com o seu namorado da época, Rick Salomon,

acabou caindo na rede em 2004. Entretanto, o que Paris ndo esperava era que

guem divulgou as imagens teria sido seu préprio parceiro.
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Além de vazado, o video também foi comercializado pelo parceiro e acabou
chegando em sites pornés. Anos depois, para o Telegraph, Paris comentou a
situacdo e afirmou que "Foi devastador”, porque ele era uma pessoa com quem eu
estava ha alguns anos. Nado acho que va ser capaz de confiar totalmente em
qualguer homem novamente depois disso. Foi a coisa mais dolorosa e terrivel que
qualquer um poderia fazer para uma garota. Eu “era muito jovem, ndo foi minha
culpa”, revelou. (MCLAUGHLIN, 2011, apud PRIMO et all. 2015).

O da cantora Demi Lovato. A cantora pop foi uma das celebridades mais
recentes a ter suas fotos vazadas. Ela ja havia sido vitima de um ataque de hackers,
que circularam imagens de Demi com o seu ex-namorado Wilmer Valderrama. O
atual namorado apds o termino do relacionamento divulgou fotos que a mesma
enviava para ele. Agora, as fotos da celebridade revelam seu corpo de costas e ela
em posicao sensual, mas cobrindo as suas partes intimas.

A atriz Vanessa Hudgens teve suas fotos intimas vazadas em 2007, em meio
ao sucesso de High Shcool Musical, quando enviava uma foto para seu hamorado,
também ator do elenco Zac Efron;

Kim Kardashian, a socialite ndo teve apenas fotos, mas também videos
intimos vazados na internet. As imagens vinham de 2003, quando Kim ainda se
relacionava com o seu ex-namorado, o rapper Ray J. Em 2007 o video veio a tona e
a Vivid Entertaiment chegou a comprar os direitos do video, transformando-o em
filme. Kim tentou impedir a divulgacédo dos filmes, mas a empresa alegou que havia
comprado os direitos de imagem, fazendo com que até hoje ele circule pela internet.
Entretanto, ndo foi somente dessa vez que a estrela foi vitima de vazamentos. Em
2014 também a socialite teve algumas de suas fotos intimas jogadas na rede, ao
lado de outras celebridades por conta do vazamento de informacdes do iCloud na
época

Em 2009 a cantora Rihanna teve que enfrentar ver as fotos suas com o seu
ex-namorado Chris Brown, que foi acusado pela cantora de té-la agredido
fisicamente, cair na rede. Mas esse néo foi 0 Unico vazamento que a cantora teve
que enfrentar. Em 2014 Rihanna também foi uma das vitimas do ataque massivo de
um hacker contra as celebridades e teve, novamente, suas fotos intimas vazadas
nas redes sociais. Disponivel em: Fonte: Gente iG@https://gente.ig.com.br/fofocas-
famosos/2017-03-23/fotos-intimas.html.


file:///C:/Users/Janaine/Downloads/Gente%20iG
https://gente.ig.com.br/fofocas-famosos/2017-03-23/fotos-intimas.html
https://gente.ig.com.br/fofocas-famosos/2017-03-23/fotos-intimas.html
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3.1.2 CONSEQUENCIAS SOFRIDAS PELAS VITIMAS

Varios casos ja foram citados pela midia sobre o vazamento de contetdo
intimo de pessoas publicas e também andnimas, quanto as primeiras, o0 material se
expande em ambito nacional ou até mundial dependendo da pessoa, perdendo o
controle, mas devido a sua notoriedade e recursos financeiros, facilita o contato com
0s sites responsaveis pela divulgacdo, podendo ser negociada a retirada do
conteudo de forma amigavel ou mesmo através de processos judiciais, 0 mesmo
nNao ocorre com pessoas andnimas, para estas a dificuldade € maior, mesmo a
divulgacdo sendo mais restrita, os danos sdo irreversiveis, em muitos casos
chegado a prética do suicidio pela vitima, como ocorreu aqui mesmo no Brasil.

Além do suicidio, existem muitos casos em que as vitimas ficam em
isolamento social, as mudancas de humor, mudancas em suas rela¢gdes sociais, a
falta de confianca na figura masculina (se o agressor for homem), a falta de
esperanca e por fim a depressdo que é um forte desencadeador do o suicidio
tendo muitas vezes também que abandonar a sua vida e assumir uma nova em
outra cidade, deixando emprego, amigos e toda uma vida construida devido essa

pratica criminosa.

3.1.3 CASOS DE SUICIDIO

Em Porto Alegre, uma adolescente de 16 anos cometeu suicidio em 2013, na
cidade de Veranopolis, na Serra galcha, depois que fotos em que aparecia com 0s
seios a mostra se espalharam pelas redes sociais. A hipotese da policia é que as
imagens tenham sido captadas por uma webcam durante uma conversa com um ex-
namorado, que também teria distribuido as fotos pela internet. O rapaz teria
divulgado as imagens captadas, pelo Twitter e pelo Facebook depois de terminar o
relacionamento com a garota.

Os dois eram colegas no segundo ano do ensino médio e terminaram o
namoro. De acordo com as primeiras informacdes da policia, a adolescente foi
avisada por uma amiga sobre as fotografias, depois de tomar conhecimento do
acorrido foi encontrada morta em casa poucas horas depois.

Outro caso ndo menos importante ocorreu em Teresina, Pl. A adolescente

J.R., de 16 anos, cometeu suicidio em novembro de 2013, no seu quarto na casa de
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sua familia em Parnaiba (345 km de Teresina) depois que circulou na internet um
video com imagens de uma relagdo sexual entre ela, um homem e outra adolescente.
Apo6s a repercussao do video nas redes sociais, J.R. anunciou seu suicidio em sua

conta no Twitter, onde pediu desculpas aos pais.

4 MEDIDAS DE PROTECAO CONTRA A PORNOGRAFIA DE VINGANCA

4.1 Disseminacéo Indevida de Material intimo (DIMI) e seu tratamento perante a

legislacdo Brasileira

A Privacidade é um direito fundamental dos cidadaos e, portanto, deve ter um
grande respaldo da lei para que ela ndo seja violada. O direito a privacidade ja esta
garantido desde 1988 com a promulgacao da Constituicdo Federal, que em seu Art.
5, traz uma série de direitos e garantias, dentre esses direitos inclui-se: o direito a
intimidade, vida privada, a honra e a imagem, garantindo-se indenizacdo caso esses
direitos sejam violados, é inegavel a importancia desses direitos no cenario atual,
pois a sociedade contemporanea, dominada pelos meios de comunicagdo em massa
e as diversas redes sociais, traz um alerta para a necessidade de um tratamento
mais amplo, precisando adequar-se e desenvolver instrumentos e leis para melhor

entender e proteger tais direitos.

Art. 5° Todos séo iguais perante a lei, sem distincdo de qualquer natureza,
garantindo-se aos brasileiros e aos estrangeiros residentes no pais a
inviolabilidade do direito a vida, a liberdade, a igualdade, a seguranca e a
propriedade, nos termos seguintes:

V - é assegurado o direito de resposta, proporcional ao agravo, além
da indenizagéo por dano material, moral ou a imagem;

X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou
moral decorrente de sua violagdo; (CF88, BRASIL).

Da mesma forma, o artigo 21 do Codigo Civil qualifica como inviolavel a vida

privada da pessoa natural.

CC - Lei n°® 10.406 de 10 de Janeiro de 2002 Institui o Cédigo Civil.

Art. 21. A vida privada da pessoa natural é inviolavel, e o juiz, a
requerimento do interessado, adotard as providéncias necessarias para
impedir ou fazer cessar ato contrario a esta norma.

O debate atual sobre a privacidade no mundo virtual tem se tornado um dos

temas mais importantes. Segundo Costa Junior, (1995. p. 30-32) na esfera mais


https://www.jusbrasil.com.br/legislacao/91577/cc-lei-n-10-406-de-10-de-janeiro-de-2002#art-21
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interna da privacidade pode-se encontrar o circulo do segredo, cujas informacdes,
se compartilhadas, o serdo com poucas pessoas, aquelas muito chegadas. Assim,
pode-se afirmar que a esfera da privacidade se divide em trés circulos: a vida
privada, a intimidade e a esfera do segredo, nos quais sao circundados pelo dominio
da vida publica.

A internet e os avancgos tecnoldgicos trouxeram muitas consequéncias para a
sociedade, a possibilidade de compartihamento de forma muito rapida, como
também o fato de se ter perdido o controle sobre as suas proprias informacdes. As
leis que punem o uso indevido dessas informagdes, ainda sdo consideradas

brandas, levando em consideragdo os danos causados as vitimas.

4.2 Lei 12.737/2012

A lei 12.737, de 3 de dezembro de 2012 foi publicada no Diario Oficial da
Unido e sancionada pela Presidente da Republica, Dilma Russeff, que dispde
sobre a tipificacdo criminal de delitos informéaticos, teve grande notoriedade devido
a vitima se tratar de uma pessoa publica, a atriz Carolina Dieckmann que teve seu
computador invadido, onde seus arquivos pessoais (fotos intimas), foram roubados
e divulgados nas redes sociais. O nome da atriz agora esta vinculado a lei. O fato
gerou intensa pressao social para a criminalizacdo dessas condutas que até entao
nao eram previstas como crime pelo Coédigo Penal.

A lei colocou em discussdo até que ponto a intimidade de uma pessoa esta
segura na internet, e busca controlar a pratica desse tipo de crime punindo quem a
descumprir. Com a alteracdo, o Cédigo Penal Brasileiro ganhou o acréscimo dos
artigos 154-A e 154-B no Capitulo IV, que trata dos crimes contra a liberdade
individual, mais precisamente na secdo dos crimes contra a inviolabilidade dos
segredos.

O Art. 154-A do Cddigo Penal estabelece que o ato de Invadir dispositivo
informatico alheio, conectado ou ndo a rede de computadores, mediante violacdo
indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir
dados ou informacdes sem autorizacado expressa ou tacita do titular do dispositivo ou
instalar vulnerabilidades para obter vantagem ilicita: (Incluido pela Lei n°® 12.737, de
2012) pode acarretar na pena de detencéo, de 3 (trés) meses a 1 (um) ano, e multa.
(Incluido pela Lei n® 12.737, de 2012).


http://www.jusbrasil.com.br/legislacao/1033783/lei-12737-12
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/28004011/artigo-154a-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/topicos/28003991/artigo-154b-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
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No 8§ 3° do referido artigo consta que se da invaséo resultar a obtencdo de
conteudo de comunicacgdes eletronicas privadas, segredos comerciais ou industriais,
informacdes sigilosas, assim definidas em lei, ou o controle remoto nao autorizado
do dispositivo invadido (Incluido pela Lei n® 12.737, de 2012) a pena aplicada sera
de reclusao, de 6 (seis) meses a 2 (dois) anos, e multa, se a conduta ndo constitui
crime mais grave; aumenta-se a pena de um a dois tercos se houver divulgacéao,
comercializacdo ou transmissdo a terceiro, a qualquer titulo, dos dados ou

informagdes obtidos.

4.3 O Marco Civil

A lei 12.965, conhecida como O Marco Civil da Internet, sancionado em abril
de 2014, veio da necessidade de assegurar que as relagdes no ambiente virtual
dispusessem de uma protecdo maior, garantindo, também, a seguranca juridica
delas. No Brasil, a regulacdo da Internet € composta, dentre outras, pela regra da
responsabilizacdo dos provedores de acordo com 0s servigos que eles prestam.

E o que traz a regra geral da lei 12.965 de 2014, que o provedor sera
responsabilizado por ato ilicito de terceiro se desempenhar o controle prévio do
conteudo que é disponibilizado. A responsabilidade civil do provedor sé sera
atribuida a depender do caso concreto.

O Marco Civil, determina principios, garantias, direitos e deveres para 0 uso
da Internet no Brasil, e aborda, também, a responsabilidade civil dos provedores de
aplicacdes de Internet. Mas, especificamente, em relacdo a pornografia de vinganca,

a lei 12.965/2014 traz o artigo 21, que dispde:

Art. 21. O provedor de aplicacdes de Internet que disponibilize
contelido gerado por terceiros sera responsabilizado subsidiariamente
pela violacdo da intimidade decorrente da divulgacdo, sem
autorizagdo de seus participantes, de imagens, de videos ou de
outros materiais contendo cenas de nudez ou de atos sexuais de
carater privado quando, ap0s o recebimento de notificacdo pelo
participante ou seu representante legal, deixar de promover, de forma
diligente, no ambito e nos limites técnicos do seu servico, a
indisponibilizacdo desse contetdo. Paragrafo Unico. A notificagcdo
prevista no caput devera conter, sob pena de nulidade, elementos
que permitam a identificacdo especifica do material apontado como
violador da intimidade do participante e a verificacdo da legitimidade
para apresentacao do pedido.
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O Marco Civil da Internet existe para regular as relagdes que se desenvolvem
no ambito virtual e modificou a maneira como estavam sendo responsabilizando os
provedores, pois, de acordo com a lei, s6 havera responsabilizacdo do provedor pela
conduta lesiva cometida por terceiro se quando notificado judicialmente ndo torne

aquele conteudo inacessivel.

4.4 Lei 5.555/2013 e mudancas na legislacao

A Disseminacdo Indevida de Material intimo (DIMI), mais conhecida como
Pornografia de vinganca (Revenge Porn), sendo as mulheres as mais
afetadas, quando tem sua intimidade e privacidade violadas a partir do momento
gue sdo expostas, vem ganhando uma cobertura maior da lei, com a aprovacéao, no
dia 21 de fevereiro de 2017, na Camara dos Deputados, do PL 5.555/2013 (Lei
Rose Leonel), que propdem alteracdes na Lei n° 11.340/2006 (Lei Maria da Penha)
e no Codigo Penal (Lei n° 2.848/1940).

Na lei 11.340/2006, o projeto de lei propde a inclusédo do inciso VI no art. 7°,
para definir a Disseminacdo Indevida de Material intimo (DIMI) como forma de

violéncia domeéstica e familiar.

Art. 7° Sao formas de violéncia doméstica e familiar contra a mulher, entre
outras:

VI — a violacdo da intimidade da mulher, entendida como a divulgagéo, por
meio da internet ou outro meio de propagacdo de informacdes: de dados
pessoais, videos, &udios, montagens e fotocomposicbes da mulher,
obtidos no &ambito das relagcbes domésticas, de coabitacdo ou
hospitalidade, sem seu expresso consentimento.

Atualmente a Disseminacdo Indevida de Material intimo (DIMI), na pratica,
esta sendo classificada como Crime Contra a Honra - Calunia (Art. 138 Cdédigo
Penal - CP), Difamac&o (Art. 139 CP) ou Injaria (Art. 140 CP)- ou Ameaca (Art. 147

CP), Crime contra a Liberdade Individual.

Artigo 138: Caluniar alguém, imputando-lhe falsamente fato definido como
crime: Pena — detencéo, de 6 (seis) meses a 2 (anos), e multa.

§ 1°: Na mesma pena incorre quem, sabendo falsa a imputa¢éo a propaga
ou divulga. E falar que alguém cometeu conduta que ¢ definida como crime,
embora ndo tenha cometido.

Art. 139 - Difamar alguém, imputando-lhe fato ofensivo a sua reputacgéo:
Pena - detencdo, de trés meses a um ano, e multa. Paragrafo Unico - A
excec¢do da verdade somente se admite se o ofendido é funcionario publico
e a ofensa é relativa ao exercicio de suas funcgdes.

Art. 140 — Injuriar alguém, ofendendo-lhe a dignidade ou o decoro:

8§2° — Se a injuria consiste em violéncia ou vias de fato, que, por sua
natureza ou pelo meio empregado, se considerem aviltantes: Pena —


http://www.jusbrasil.com.br/legislacao/95552/lei-maria-da-penha-lei-11340-06
http://www.jusbrasil.com.br/legislacao/95552/lei-maria-da-penha-lei-11340-06
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/10868703/artigo-7-da-lei-n-11340-de-07-de-agosto-de-2006
http://www.jusbrasil.com.br/topicos/10622974/artigo-138-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/10622728/artigo-139-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/10622653/artigo-140-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
http://www.jusbrasil.com.br/topicos/10621647/artigo-147-do-decreto-lei-n-2848-de-07-de-dezembro-de-1940
http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
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detengdo, de trés meses a um ano, e multa, além da pena correspondente a
violéncia.

CP - Decreto Lei n°® 2.848 de 07 de Dezembro de 1940

Art. 147 - Ameacar alguém, por palavra, escrito ou gesto, ou qualquer outro
meio simbdlico, de causar-lhe mal injusto e grave:

Pena - detencéo, de um a seis meses, ou multa.

Paragrafo Unico - Somente se procede mediante representacao.

Sequestro e carcere privado

As infracBes penais referidas acima, possuem pena maxima nao superior a
dois anos, enquadrando-se, dessa forma, no conceito de crime de menor potencial
ofensivo, em que o processo deve obedecer o procedimento previsto na Lei
n° 9.099/95.

Entretanto, para que a criminalizacdo ocorra, soa necessario que a vitima
manifeste sua vontade de ver o agressor punido, ja que tal crime depende de
representacdo da vitima (crime de agcdo penal publica condicionada). Nas Licbes
de Damasio de Jesus “se o sujeito exerce o direito de representagdo € porque
tomou conhecimento do mal pronunciado”. Se isso ocorreu, o crime ¢é
consumando” (BUREGIO, 2015, p. 19).

4.5 PROJETOS EM TRAMINTACAO

Até fevereiro de 2017 discutia-se no Congresso Nacional alguns Projetos de
lei para tornar crime a divulgacdo de contetdo intimo e qual a punicdo dos que
divulgam material de caréater intimo, privado, de cunho sexual sem autorizacdo dos
participantes. Até esse periodo tramitavam 12 projetos diferentes propostos por
parlamentares, cada um com suas peculiaridades; Onze dos projetos estavam
apensados ao Projeto de Lei (PL) n° 5.555/2013 de Joao Arruda (PMDB/PR), foi 0
primeiro projeto a ser proposto nessa direcdo. Que previa alteragcdes na Lei Maria
da Penha com intuito de criar mecanismos para o0 combate a condutas ofensivas
contra a mulher na Internet ou em outros meios de propagacéo da informacgao.

O projeto de lei que criminaliza o registro ou divulgagdo n&do autorizados de
cenas da intimidade sexual de uma pessoa foi aprovado pela Comissdo de
Constituicao, Justica e Cidadania no dia 22/11/2017; de acordo com o projeto, a
pena aplicada serd de dois a quatro anos de prisdo, além de multa. O texto
aprovado pela CCJ do Senado é um substitutivo apresentado pela senadora Gleisi

Hoffman (PT-PR). Antes, o projeto estabelecia pena de prisdo de trés meses a um


https://www.jusbrasil.com.br/legislacao/91614/cp-decreto-lei-n-2-848-de-07-de-dezembro-de-1940#art-147
http://www.jusbrasil.com.br/legislacao/103497/lei-dos-juizados-especiais-lei-9099-95
https://www.jusbrasil.com.br/legislacao/95552/lei-maria-da-penha-lei-11340-06
https://www.jusbrasil.com.br/legislacao/95552/lei-maria-da-penha-lei-11340-06
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ano, mais multa, ou seja, houve um avanco da lei para punir aqueles que cometem
tais atos.

A Senadora Gleisi Hoffman definiu que o tipo penal para a “divulgacdo nao
autorizada da intimidade sexual”, teria pena ampliada e novas circunstancias para
seu aumento de um terco a metade. Com a mudanga, sera punido também quem
permitir ou facilitar o acesso ao conteludo por qualquer pessoa que ndo esteja
autorizada, incluindo também para o aumento da pena se a pratica do crime for
contra pessoa incapaz de oferecer resisténcia ou sem discernimento apropriado;
com violéncia contra a mulher; por funcionario publico no exercicio de suas func¢des;
ou por quem teve acesso a conteudo do material no exercicio profissional e que
deveria manté-lo em segredo. Antes do novo projeto, punia-se de forma mais
branda, ou seja, o projeto sé previa essa ampliacdo caso o crime fosse praticado por
motivo torpe ou contra pessoa com deficiéncia.

O senador Roberto Rocha (PSDB-MA), sugeriu que fosse acrescentado o tipo
penal “registro ndo autorizado da intimidade sexual”’, ou seja, o ato de filmar,
fotografar, produzir, utilizando-se de qualquer meio, conteddo sexual, nudez,
contetdo de carater privado, intimo, sem que o participante autorize, a pena
aplicada sugerida foi de seis meses a um ano de detencéo acrescido de multa. O
mesmo se aplica a quem fizer montagem em fotografia, video, audio ou qualquer
outro tipo de registro, para incluir qualquer pessoa em cena de nudez ou ato sexual
ou libidinoso de carater intimo. A Senadora Gleisi Hoffman também sugeriu
alteracdo no Cdédigo Penal para que, nos crimes relativos a exposicao da intimidade
sexual, a acdo penal seja publica e condicionada a representacao.

No Brasil, houve tipificacéo tardia dessa conduta, porém, mais um passo foi
dado no dia 24 de setembro de 2018, quando o ministro Dias Toffoli, no exercicio
da presidéncia da Republica, sancionou a lei 13.718/18, que, além de outras
alteracdes do CP, tornou crime, até entdo nao era tratado como tal, a publicacéo e
o compartilhamento de fotografia ou video, sem autorizagdo, de cena de sexo,
nudez ou pornografia de terceiros maiores de idade.

Anterior a Lei 13.718 de 2018 o ato de divulgar conteudo intimo sem
autorizacdo, era enquadrado nos crimes de difamacéo e injuria, cujas penas nao
ultrapassam dois anos de detencgé&o, ndo ocasionando a prisdo do agressor, por nao
ter uma lei especifica, punia-se com outras leis, que acabava recebendo o0s

beneficios como da lei 9.099/95, se a vitima for menor, sera aplicado o Estatuto da


javascript:window.open('http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/Lei/L13718.htm','Migalhas','toolbar=no,location=no,directories=no,status=no,menubar=no,top=40,left=40,%20scrollbars=yes,resizable=yes,menubar=no,width=650,height=450');
javascript:window.open('http://www.planalto.gov.br/ccivil_03/decreto-lei/Del2848compilado.htm','Migalhas','toolbar=no,location=no,directories=no,status=no,menubar=no,top=40,left=40,%20scrollbars=yes,resizable=yes,menubar=no,width=650,height=450');
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Crianca e do Adolescente, se for entendido como violéncia contra mulher, por ter
sido praticado por alguém que mantinha relacionamento intimo com a vitima, podera
ser aplicado a Lei Maria da Penha.

Esta nova lei tem impacto direto para muitos que utilizam as redes sociais
para divulgacdo desse tipo de conteudo, a partir de agora, todos que
compartilham estes videos, fotos, qualquer material privado de pessoas adultas
sem autorizacdo, cometem este novo crime, pois quando a vitima é menor de
idade, a conduta de armazenamento e compartilhamento ja era enquadrada como
pedofilia. Quando se trata de ex-namorado (a) a divulgacao por vinganca, apos o
término da relacdo agora contempla penas mais graves, pois ja se trata de crime,
sendo tratado pelo Codigo Penal. A lei demonstra um aperfeicoamento para lidar
com as novas modalidades de crimes que surgiram com o advento da tecnologia.

A pornografia de vinganca foi incluida no artigo 218-C do Cdédigo Penal,
vejamos:

“Divulgacao de cena de estupro ou de cena de estupro de vulneravel, de
cena de sexo ou de pornografia”

No Art. 218-C. Cdadigo Penal diz trata a questao alegando que: Oferecer,
trocar, disponibilizar, transmitir, vender ou expor a venda, distribuir, publicar ou
divulgar, por qualquer meio - inclusive por meio de comunicacdo de massa ou
sistema de informatica ou telematica, fotografia, video ou outro registro audiovisual
gue contenha cena de estupro ou de estupro de vulneravel ou que faca apologia ou
induza a sua pratica, ou, sem o consentimento da vitima, cena de sexo, nudez ou
pornografia.

Pena - reclusdo, de 1 (um) a 5 (cinco) anos, se o fato ndo constitui crime
mais grave. Aumento de pena: 8 1° A pena € aumentada de 1/3 (um terco) a 2/3
(dois tercos) se o crime € praticado por agente que mantém ou tenha mantido
relagdo intima de afeto com a vitima ou com o fim de vinganga ou humilhagéo.

Para nova lei, fica excluida da conduta as acfes apresentadas na redagéo
do 82° que diz: Ndo ha crime quando o agente pratica as condutas descritas no
caput deste artigo em publicacdo de natureza jornalistica, cientifica ou académica
com adocado de recursos que impossibilite a identificacdo da vitima, ressalvada sua
prévia autorizagao, caso seja maior de 18 (dezoito) anos.” (BRASIL, 2018)

Vale lembrar que sendo a pena de 1 (um) a 5 (cinco) anos cabera suspensao

condicional do processo, se 0 agressor for primario e de bons antecedentes, acaba



26

ndo gerando um processo, porém, se a pessoa tiver mantido relacao intima com a
vitima ou se a prética do crime foi vinganca apos o término da relacdo, terd um
aumento de pena de 1/3 a 2/3, logo tira esse crime da possibilidade de suspensao
condicional do processo.

Percebe-se que as modificacbes feitas no Cédigo Penal pela nova Lei
foram mais abrangentes, podendo recorrer a mesma homens, mulheres ou
transexuais, embora 0 grupo mais afetado ainda seja o das mulheres, essas ainda
sdo as que mais sofrem esse tipo de crime, pois a sociedade ainda compartilha do
pensamento de que se a mulher se deixou filmar ou fotografar merece ter sua vida
exposta.

Infelizmente as pessoas esquecem que o ato de permitir, produzir esse
conteudo intimo, diz respeito somente ao casal e ver a divulgacdo desse conteudo
sem o0 seu consentimento seja a titulo de demonstracdo de machismo ou vinganca
acaba trazendo inumeras consequéncias para a vida da mulher, visto que passam a
ser intimidadas, perseguidas e assediadas, quando ndo acarreta atitudes mais

drasticas da vitima, como o suicidio.

4.6 PROCEDIMENTO FRENTE AO AGRESSOR

Grande parte da populacdo ainda ndo sabe quais os procedimentos a serem
feitos caso venha a ser vitima de algum tipo de crime na internet. No Brasil ja
existem varias delegacias especializadas para atender esse tipo de ocorréncia, ou
seja, delegacias especializadas em crimes virtuais, mas infelizmente néo
abrangendo todo territério nacional, sdo elas: Delegacia Especializada de Repressao
a Crimes contra a Informética e Fraudes Eletronicas ( DERCIFE) localizada em
Minas Gerais, 4° Delegacia de Crimes Eletronicos que esta localizada em S&o
Paulo, Divisdo Cibercrimes -SSP, Delegacia de Repressdo aos crimes de
informatica (DRCI) que esta localizada no Rio de Janeiro, Policia Civil — Nucleo de
Repressdo a Crimes Eletrénicos (NURECCEL) localizada no Espirito Santo, estas
estdo localizadas na regido sudeste do pais; Delegacia Virtual localizada no Para,
Delegacia interativa em Pernambuco, Delegacia Especial de Repressdo aos Crimes
Tecnologicos (DECAT) no Distrito Federal. Estas sdo as delegacias especializadas,
porém, a denuncia contra crimes virtuais pode ser feita em qualquer delegacia de

policia, sendo feita da mesma forma que se faz para crimes comuns.



27

Caso queira, a denuncia também podera ser feita via internet, através do site
da Policia Civil, que se responsabiliza por encaminhar para uma das delegacias

especializadas, com a ciéncia do ocorrido, sera instaurado o inquérito policial.

o globo terrestre. A transmissdo de dados pode envolver diversos paises,
de modo que o lugar do crime seja determinado de forma quase fortuita.

4.6.1 INVESTIGACAO

No Brasil ha uma precariedade na estrutura de recebimento da noticia desse
ilicito pelo Estado. Infelizmente as mulheres que fazem a maior parte das vitimas
se sentem envergonhadas no momento de se dirigir até uma unidade policial e
fazer um boletim de ocorréncia

A vitima devera procurar uma delegacia especializada em crimes virtuais,
caso seja uma regido onde ndo exista uma dessas delegacias procurar a Policia
Civil e assim iniciar a investigacao.

Segundo Carla Rodrigues (2003, p. 105) a investigacao tem dois focos: o
primeiro é descobrir se o crime real existiu, e em caso positivo, quais foram suas
circunstancias; o segundo € esclarecer quem praticou a conduta.

A vitima deve deter o maximo de informacfes possiveis sobre o agressor
para assim facilitar o trabalho da policia, as provas obtidas através de mensagens e
prints pois é grande a dificuldade na fase de investigacao para a colheita de provas,
devido a criptografia de mensagens, sendo necessario que ocorra a quebra de sigilo
do telefone, uma vez que sem a quebra do sigilo se torna quase impossivel a
colheita de informacdes e assim ndao se consegue chegar aos autores que
compartilham e consequentemente os punir.

Além disso, existe a dificuldade de localizar o autor quando o criminoso nao
se utiliza de dados verdadeiros, atras de perfis fakes e utilizando-se de

computadores diversos,como as conhecidas lan houses.
4.7 ASPECTOS POSITIVOS E NEGATIVOS DA LEI 12.737
Lei n.? 12.737/12 surge da necessidade de proteger a sociedade atual, que se

utiliza da internet para varias atividades cotidianas, contra ataques de criminosos

virtuais, que quando tem em ma&os, material privado de terceiros, utiliza-os para
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expor, humilhar e até extorquir as vitimas. A lei representa um avanco diante do
novo cendrio mundial, trazendo seguranga e amparo para aqueles que possam vir a
ser afetados por tais criminosos. Outro avanco foi o fato de que os juizes néo
precisardo mais adaptar uma lei para punir o autor do delito, pois com o advento da
lei ela ja esta tipificada.

Segundo Marcos Mazoni (2013, p.60):

A lei é positiva no sentido de estabelecer maior rigor penal — as penas
variam de um a trés anos de detencdo, mais multa. Espera-se que iSso
possa causar uma sensacao de que o risco de punicdo é maior, apesar de
ndo ser uma relacéo direta.

Um dos aspectos negativos continua sendo a dificuldade de localizar o
criminoso, pois na maioria dos casos, por nao precisar esta de corpo presente para
pratica do delito, o mesmo se utiliza de perfis falsos, criando contas falsas, também
a possibilidade de o crime ser praticado em qualquer lugar do mundo, onde a lei ndo
pode ser aplicada, portanto a populagcdo continua vulneravel, mesmo existindo a
possibilidade de localizar o endereco de IP do aparelho, pois localizar o
equipamento ndo € garantia de que a pessoa que utilizou o aparelho sera localizada.

Outra questdo bastante importante € o tempo da pena aplicada que varia de
trés meses a um ano de detencdo, muito branda levando em consideracdo a
gravidade do delito. Muitas pessoas que ja foram vitimas de exposi¢cdo na internet
tiveram suas vidas prejudicadas, tanto pessoais como profissional, isso quando néo
traz consequéncias mais graves, como 0s exemplos de jovens que cometeram
suicidio por ndo suportar a humilhagéo de ter sua vida exposta. Deve ser levado em
consideracdo o sofrimento das vitimas para assim lutar por leis mais efetivas e

compativeis com a gravidade da conduta criminosa.
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5 CONCLUSAO

Neste trabalho pode-se observar que perante os avancos tecnologicos é
extremamente crescente 0 uso da internet e das redes sociais, onde as postagens
de conteudo que deveriam ficar em ambito restrito, vém a publico causando
transtornos, e em muitos casos de forma irreversivel, quando a vitima pratica o
suicidio.

A Internet € um ambiente propicio aos atos atentatorios a dignidade e direitos
da personalidade. Isto se d& pelo fato de que com o seu surgimento e expansao,
surgiram novas formas de danos aos direitos subjetivos da pessoa, dentre eles a
pornografia de vinganca quando o sujeito passa a praticar o Sexting. A publicacéo
de uma foto ou video no mundo virtual é praticamente impossivel de se revertida.

A pornografia de revanche que remete ao ato de compartilhar na internet
fotos e/ou videos intimos de terceiros sem o consentimento prévio e valido dos
mesmos, geralmente contendo cenas de sexo explicito que, mesmo quando
gravadas de forma consentida, ndo foram produzidos com a intencdo de serem
divulgados publicamente na internet. Este tipo de vinganca vem aumentando, como
uma nova espécie de conduta criminosa, acarretando inUmeras questfes judiciais
para a tutela da vitima

Ademais, 0 que motiva essas condutas € o fato de a Internet passar aos seus
usuarios uma falsa sensacéo de anonimato e impunidade, no entanto, a Internet ndo
€ um territério sem lei. A importancia de se identificar essa conduta ilicita,
delimitando seu contorno e indicando que este € um crime passivel de
responsabilidade penal e civil, gerando, inclusive, o dever de reparar os danos
sofridos pelas vitimas € de grande necessidade.

Assim, nota-se a, a importancia de uma legislacdo que tipifigue sobre os
crimes praticados com esta conduta, pois, anterior ao fato ocorrido com a atriz
Carolina Dickmann, ndo existia uma lei que tipificasse tais atos como crimes,
causando a sensacédo de impunidade e consequentemente um descontrole no
cometimento dessas acoes.

Antes da criacdo da lei, os crimes virtuais eram punidos através de analogia,
e diante disso, muitas vezes nao era satisfatorio, pois ndo eram levados em conta as
peculiaridades e sua especificagdo, sendo assim aplicado por analogia de forma

totalmente genérica do Codigo Penal.
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Mesmo com todas as dificuldades apontadas, a Lei 13.718/2018, deu um
grande passo na tentativa de combater os crimes de pornografia de vinganga, como
também o Marco Civil produzindo mais amparo para os que aplicam a lei, mas o
tema por ser muito complexo e abrangente esta longe de ser esgotado.

Além da criacdo de leis que sejam abrangentes e efetivas, mesmo com 0s
avancos tecnoldgicos e mudancas de valores, o direito deve velar pela protecdo a
intimidade e todos devem respeitar aquilo que € inerente a condi¢cao digna humana
pois vitimas que sofrem esse tipo de violéncia sdo afetadas por eventos cruéis, que
alteram suas vidas e destroi seu bem estar.

Infelizmente até o presente momento ndo existe lei especifica para o crime
de pornografia de revanche, entdo assim pode-se fazer um interpretacdo do
Codigo Penal e encontrar em seus dispositivos legais artigos que ajudam a
criminalizar a pornografia de revanche, tais como os crimes de injdria, de ameaca
ou de lesao corporal por dolo eventual.

A punicdo mais eficaz aos que difundem a privacidade de terceiros deve vir
acompanhada da ferramenta mais efetiva para enfrentar a questdo, que € por
intermédio de leis mais severas , conscientizacdo dos danos que podem ser
causados na vida da vitima e disseminacdo de valores de respeito ao préximo e

humanidade.


http://www.jusbrasil.com.br/legislacao/1033702/c%C3%B3digo-penal-decreto-lei-2848-40
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