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RESUMO

O sistema Big Data veio para revolucionar o modo de pensamento dos diversos
nichos existentes no mercado. Todavia, ndo é s6 na area comercial que o sistema
tem relevancia, pois, contemporaneamente o Big Data vem sendo altamente
difundido na area do direito, especificamente no combate e prevencdo de crimes.
Assim como o tema deixa claro, o sistema Big Data como meio de prevencéo de
crimes, tal pesquisa tem a intencéo de deixar evidente a atuacao do sistema nesse
interim, bem como, o seu contexto histérico de atuacdo nas organizacdes e na
prevencdo de crime. Em sintese, o objetivo geral do trabalho é apresentar a
ferramenta como uma arma eficiente no combate a criminalidade, pois, mesmo tal
sistema em principio ter sido criado para suprir um anseio empresarial, tem se
mostrado no decorrer dos anos em suas aplicacbes nas areas do direito, uma
importante aliada para a seguranca publica, no que tange as solu¢cdes e prevencdes
de crimes. Especificamente, tal obra, retrata também a efetividade do sistema no
decorrer da histéria, bem como, mostra que se o Big Data nao for bem utilizada e as
organizacdes que lhe deram vida ndo forem reguladas podera se tornar um caos nas
vidas das pessoas. Ademais, relativo a metodologia do trabalho quanto a
abordagem tem uma roupagem qualitativa, ja a sua natureza se apresenta basica, ja
o método utilizado fora o dedutivo e etc. Por fim, para finalizar tal monografia, fora
feito um arremate de todo o assunto decorrido de maneira a fixar na cabeca do leitor
um conteudo de qualidade.

Palavras-chave: Big Data. Historico de utilizag&do. Prevencéo de crimes.
Regulamentacao.



ABSTRACT

The Big Data system came to revolutionize the way of thinking of the various niches
in the market. However, it is not only in the commercial area that the system has
relevance, because, at the same time, Big Data has been highly widespread in the
area of law, specifically in the fight against crime prevention. As the theme makes
clear, the Big Data system as a means of crime prevention, such research is
intended to make evident the performance of the system in that time, as well as its
historical context of action in organizations and crime prevention. In summary, the
overall objective of the work is to present the tool as an efficient weapon in the fight
against crime, since, even in principle, this system was created to meet a business
yearning, it has been shown over the years in its applications in the areas of law, an
important ally for public security, with regard to solutions and prevention of crimes.
Specifically, this work also portrays the effectiveness of the system throughout history
as well as shows that if Big Data is not well used and the organizations that gave it
life are not regulated it can become a chaos in people's lives. In addition, regarding
the methodology of the work regarding the approach has a qualitative dress, already
its nature is basic, already the method used outside the deductive and etc. Finally, in
order to finalize such a monograph, a closing of the entire subject had been made so
as to fix in the head of the reader quality contente.

Keywords: Big Data. Usage history. Crime prevention. Regulation.
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INTRODUCAO

Esta cada vez mais dificil ignorar o avanco tecnoldgico e a grande gama de
dados produzidos diariamente pelos seus usuarios. Nesta linha, emergiu da esfera
tecnologica um fenémeno conhecido como Big Data, que teve como forca motriz o
anseio empresarial por algo capaz de aumentar a capacidade de gerar, armazenar,

coletar e estruturar dados das empresas e redes sociais.

O Big Data, termo utilizado para descrever um “grande conjunto de dados”, e
essa definicdo toma forma na relacao tecnoldgico-comercial de um grande lastro de
usuéarios mundo a fora e tem como escopo principal a estruturacdo das interacdes
dos usuarios para montar um perfil mais real da persona de um individuo através de
processos racionalizados e praticos que servem de base para as empresas como

meio de melhoria nas suas estratégias de mercado.

Neste sentido, o presente trabalho adquire uma carga axiolégica de grande
valia por trazer em seu corpo uma ferramenta moderna, a saber, o Big Data, como
uma forca motriz a ser agregada a seguranca puUblica para a prevencdo da
criminalidade no pais. Tal ferramenta podera ajudar a suprimir o desleixo dos
gestores brasileiros, os quais no decorrer dos anos ndo vém dando a devida atencéo
a grande necessidade de conectar as politicas publicas aplicadas no presente
momento com o grande arcabouco tecnolégico desenvolvido nos dltimos anos, com
0 objetivo de mitigar as crescentes demandas litigiosas que vem assombrando a

populacao.

O sucesso da utilizacdo do Big Data nos Estados Unidos tem atraido os olhos
dos gestores publicos mundiais nos udltimos anos, pois, tal ferramenta se mostra
eficiente no combate a criminalidade. No ano de 2014, durante a copa do mundo
realizada no Brasil, fora utilizado o Big Data, que logo fora uma grande aliada para o

sucesso da realizacao do evento.

Outrossim, o objetivo geral do trabalho é apresentar o Big Data como uma
ferramenta moderna e eficiente na agregacdo de valores as forcas de seguranca
nacional para o efetivo combate a criminalidade, especificamente em sua prevencao.

Entretanto, mais do que utilizar o Big Data como meio de prevencdo de crimes, é



10

importante pensar no sistema como fonte integradora as forgcas de segurancas
publicas, sem jamais esquecer o papel protetor dos seus cidadaos, do Estado. Por
fim, por mais que tal sistema se mostre “espetacular”’, a falta de legislagao,
capacitacdo de profissionais e protecdo as liberdades individuais, podera trazer

sérios problemas a humanidade.

Metodologia

A abordagem da pesquisa sera qualitativa, pois além de trazer um histérico de
aplicacao, também sera analisado o direito ja existente, com intuito ndo s6 de propor
nova metodologia no Brasil, mas também, de melhorar os meios ja aplicados. J& a
natureza sera basica quanto a sua técnica, por se desenvolver em meio a material

bibliografico e materiais ja aplicados em outros paises.

Ja em relacdo a finalidade da pesquisa, a mesma se da de forma exploratéria,
pois analisa e esclarece conceitos e ideias do sistema Big Data. Também leciona

Antdnio Carlos Gil, afirmando que:

As pesquisas exploratérias tém como principal finalidade
desenvolver, esclarecer e modificar conceitos e idéias, tendo em
vista a formulacdo de problemas mais precisos ou hipoteses
pesquisaveis para estudos posteriores. De todos os tipos de
pesquisa, estas sdo as que apresentam menor rigidez no
planejamento. Habitualmente envolvem levantamento bibliografico e
documental, entrevistas ndo padronizadas e estudos de caso.
Procedimentos de amostragem e técnicas quantitativas de coleta de
dados ndo sdo costumeiramente aplicados nestas pesquisas. (Gil,
2008, p.27).

Quanto ao método, se dara de forma dedutiva, visto que por meio
bibliografico, na consulta de livros e artigos ja publicados, seré exposto a letra da lei
ndo s6 da Constituicho Federal para fundamentar as afirmacdes, exposicoes e
reflexdes, como também Leis e normas espacas que atendam o objetivo geral da
pesquisa. Os procedimentos técnicos utilizados serdo de uma pesquisa tedérica, com
natureza basica, visto que nédo pretende a implantacdo de nenhuma tese e mantera
o foco em fontes documentais, possibilitando ao leitor a melhor compreenséo, e

esclarecimento do que se trata o Big Data. Com isso, “Parte de principios
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reconhecidos como verdadeiros e indiscutiveis e possibilita chegar a conclusdo de

maneira puramente formal, isto é, em virtude unicamente de sua légica” (GIL, 2008,
p.9).

Neste trabalho, também fora utilizado o método monografico, o qual tem
respaldo pelo amplo estudo de casos de utilizacdo do Big Data na historia. Assim

como reza Antbnio Carlos Gil que:

‘o método monogréfico parte do principio de que o estudo de um
caso em profundidade pode ser considerado representativo de
muitos outros ou mesmo de todos os casos semelhantes. Esses
casos podem ser individuos, instituicbes, grupos, comunidades etc.
(Gil, 2008, p.18).

Ademais, em um primeiro momento, fora necessario a analise de diversos
materiais bibliograficos estrangeiros e nacionais, para concatenar de forma concisa
a estrutura de o texto a seguir em trés capitulos, sendo o primeiro capitulo
responsavel por todo processo referencial teérico do Big Data. Ja o segundo
capitulo, traz em seu escopo o Big Data como meio de prevencdo de crimes. Por
fim, o terceiro capitulo, vislumbra-se possiveis problemas com a ferramenta Big

Data, com a indevida utilizacdo juntamente com a falta de regulamentacao.
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CAPITULO |

1 BIG DATA

1.1 CONCEITO

Conceituar o sistema Big Data ndo € uma tarefa facil, pois apesar da traducéo
literal dos termos em inglés “big data” serem traduzidos em portugués como “grande
dados”, se apresenta com uma conotacdo de algo imenso, devido as drasticas
mudancas de visdo do tema, de acordo com a finalidade utilizada. Da mesma forma,
este grande volume de dados que sobrepesa as empresas, tem sido muito util nas

praticas mercantis na atualidade.

Nesta linha, o sistema ganhou forca em varias frentes, entre elas, governo,
companhias, instituicbes, organizacbes e a comunidade. Ainda ndo foi possivel
chegar ha um consenso que corroborem com o advento e a ampla expanséo do Big
Data, entretanto os varios doutrinadores do ramo tentam uniformizar tal definicéo,
todavia, as divergéncias em questbes pontuais dificultam a sistematizacdo. Em
contrapartida, os doutrinadores concordam em pelo menos um ponto, que o sistema
transformou a maneiras que os individuos interagem, trazendo um grande avanco
para modernidade, principalmente na tabulacdo de informagbes e rastros
produzidos. De acordo com o teérico MAYER-SCHONBERGER (2013, p. 4) "Big
Data se refere a trabalhos em grande escala que nédo podem ser feitos em escalas
menores, para extrair novas ideias e criar novas formas de valor de maneira que

alterem os mercados, as organizag0es, a relacdo entre cidadaos e governo etc”.

7

Também € importante citar o autor Edd Dumbill, que retrata a leitura do

sistema de maneira que 0s:

Dados que excedem a capacidade de processamento de sistemas de
bases de dados convencionais. Sdo dados demais, que se movem
rdpido demais, ou que ndo cabem nas restricbes de suas
arquiteturas de base de dados e para ganhar valor desses dados,
vocé deve escolher um caminho alternativo para processa-los
(DUMBILL, 2012, p.9).

Antes do Big Data, ndo podiamos falar em interligacdo de dados, bem como,

tecnologias capazes de fazer uma leitura tdo precisa e sisteméatica da que temos
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hoje. As dificuldades de processamento das vérias frentes de tratamento dos dados,
pelo fato de se amontoarem em uma velocidade impressionante, aliado a grande
versatilidade das informagdes, inviabilizaram a utilizagcdo deste recurso antigamente.
Quando comecamos a comparar a grande gama de informacdes produzidas pelos
individuos antes do Big Data, em contraste com as necessidades de pilares que
servissem para quantificar e qualificar os dados comecou-se a perceber-se ainda
mais a necessidade do sistema. Ndo é de hoje o anseio social de uma base de
observacdo que norteiem as acfes em blocos das diversas frentes envoltas a
humanidade, por mais que os profissionais se esforcassem, estavam limitados a
uma visédo quadrada e restrita de informacdes. Apos o surgimento do Big Data nos
fora possivel usar todos os dados de um evento, criar um filtro daquilo que é
fundamental e idealizar aquilo que antes era impossivel por intermédio da

tecnologia.
J& para os teéricos Daniella Costa Zuppo e Thomas H. Davenport, o Big Data:

Se fosse apenas uma colecao de dados digitais, big data seria como
uma colecdo de fotografias. Mas as tecnologias de comunicacéo,
armazenagem e processamento mudam as dimensdes dos dados de
modo tdo desproporcional a tudo que j& havia antes, que
inevitavelmente gera algo de outra esséncia (ZUPPO, 2013, p.27);

Big data € um termo genérico para dados que ndo podem ser
contidos nos repositorios usuais; refere-se a dados volumosos
demais para caber em um Unico servidor; ndo estruturados demais
para se adequar a um banco de dados organizados em linhas e
colunas; ou fluidos demais para serem armazenados em uma data
warehouse estéaticos (DAVENPORT 2014, p. 152).

A arguicao repousa no confronto de momentos por meio de um mundo antes
do Big Data e pés Big Data, isto €, a finalidade da era p6s Big Data é de deixar que
os dados extraidos falassem por si, descobrindo as causas de um fenédmeno ou

acontecimento por meio de analises realizadas.

Apoés toda a tentativa de conceituar o sistema, € importante apresentar o
processo de geracdo de dados, seu processamento e sua sistematizagdo, de

maneira sintética.

Semelhantemente, vocé ja parou para pensar na imensa quantidade de dados
produzidos diariamente por bilhdes de habitantes no mundo? Pois bem, empresas

de telefonia, bancos, companhia é&reas, estatais, entre outras, trabalham com
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incontaveis dados aleatérios. Entretanto, como €é que essas organizacfes
conseguem tratar de tantos dados de maneira coesa para ganhar lucros bilionarios?
Entéo, foi a partir desta necessidade que o sistema Big Data surgiu, conectando as
informacdes colhidas, conectando aos rastros cibernéticos deixados pelos usuarios

das mais variadas redes sociais e afins, montando a “persona” do utente.

Todavia, tais informacfes ainda se mostram obscuras para o leitor, para que

z

possa entender toda essa complexidade do sistema. Entdo, é a partir dai que
especialistas decidiram criar um resumo basico de como funciona o sistema,

nascendo entdo o conceito 5vs.

De inicio sendo sintético sobre o significado dos 5vs, temos a seguinte ordem

€ seus conceitos:

1. Velocidade: que analisa ligeiramente a grande monta de dados;

2. Variedade: responséavel pela traducdo do montante de dados independente
de suas fontes;

3. Veracidade: averigua a autenticidades dos dados para o0 sucesso da
demandante;

4. Valor: quantifica a tomada de decisdes, valorando cada dado traduzido;

Volume: sistematiza o grande volume de dados alocados periodicamente.

E importante ressaltar a importancia dada por Mazzega em sua monografia

de que a

Velocidade: Significa o qudo rdpido os dados e informacbes séo
produzidos e processados em tempo real até que atinjam a
demanda, ou seja, a frequéncia de geracdo de dados até sua
entrega, proporcionando melhoria aos negocios. A baixa velocidade
pode limitar diversas operacfes, diminuindo a vantagem competitiva
nos negoécios, como por exemplo, quando a aprovagdo de um
pagamento no cartdo de crédito ndo ocorre de maneira imediata, e
ao se deparar com situacdes de lentiddo, o cliente pode optar por
outras formas de pagamento.

Veracidade: Significa a importancia que os dados extraidos
possuem, além da confiangca que neles € depositada, ou seja, a
precisdo de tais dados, que quando verdadeiros geram maior
gualidade e alto nivel de seguranca. Para tomadas de decisédo
concretas e geracdo de vantagens competitivas em relacdo aos
concorrentes, dados veridicos sdo de extrema importancia nos
negécios. Podemos trazer também para esta dimensdo outro
elemento ja citado, o da velocidade, dado que a geracdo de
confianca necessita de analise em tempo real, uma vez que um dado
de minutos atras pode nao ser totalmente confiavel aos olhos do Big
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Data. A veracidade é de extrema importancia dentro dos negdécios e
nas grandes empresas, ja que a realizacdo de analises com dados
incorretos pode gerar prejuizo que se torna vital dentro dos negdcios;
ja pesquisas bem elaboradas com dados de qualidade sé&o
fundamentais para o destaque das empresas (...).

(Mazzega, 2016, p.17/18)

Desta forma, basicamente € com esse conceito que se gerencia os dados
aleatdrios, transformando em dados com grande precisdo e potencial de uso.
Outrossim, a forca motriz do Big Data, além dos cinco pontos elencados que
corroboram com o conceito do sistema, € a tabulacdo, que nada mais € do que toda

informacé&o coletada, mesmo aquelas que ndo eram consideradas importantes.

Doravante, ap0s todos os conceitos por ora apresentados, em especial as
cinco dimensdes norteadoras do Big Data, que por intermédio dele, os operadores
podem criar exequibilidades que em outro momento ndo podiam ser objeto de

estudos das organizacoes.

Por fim, vamos apresentar o derradeiro conceito do Big Data que entrelacam as
cinco dimensbGes anteriores e uma cosmovisdo universal deste evento.
Semelhantemente, tal conceito repousa amparo nos estudos de Campos (2015) que
trabalho em uma sintese das diversas definicbes do Big Data. Para o tedrico

Campos, o sistema é um:

Conjunto volumoso de varios tipos de dados (estruturados,
semiestruturados e nao estruturados) e de fontes de dados (web,
redes sociais, logs), que necessitam de solugdes tecnologicas
especificas para serem armazenados e analisados, na perspectiva
de geracéo de informagéo e valor (CAMPOS, 2015, p. 20).

Segundo tal conceito, o tedrico conceitua que o Big Data é definido com base
em trés correntes, sendo a inicial “Big Data Infraestrutura”, que traz em como objeto
de estudo a teoria de que no instante do marco inicial das teorias do Big Data, a
dimensédo de dados ja era alta, entretanto, ndo tinha acompanhamento tecnolégico
para tratarem esses dados, ndo sendo possivel a extracdo e analise dos dados. Tal
corrente traz a tona a limitagdo que existia quando a tecnologia ndo era avancada o
suficiente para suprir a demanda dos individuos, pois apesar das grandes
guantidades de informacdes nao tinha ferramentas disponiveis para extrai dados

Uteis, bem como analisa-los.



16

Ja a segunda corrente faz referéncia ao “prodigio Big Data” que tem seu
escopo em um dos elementos do sistema, a variedade de dados. O foco aqui é o
relevante aumento da versatilidade de informagdes, independentemente se eles séo
estruturados, semiestruturados ou n&o estruturados. Nesta teoria, € discutido o
entrelagamento entre as varias informag¢des encontradas na rede, independente da
classificacédo, variando dos dados tracados a partir de localizacfes via GPS, dados
colhidos no Facebook, You Tube, Instagram e etc (...). Nesta métrica, toda a
sociedade tem papel fundamental na tabulacéo das informacdes, pois sdo com base
nestes dados que as empresas trabalham as suas diretrizes para oferecer ao publico
algo mais preciso. Segundo Campos, “as redes sociais somadas aos
compartilhadores de videos ddo ao usuario a capacidade de gerar dados e, por
altimo, informagao” (CAMPQS, 2015, p.13).

Por derradeiro, temos a terceira corrente exposta por Campos (2015), que
discorre sobre as “Solu¢des Big Data”, tal teoria se relaciona com o surgimento do
sistema, pois foi a partir do pensamento de como aumentar a produtividade dos
diversos nichos de mercado, com um maior indice de acerto, surgiu a necessidade
de se criar algo novo para interpretar o que estava disponivel, mas que por ora ndo

tinha como ser “decodificado”. Prediz Leticia Carvalho Mazzega:

Esta corrente engloba trés conjuntos de tecnologias que se
relacionam: a primeira trata da tecnologia de coleta e processamento
de dados, que exibe algumas das principais ferramentas para o
processamento de dados, sendo que a mais utilizada atualmente
pelo Big Data € a Hadoop, desenvolvida pelo Google, que suporta
grande quantidade de dados, tem alta velocidade de processamento,
€ econbmica e possui forma estavel. O segundo conjunto é o de
ferramentas e técnicas estatisticas e computacionais responsaveis
por analisar dados apds a coleta e processamento, ou seja, técnicas
ligadas as areas cientificas e que utilizam instrumentos analiticos nas
solugbes do Big Data. Existem diversas técnicas utilizadas com o
objetivo de transformar os dados em analises concretas para
fornecer fontes confidveis as empresas, como exemplo a Andlise de
Redes, que analisa diversos tipos de redes. Por fim, o dltimo
conjunto estudado é o de infraestrutura para armazenamento e
suporte as tecnologias e técnicas. O Big Data exige das empresas
uma grande rede de armazenamento em que estejam conectadas,
seja em nuvens ou computadores, infraestruturas que colaborem
com um processamento de dados distribuidos e menor tempo de
processamento.

(...) Os trés conjuntos apresentados somente funcionam com a ajuda
de algumas camadas que propdem funcdes especificas, que sao:
armazenamento de solucdo Big Data relacionando-se ao ambiente
Hadoop; infraestrutura de plataforma que permite alto funcionamento
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do Big Data; integracdo de dados; c4digos que manipulem processo
dos dados; visdo de negdcios que prepara os dados para analise; e
por fim a fase final de aplicacéo, que € a utilizacdo das analises para
tomada de decisdo (MAZZEGA, 2016, p.21).

A partir desta perspectiva observamos a grande importancia das trés teorias
para o presente estudo, bem como, no entendimento de uma aproximacdo da

definicdo do Big Data.

1.2 DADOS TRANSFORMADOS EM INSIGHTS

Refor¢cando o que ja vimos anteriormente, o sistema Big Data transforma os
dados brutos em Insights preciosos para tomada de decisdes inteligentes. E um
processo eletrbnico que pega uma gama de dados soltos e “emenda” até
transformar em informacdo, depois do processamento das informacdes torna-se
conhecimento, depois da producdo do conhecimento sera usada nas tomadas de

decisbes de acordo com o que |he foi proposto.

Vale apena ressaltar que os negdécios que fazem uso do sistema tem 5 vezes
mais chances de tomarem decis6es mais rapidas do que os demais e 2 vezes mais
chances de obterem um desempenho superior, segundo a pesquisa realizada no

ano de 2013 da consultoria norte-americana Bain & Company.

7

Por fim, & importante lembrar que tais Insights sdo analisados através de
algoritmos, principalmente depois do advento dos sistemas com inteligéncia artificial,

gue sao usados como direcionamentos para filtrar e sistematizar as informagoes.

Muito embora 2/3 das informacOes digitais criadas diariamente sejam
produzidas pelos consumidores, as organizacdes detém a responsabilidade por 85%
do sistema digital. Sdo a partir das informacdes expostas pelos usuarios nas
plataformas de navegacdo, que servem para alimentarem as bases de dados
empresariais e governamentais. Desse modo, a tecnologia entra em cena,
minerando os interesses, atribuindo valores e direcionando acdes publicitarias ou de

outro seguimento, aumentando a efetividade naquilo que as organiza¢des desejam.
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Segundo Gutierres:

E importante distinguir big data de “lotes de dados”’ ou “dados
massivos”. Em big data, trés componentes s&o aplicaveis: volume,
variedade e velocidade (estes elementos sdo detalhados a frente,
acrescentando-se valor e veracidade). E o tamanho, a complexidade
e a inquietacdo dos grandes recursos de dados que explicam os
métodos pelos quais esses recursos sdo projetados, operados e
analisados.

O termo lotes de dados € frequentemente aplicado a enormes
colecbes de arquivos de simples formatos, por exemplo, cada pessoa
gue mora no Brasil e seus numeros de telefones. Esse conjunto de
dados séao listas importantes. Algumas dessas listas sao catalogos
cujo propésito é armazenar e recuperar a informagdo. Algumas
colecbes de lotes de dados sdo planilhas como tabelas de duas
dimensdes de colunas e linhas, matematicamente equivalente a uma
imensa matriz.

Para propésitos cientificos, as vezes, é necessario analisar todos os
dados de uma matriz de uma Unica vez. As andlises de grandes
matrizes séo intensivas do ponto de vista computacional e podem
requerer 0s recursos de um supercomputador.

Os recursos de big data ndo sdo equivalentes a uma grande planilha,
e 0s dados nédo sdo analisados em sua totalidade. As analises de big
data sdo processos que contemplam multiplos passos pelos quais o
dado é extraido, filtrado e transformado, com analises, muitas vezes
de forma fragmentada, e muitas vezes recursiva. (GUTIERRES,
2017, pags. 24/25).

E intrigante, como uma vasta gama de volumes de dados desordenados de
bilhbes de pessoas que utilizam os servicos comerciais, sejam eles presenciais e\ou
online, quando tratado, organizado e sistematizados, € transformada em uma rica
fonte de informac@es proveitosas para o frutifero ramo empresarial, tendo vista essa
perspectiva preceitua os autores Caio Saraiva Coneglian, José Eduardo Santarem

Segundo e Ricardo Cesar Goncgalves Sant'ana que:

Um fendmeno chamado Big Data esta causando uma revolugédo em
como empresas, governos e organizagfes coletam e analisam os
dados para a tomada de decisdo, tanto no ambito governamental
quanto no empresarial. Verificam-se, também, transformacdes
profundas, no campo cientifico, que estdo ocorrendo pela utilizacdo
de altos volumes de dados, permitindo a compreensao de diversos
eventos que, até entdo, ndo haviam sido identificados.

BN

O conceito de Big Data relaciona-se a heterogeneidade, a rapida
geracdo e processamento e a grande quantidade de dados
disponiveis digitaimente. Esse fenémeno despontou mais,
significativamente, a partir do inicio do século XXI, quando a
gquantidade de dispositivos e de usuérios conectados apresentou um
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crescimento exponencial. Outro fator marcante, deste século, que
contribui para a exploséo do Big Data, foi o uso das tecnologias de
informac&o e de comunicacdo para a maioria das tarefas cotidianas,
em que, por exemplo, notas fiscais sdo geradas e enviadas em
formatos digitais. (...)

Uma das consequéncias desse fenbmeno é que todas as acles
realizadas por uma pessoa deixam rastros a respeito de quem ela é
e do que ela faz, permitindo com que as caracteristicas de um
determinado individuo estejam armazenadas em alguma base de
dados espalhada pelo planeta, e que grandes organizacdes e
governos possam acessar tais dados para os mais diversos fins.
Nesse contexto, o principal uso de todos esses dados sdo analises
na busca a fim de definir padrées e comportamentos de usuarios,
pacientes, empregados, doencas, produtos, entre outros. Assim, as
informagfes que s&o encontradas sdo utilizadas para a tomada de
decisdo dos gestores (CONEGLIAN, SANTAREM SEGUNDO E
SANT ANA, 2017).

E importante frisar que o trato dos dados € feito de acordo com o apoio de
algoritmos inteligentes, que sdo sequéncias de regras que possibilitam que se
chegue a um resultado preciso que indique qual a melhor acdo deve-se tomar. Uma
organizacdo pode entender melhor um anseio compartilhado por um usuario, um
clinico pode considerar se o paciente de uma clinica necessitara ser hospitalizado
em um dado periodo e de qual modo é possivel restringir gastos dentro de uma

empresa.

Os algoritmos de sistemas preditivos, que com apoio em dados minerados
‘predizem” um caso com relevantes possibilidades de haver, s&o um importante
desafio a ser superado nesse espaco que existente entre aplicacdo em tempo real, e

estudo de informacdes antecedentes para se levar a uma decisao.

Os sistemas correlacionais de depdsitos de dados, ha muito tempo aplicados
em instituicbes e proporcionando resultado nessa questdo, sdo incapazes tanto de
trabalhar com o grande numero de dados quanto fazer estudos preditivas e em

tempo real.

Nesse pensamento a streaming computing, que maneja com dados em tempo
real e alto movimento de informagbes, como, em sistemas de transito, que
acompanham a circulacdo de carros em certa cidade, e que compartilham ao utente
qual o melhor curso a ser seguido para chegar ao seu destino, por meio de seus

algoritmos, traz solucdes praticas e rapidas aos seus clientes.
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De maneira idéntica com o ramo comercial/tecnolégico o direito ja vem se
beneficiando deste importante sistema, principalmente como meio de prevencao de
crimes. A exemplo disso deve-se destacar os Estados Unidos, que através de suas
conceituadas universidades aliados a grandes investimentos de poténcias
tecnoldgicas, vem modificando através de iniciativas dos seus Estados seus antigos
sistemas de prevencdo de crimes ou até agregando o moderno sistema as suas

politicas publicas de prevencdes de crimes.

1.3 CASOS DO USO DO BIG DATA

E cedico que o Big Data Analytics pode ocorrer em diversos ramos,
acarretando melhorias no processo de apoio de tomada de decisdo, sendo que por
intermédio dos dados coletados, torna a tomada de decisdo mais assertiva,
melhorando assim, as estratégias a serem tracadas e por consequente um melhor
desempenho no nicho aplicado, podendo o sistema prevé as tendéncias do nicho

através do tratamento das informacdes.

1.3.1 Uso do Big Data na saude

Diferentes algoritmos de previsdo podem ser implantados de acordo com

base no vasto numero de informes disponibilizadas no nicho da saude.

Através do Big Data é possivel fazer cruzamento de dados de diversas
informacBes, sejam elas pertinentes a poluicdo atmosférica, sintomas de
determinada doenca por intermédio de uma consulta médica, ou até mesmo
comentérios de doentes em redes soécias, relatando estd com sintomas de

determinada enfermidade.

Ja No Brasil, Unidade de imunologia do Instituto do Coracgéo - a INCOR utiliza
o sistema através de algoritmos espalhados por bases de dados no mundo inteiro,

para monitorar a mutacdo da doenca do HIV, e com 0 acesso a esses dados
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desenvolve vacinas eficazes no combate as mutacdes da doencga, além de servir de

apontador em uma possivel busca pela cura do virus.

1.3.2 Uso do Big Data Seguranca Publica

Ja nessa area, o Big Data vem crescendo com uma popularidade tdo grande,
guanto outros métodos utilizados no passado, pois ap0s os atentados terrorista das
duas ultimas décadas, em especial a série de atentados de 11 de setembro, nos
Estados Unidos, as autoridades, passaram por uma grande revolugdo em seus
métodos de combate ao terrorismo, bem como em seus sistemas de seguranca
nacional, aplicando de maneira mais massiva o0 uso de tecnologias em seus

sistemas de seguranca através do Big Data.
Segundo a cartilha do Xlll edicdo do SEGETT,

No estado do Tennessee, uma ferramenta totalmente aplicada a
seguranca publica tem mostrado grande eficiéncia tanto no
desvendamento de crimes, captura de criminosos, e também na
prevencdo de delitos. Através de diversas cameras de seguranca,
sensores, informacdes de terceiros, € uma monitoracao de dados por
uma central, € possivel controlar lugares suscetiveis a crimes,
horario em que comunmente delitos ocorrem, e deslocar tropas para
determinado local antes que o delito ocorra, ou em caso da fuga do
criminoso, é possivel organizar tropas policiais, com base na rota de
fuga e por meio da central orientar a tropa sobre qual caminho mais
eficiente a ser tomado para a captura do criminoso.

Em 2013, durante uma maratona na cidade de Boston, um atentado
terrorista causou a morte de trés pessoas e feriu outras 264. A policia
local implantou um sistema de Big Data, que recolhia informacdes
disponibilizadas por terceiros, com dados como varias filmagens que
aconteceram durante a maratona por celular pessoal ou cameras de
seguranca, andlise de comportamento de individuos e, sobretudo,
guem estava portando mochilas durante a maratona. Através do
estudo de caso e correlacdo de diversos dados a policia conseguiu
identificar e prender o terrorista (SEGETT, XIIl. 2016)

E muito importante pensar no Big Data como aliada importante da técnoldgia,
podemos perceber que o grande poténcial da ferramente pode agregar muito valor e
precisdo no sistema publico de seguranca.
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1.4 MARCO CIVIL COMO UM PASSO IMPORTANTE PARA O BIG DATA

Apesar do grande avanco tecnoldgico no mundo, ainda ha muito a se
avancar, principalmente em pesquisas direcionadas, entretanto, para evitar abusos,
precisa-se da criacdo de protecbes legais. Todavia, tais protecbes, nao
acompanham o ritmo de crescimento tecnolégico, acarretando um problema a néo

atender as necessidades contemporaneas.

Indo em direcdo oposto a tendéncia omissa, o Brasil foi pioneiro ao debater a
aprovacgédo da Lei 12.965 de 2014, mais conhecida como “Marco civil da internet” a
gual foi aprovada, dando um passo gigantesco na preservacao da equidade da rede,

além de estabelecer direitos aos consumidores e obrigacdes as instituicdes.

A histéria por tras da tramitacdo do projeto, contou com a participacdo de
mais de duas mil colaboracdes, sendo algumas delas través da internet, porém o
projeto s foi impulsionado apods o pedido de urgéncia, formulado pela até entdo
presidente Dilma Rousseff, na oportunidade em que o ex-administrador de sistemas
da CIA e ex-contratado da NSA Edward Snowden, divulgou agédo de espionagem
através de monitoramento ilegal feito pela Agéncia Nacional de Seguranca dos
Estados Unidos. Este caso impulsionou a provacgao da Lei 12.965, com o escopo de

defesa da privacidade de informacdes.
Preceitua a autora Bianca Yuki Enomura:

Apbs ajustes que agradaram e desagradaram defensores da
liberdade na internet e as poderosas empresas de telecomunicacdes,
0 projeto foi aprovado na Camara dos Deputados e no Senado e
sancionado pela presidéncia em 23 de abril de 2014.

Ainda ndo esté claro o impacto que a deciséo tera sobre o universo
do Big Data, mas o Art. 7° abre espaco para discussdes ao garantir a
inviolabilidade e sigilo do fluxo de comunicacbes pela internet e
comunicagcbes privadas armazenadas, s6 sendo autorizada com
ordem judicial. Outros pontos do artigo ainda exigem que a coleta,
uso, armazenamento, tratamento e protecdo de dados pessoais
sejam informados com clareza e sejam feitos apenas com
consentimento expresso do usuario.

Nesse periodo de consolidagdo das praticas na internet e suas
regulacdes, é quase impossivel escolher livremente que dados
fornecer as plataformas. Assinalar a caixa “Li e aceito os termos e
condi¢gbes” muitas vezes significa ceder informacgdes valiosas para as
empresas. Mas a importancia desse contrato parece nao abalar a
maioria das pessoas, ja que, de acordo com pesquisa da
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Universidade de Stanford, 97% dos usuarios vao direto para o
“‘concordo” (REVISTA SUPER INTERESSANTE, 2014, p. 18/19).

Quando se comeca a trabalhar o impacto das miriades sistemas Big Data
presentes, a ameaca a intimidade das pessoas torna-se um item de receio, pois é
motivo de questionamento se uma empresa pode disponibilizar os dados pessoais
dos seus clientes para terceiros.
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CAPITULO Il

2 BIG DATA COMO MEIO DE PREVENGCAO DE CRIMES

2.1 HISTORICO DO USO DO BIG DATA NO MUNDO

Quando Falamos em Big Data como meio de prevencao de crimes, logo nos
perguntamos como algo que € de certa forma pouco comentada por especialistas,
pelo publico e pela midia, podera ser eficaz em sua aplicagdo? Tal questionamento
€ simples de ser respondido, e, a melhor forma de sanar qualquer duvida, € mostrar
o0s resultados obtidos em outros paises e em alguns estados brasileiros, através do

direito comparado.

Nos Estados Unidos da América, sdo desenvolvidas diariamente novas
técnicas para o efetivo uso do Big Data, como forma de prevencao de crimes ao
longo dos ultimos anos. Em 2011 os pesquisadores George Mohler, em parceria
com um criminalista e um antropdlogo elaboraram um algoritmo que permite a
atuacéo preditiva do departamento de policia da cidade de Santa Cruz, no Estado da
Califérnia, através da analise minuciosa e critica do algoritmo nos dados colhidos no
decorrer dos anos, tais como, ocorréncias, modos operantes, informagdes sobre
suspeitos, tudo isso com objetivo de tracar uma persona de dados Uteis, apontando
com precisao estatistica, possiveis locais, data e hora de crimes a serem cometidos.
Segundo dados da policia local, ouve uma reducdo de cerca de 30% nos crimes

contra o patriménio na localidade.

Em Chicago, a policia local construiu uma grande unidade com o intuito
de prevenir crimes, sendo que o que mais chama atencéo € a elaboracéo das listas
“‘quentes” contendo nomes de possiveis criminosos, ou seja, o Big Data analisa os
dados e estrutura as informacfes, mostrando tracos relevantes de determinadas
pessoas com um “potencial” criminoso. Com esta lista em maos, a policia local se
desloca até a localizacdo do individuo e o adverte que se o referido concorrer em

infracdo penal terd que arcar com as consequéncias.

N&o é sO nos Estados Unidos que a ferramenta vem sendo usada, no
Reino Unido, a policia detém uma ferramenta chamada de “CRUSH" a qual funciona

com a conotacdo de analisar crimes cometidos por ex-detentos, todos 0s seus
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rastros captados, além de informacdes climaticas, habitos, horarios e etc. Com

objetivo de prevenir futuros delitos.

Em meados de 2014 o Estado de Sao Paulo, comprou o sistema chamado de
Detecta, desenvolvido pela gigante tecnolégico Microsoft, em conjunto com a
prefeitura de Nova York, que por sua vez analisa os dados presentes nas
plataformas da policia local (INFROCRIM e Boletins de Ocorréncias digitais)

permitindo 0 monitoramento criminal o auxilio indicativo investigativo.

Esses foram apenas alguns exemplos da utilizacdo do sistema Big Data,
como vemos nos resultados da aplicacdo da ferramenta, todos os indices as quais 0
programa foi proposto, houve diminuicdo de delitos, além de aumentar a efetividade

no combate ostensivo aos crimes.

2.2 UM RELATO IMPORTANTE SOBRE A UTILIZACAO DO BIG DATA NOS
ESTADOS UNIDOS

Nos Estados Unidos da América, divisdes inteiras tem sido criadas para
manusear o Big Data, um exemplo de sucesso é a divisdo pré-crime de Washiton,
comandada pelo ilustre Detetive John Anderton que por muitas vezes comparado
com o astro de Holiwold, Ton Cruse, onde o detetive cruza os dados coletados pela
polia local, tais como nome de vitima, acusado e local do delito. Com todo esse
cruzamento de dados, consegue-se previsdes muitas vezes precisas, antes mesmo
do crime ocorrer. Diferentemente do personagem principal do filme Minority Report,
Anderton, € um her6i. No filme, Tom Cruise usa a sua pré-cognicao, uma espécie de
vidéncia para acabar com a criminalidade na cidade, entretanto, o herdi norte-
americano da vida real, ndo precisa recorrer a elementos sobrenaturais para prever

crimes.

As cidades de Memphis, New York e Baltimore usam o Big Data ha anos para
auxiliar na prevencao de crimes e mantém a seguranca das Urbes. Com um modelo
robusto e avancado, o Big Data pode até dar a impresséao de que saiu dos filmes de
ficcdo cientifica, entretanto, sua base nada mais € do que modelos mateméticos de
um alto padrdo de processamento. Talvez a comparacao entre o filme e a vida real

seja algo esdruxulo, todavia, o processamento de dados através do Big Data ja é
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uma realidade, e, nos da meios precisos para descobrir padrées de comportamento,

locais mais perigosos e condutas corriqueiras dos infratores.

Para entender melhor o Big Data, € importante compararmos o sistema com a
previsdo meteoroldgica. Os especialistas fazem previsfes delimitadas apenas por
“‘pressagios” por assim dizer, estendidos apenas a quantidades limitadas de dias,
gue podem muitas vezes serem readequadas, ou entdo se concretizar da forma da

previsdo primitiva ou até podem estarem totalmente erradas.

Doravante, apos a cidade de Memphis adotar o sistema Big Data, a taxa de
crimes cometidos a localidade caiu 25% entre os anos de 2006 a 2010, enquanto a

média nacional ndo se aproximou da casa dos 15% de diminuicéao.

A reducdo s6 pode ser obtida apds a realizagdo do mapeamento do local,
coleta de dados e registro de fatos através do PDA’s, além de leituras de software
SPSS, programas de analise preditiva da companhia IBM, todos combinados com o
programa GIS, e por fim, toda esta juncdo de métodos, foram mapeados e
transformados em dados Uteis pelo programa Big Data ESRI. Com todo esse
processo de mineracdo, passando por Varios processos analiticos de
transformacdes, sdo entregues aos policiais relatérios contendo informacdes
mineradas e validas, com mapeamentos dos provaveis locais de infrac6es. Neste
viés, a policia passa a realizar rondas nas ruas com um alto padrdo de precisao,

chegando ao ponto de poupar recursos financeiros.

Com tais dados, a policia de Memphis concluiu que a criminalidade néo esta
distribuida igualmente em todos os locais da Urbe, entretanto, os indices de
delinguéncia sdo mais acentuados em microrregides, principalmente em areas mais
pobres, pois a delinquéncia consegue uma penetracdo mais massiva, pela baixa

média de renda dos moradores daquela comunidade.

2.3 A IMPORTANCIA DE INVESTIR NA PREVENCAO DE CRIMES

Muito se fala nos nameros exorbitantes de crimes cometidos no Brasil, mas
pouco séo os debates efetivos entornam da necessidade da prevengédo de crimes.

Debates que trazem alguma solucéo estdo crescendo ao longo dos anos, mas as
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politicas publicas efetivas ainda vém sendo um tabu no Brasil. E muito simples
comprovar essa teoria, basta apenas analisar o aumento dos numeros da

criminalidade ao longo dos anos.

A reincidéncia criminal no Brasil € um grande exemplo da falta de
investimentos em prevencédo de crimes, tomando por base os nimeros exorbitantes
de crimes de praticados por individuos que ja foram incursos em ato criminoso
anterior segundo dados do relatério elaborado pelo Instituto de Pesquisa Econémica
Aplicada — IPEA em 2015 mostram certa obscuridade em se apontar uma
porcentagem precisa veste a amplitude de conceitos de reincidéncia, aliados a falta
de dados fidedignos que demostrem a realidade.

O IPEA em seu relatério conclui-se que

(...) a cada quatro apenados, um é reincidente legalmente. O
resultado é proximo do encontrado por Adorno e Bordini (1991) em
levantamento feito em Sao Paulo (porém, sem considerar o limite
legal de cinco anos). Como mostrado na segunda secao deste
relatério, varias pesquisas documentam que a taxa de reincidéncia
penitenciaria € bem superior a isso, bem como é enorme o0 nimero
de pessoas que colecionam reiteradas passagens pelo sistema
(principalmente com base nos dados apresentados pelo Depen, fonte
da famigerada taxa de reincidéncia de 70%). (IPEA, 2015, p.111).

Em contrapartida o mesmo relatério apresenta mais algumas pesquisas que

mostram outros nidmeros sobre a reincidéncia.

Uma das principais pesquisas produzidas sobre o tema no Brasil é
de autoria de Adorno e Bordini (1989), a qual utilizou como universo
empirico todos os sentenciados libertados da penitenciaria do estado
de Séo Paulo entre 1974 e 1976, o que significou 252 pessoas do
sexo masculino. Utilizou-se o conceito de reincidente penitenciario,
que compreende 0 sujeito que, tendo jA cumprido pena, tenha sido
recolhido novamente em estabelecimento penal. Chegou-se a uma
taxa de 46,03%, niamero bem distante dos tdo proclamados 70% de
reincidéncia.

Anos atrds, o Ministério da Justica (MJ), por meio do Depen,
apontava que o indicador de reincidéncia criminal é de “dificil
apuracao”. Em seu relatoério de gestao (Brasil, 2001, p. 13), o Depen
citou que a reincidéncia criminal em 1 de janeiro de 1998 era de 70%
e que sua meta era reduzi-la, até 2003, para 50%. Essa parece ser a
origem de uma porcentagem amplamente divulgada no pais.
Todavia, analisando o exposto nesse documento, percebe-se que o
conceito utiizado € bem amplo e considera, em verdade, a
reincidéncia prisional como parametro de calculo. Para o Depen, o
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indicador é definido como o ndmero de reincidéncias sendo igual a
presos recolhidos no ano com passagem anterior pelo sistema
(condenados ou nao). Ou seja, a porcentagem de 70% esta
sobrestimada pelos presos provisorios, que tém seu movimento
influenciado pela atividade policial e que ndo necessariamente se
convertem em condenacdes. Na verdade, esse mesmo relatério
constata que a taxa de reincidéncia criminal, nos critérios nele
definidos para a sua apuracao, n&o conta como base de informacdes
para o acompanhamento e o processamento de nova apuracao. O
proprio Depen, em junho de 2008, divulgou que 43,12% dos
apenados de todo o pais no primeiro semestre daquele ano eram
réus primarios com uma condenacgdo, 23,87% eram primarios com
mais de uma condenacdo e 33,01% eram reincidentes (Brasil, 2001,
2008).

(IPEA, 2015, p.111).

Seja qual for o cenério apresentado na pesquisa, os indicies sdo altos, o que
nos leva a repensar a efetividade das nossas politicas publicas e procurar novos

meios de solugdes para este problema.

Outrossim, levando em consideracéo os dados estatisticos, o Big Data, pode
ser um grande aliado para solucionar tais intercorréncias, prevenindo novos crimes,
sendo usado para tracar um perfil mais preciso dos reincidentes e ajudar no
planejamento efetivo de planos de controle e combate a criminalidade. O poder
publico s6 vai ter efetividade nas suas acdes quando detectar precisamente 0s
problemas e agir incisivamente. Contemporaneamente, € importante aliar o
policiamento, politicas publicas as novas tecnologias. Nao se pode pensar nesta era
no termo “efetividade” ao combate ao crime, sem antes investir pesado em

tecnologia.

Varias mudancas tém ocorrido na era moderna, principalmente no
comportamento dos individuos, consequentemente, no meio social, e, com isso 0
crime organizado também vem sofrendo mutacdes, principalmente pela poderosa
influéncia da globalizacdo, afinal, as mesmas tecnologias que possibilitam uma

gualidade de vida, também serve de aparelhamento para 0s criminosos.

Desta forma, como a sociedade que se posiciona contra tudo aquilo que burla
a lei, ferindo direitos fundamentais, necessita da protecdo do Estado para que
tenham os seus direitos respeitados. E cedico que aqueles que cometem crimes
precisam de uma sansao justa e equivalente ao ato infracional, todavia, com o poder

judicial abarrotado de processos, somado a um sistema penitenciario falido, a
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alternativa pontual esta na prevencao, ou seja, a antecipacdo do Estado a praticas
criminosas. Nesta seara 0 investimento estatal € essencial, e como ja vimos no
capitulo anterior, traz um retorno rapido e efetivo, ajudando a diminuir os niveis de

criminalidade e trazendo a sensacao de seguranca a sociedade.

E mais barato investir na prevencdo de crimes através do Big Data do que
sustentar detentos diariamente na cadeia. Um pais que ndo investe em tecnologia

de prevencao, € um pais fadado a insignificAncia.

Dados recentes da Associacao Brasileira das Empresas de Software — Abes,
mostram que Brasil investiu cerca de R$ 38 bilhBes de ddlares e tecnologia e
servicos em 2017, ocupando a nona colocacdo no ranking mundial, entretanto, este
investimento ndo foi tdo efetivo na &rea de seguranca publica, especialmente no

sistema preventivo.

Mas nem tudo é tristeza, um caso de sucesso do Big data no Brasil, é o
estado do Ceara, que no ano de 2017 o governo adquiriu o programa SPIA, com o
orcamento de R$ 8,5 milhfes, empregados tanto no programa, como no
desenvolvimento de pesquisas na area. Desde entdo, o Estado vem obtendo um
bom desempenho nos indices de reducdo de numeros de roubo de veiculos. Sinal
de que o uso da tecnologia realmente ajuda, aliais os dados traduzem isso, houve
uma reducédo de 30,9% dos crimes contra 0 patriménio e por consequente, teve um
aumento de 43% nos indices de recuperacdo de veiculos entre os anos de 2016 e
2017.

Outro exemplo é o Estado de Santa Catarina, além de ter a menor taxa de
homicidios do pais, os policiais usam um sistema de reconhecimento facial, somado
a um aplicativo “Kit”, permitindo o registro da ocorréncia no local do fato, diminuindo

o tempo de identificacdo de cada ocorréncia em cerce de 60%.

Por mais que tenhamos investimentos em tecnologia, ndo podemos descartar
0 ser humano, pois, ele é peca fundamental da engrenagem, o que deve ser feito é a
capacitacdo dos profissionais de segurancga publica e dispor 0s meios necessarios

para atingir os fins desejados.
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2.4 A UTILIZACAO DO BIG DATA ANALYTICS NO DESENVOLVIMENTO DE
MODELO DE PREVISAO DE CRIMES

O aumento do crime dia a dia € o principal problema na frente da sociedade
humana. O crime ocorre quando o espaco pessoal ou o espago de trabalho do
infrator e do alvo se cruzam em um anico ponto O alvo pode ser uma Unica pessoa
ou grupo de pessoas ou dizer um territorio. O crime pode ser acidental ou pode ser
planejado. O crime acidental é infeliz e inesperadamente ocorre. Crimes acidentais

ocorrem em qualquer lugar.

O grupo de pessoas briga com 0s outros por um assunto pequeno que pode
prejudicar as pessoas que ndo estdo tendo qualquer relagdo com esse assunto.
Crime planejado é o crime que é implementado intencionalmente. A pessoa cuja
intencdo é fazer o crime, principalmente pesquisa o alvo ou area alvo e estuda-lo de
acordo com a implementacdo do crime. Lugares isolados tém maiores chances de

ocorréncia de crimes onde o patrulhamento policial € menor.

O mapeamento do crime € usado para analisar, mapear e visualizar
incidentes de crimes ou padrdes criminais para se ter uma ideia para prever a
ocorréncia do crime. O mapeamento do crime ajuda, assim, a seguranca e a policia
a acomodar seus recursos de acordo com a prevencdo do crime. No passado, 0
mapeamento do crime poderia ser feito por poucos povos que estavam com
ferramentas especiais. Atualmente, tanto os académicos como os profissionais tém
a capacidade de mapear o crime usando dados espaciais criminais disponiveis e
com a ajuda de tecnologia avancada desenvolvida. Assim, o mapeamento do crime
€ implementado principalmente para reduzir o crime da sociedade, identificando os

Hotspots (os locais onde o crime pode ocorrer a taxas mais altas).

No passado, os dados relativos ao crime sédo principalmente as queixas
policiais, o relatério do jornal e os artigos disponiveis em formato escrito ou
impresso, mas a medida que o desenvolvimento tecnoldgico avanca, os dados
relativos ao crime estdo disponiveis em coépia impressa e em formato de copia
eletrbnica. Cenarios passados sao diferentes, ja que a menor taxa de criminalidade
estava la, os dados gerados em relacdo as atividades criminosas também eram

baixos. Nessa quantidade menor de dados, as técnicas tradicionais de analise de
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dados sao eficientes para analisar e prever o crime. Os dados do passado
relacionados a atividades criminosas desempenham um papel vital no mapeamento

do crime e na previséo de lugares onde o crime pode ocorrer.

Analisando que os dados disponiveis no tempo anterior era tarefa muito
tediosa e demorada pelas técnicas tradicionais de mineragdo de dados, embora 0s
dados fossem muito menores. A geracdo de dados hoje € vasta devido ao aumento
da taxa de criminalidade que ndo pode ser tratada pelas técnicas tradicionais de
analise de dados. Esses grandes dados gerados sdo Big Data, que podem ser
facilmente tratados com a ajuda do Big Data Analytics. Os dados digitais podem ser
estruturados, semiestruturados ou ndo estruturados. A maioria dos dados digitais
analisados até agora era um tipo estruturado de dados para prever o crime. Os
dados estruturados podem ser considerados como os dados organizados em

formato tabular com a ajuda de linhas e colunas adequadas.

Dados anteriores sao Uteis para prever os locais volateis ou os hotspots.
Depois de aplicar algumas técnicas de mineracdo de dados, como clustering,
classificacdo e outras técnicas, os locais com maiores chances de ocorréncia do
crime foram identificados e as capacidades policiais podem ser alocadas la. Hoje em
dia o0 uso da internet esta aumentando rapidamente. O uso da internet também é
responsavel por fornecer comunicacao entre criminosos para completar sua missao
especifica. Portanto, a geracdo de dados € enorme, principalmente em formato de
dados semiestruturados ou ndo estruturados, e pode ser analisada usando
clustering para Big Data. Para analisar uma quantidade tdo grande de dados em
formato semiestruturado ou ndo estruturado, as técnicas tradicionais de mineracéo
de dados ndo sdo muito capazes. Para essa finalidade, o Big Data Analytics de

dados é usado.

A geracao de dados aumenta exponencialmente e a infraestrutura tradicional
€ um pouco incapaz de lidar com dados tdo vastos. Usando o Big Data Analytics,
esses dados abrangentes, que incluem dados n&o estruturados ou
semiestruturados, podem ser manipulados. Como a entrada fornecida ao Hadoop
pode ser em semiestruturada ou ndo estruturada, mas a saida gerada a partir do
Hadoop resultard em dados estruturados. O mapeador e o redutor conterdo o

algoritmo de previsdo e o0 map reduce sera usado para manipular esses dados e
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produzir os resultados na metade do tempo que é usado pela metodologia

tradicional de mineracao de dados.

A ferramenta R é usada para distribuir os dados geograficamente. Esta
ferramenta € capaz de gerar representacdo geoespacial de dados distribuidos
geograficamente. Pacotes diferentes estdo disponiveis com esta ferramenta que
precisa ser instalada para executar a distribuicdo de dados. A analise de dados, bem
como diferentes padrdes de visualizacdo de dados distribuidos, pode ser obtida a

partir desta ferramenta.

7

A Rede Neural Artificial € a colecdo de diferentes neurbnios de
processamento ou nos (elementos de processamento) que fornece a previsdo com
base nos dados disponiveis ou nos dados agrupados. A precisdo de predicdo da
Rede Neural Artificial € normalmente muito alta quando comparada a outros
sistemas como a Série Logica Fuzzy ou a Rede Bayesiana. A principal desvantagem
da Rede Neural Artificial € que leva tempo para aprender a implementacédo da Rede

Neural Artificial.

2.4.1 Estudo relacionado do Big Data analytics na previsao de crimes

O crime pode ser considerado como um “ato contra a lei que prejudica os
povos inocentes e resulta na aquisicdo de puni¢cdes das autoridades legais como a
aplicacao da lei ou a autoridade judiciaria do governo”. Diferentes tipos de crime sao
principalmente violagbes de transito, fraudes, crimes sexuais, incéndios criminosos,
delitos de drogas, crimes violentos, assassinatos, roubos, danos, roubo e cibercrime.
Pode-se observar que os dados passados que foram relevantes para as atividades

criminosas sao Uteis para prever os hotspots do crime.

A andlise de dados de crime pode ser feita usando técnicas de mineracao de
dados com ferramentas como ferramenta weka, ferramenta secundaria rapida,
ferramenta R, KNIME, ORANGE e Tanagra etc. A analise de dados de crime é feita
principalmente usando k-means clustering de mineracdo de dados. Devido ao
desenvolvimento da tecnologia, 0s criminosos estdo usando seus equipamentos
tecnoldgicos para fazer crimes. Que os dados digitais estdo sendo usados para

analisar o crime. O crime analisado serda util na previsdo dos hotspots. Novamente,
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os dados usados para andlise e para fins de previsdo usando mineracdo de dados
sdo dados estruturados, quando ha dados nao estruturados ou semiestruturados, as
técnicas de mineracdo de dados sdo um pouco demoradas naquele momento. Os
dados criminais obtidos foram obtidos, preparando os dados para uma pequena
ferramenta rapida e realizando o agrupamento k-means nesses dados para obter os

clusters. Depois de obter clusters, analise os clusters para prever o crime.

Outras técnicas de mineracdo de dados também podem ser aplicaveis para
analisar os dados do crime e a previsdo pode ser feita para identificar os pontos de
acesso. Outra técnica inclui principalmente classificagédo, algoritmo de agrupamento
aK-means, algoritmo de maximizagéo de expectativa, etc. Apos aplicar um algoritmo
de agrupamento K-means, ele pode fornecer melhores resultados do que obtemos
depois de aplicar apenas k-means clustering. O algoritmo K-Means pode ser
implementado no Big Data Analytics. Estas sdo algumas técnicas tradicionais e
demoradas para mapear 0 crime, uma vez que requer mais sobre os dados

estruturados.

Distribuir os dados relevantes para o crime geograficamente também é uma
tarefa tediosa, mas agora pode ser implementado usando ferramentas como a
ferramenta R. Com alguns pacotes geoespaciais que precisam ser instalados e
executados com a ferramenta R, os dados a serem distribuidos em areas
geogréficas serdo muito influenciados. O agrupamento desses dados criminais pode
ser feito usando tecnologia apropriada. No Big Data Analytics, o agrupamento
baseado em algoritmo genético GA (Genetic Algorithm) também pode ser

implementado para analisar ou implementar o agrupamento em cluster.

A fundacdo apache forneceu a ferramenta poderosa para armazenar e
analisar os dados em diferentes clusters separadamente. Diferentes dados do
cluster sdo processados separadamente, onde o map reduce é usado para produzir
alguns resultados frutiferos e também usa o HDFS (Hadoop File System). Como os
diferentes dados agrupados séo processados simultaneamente, o processamento €
muito rapido em comparacdo com o0s cenarios e ferramentas tradicionais de
armazenamento e processamento. O HDFS é um componente ou sistema de
arquivos do Hadoop que é distribuido na natureza. Nos metadados do HDFS, os
servidores NameNode e os dados relacionados aos aplicativos lidam com os

servidores DataNode. Com o uso da reducédo de mapas, € possivel processar dados
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semiestruturados e nao estruturados, portanto, essa plataforma Hadoop é usada
atualmente para grandes dados que contém os dados de todos os formatos de
modelos de dados. O uso do Big Data Analytics € para superar 0os problemas como
0 incremento no tamanho dos dados que devem ser armazenados e analisados,
métodos variados de registro de dados e infraestrutura, devido a sua natureza

complexa e consumo de tempo.

As Redes Neurais Artificiais sdo usadas para fornecer o padréo de previsédo
com base nos dados analisados ou dados fornecidos. Outras técnicas de soft
computing, como as séries temporais fuzzy e as redes bayesianas, também sao
usadas para fins de previsdo, mas as Redes Neurais Artificiais s&o mais poderosas,
pois fornecem mais precisdo em comparacdo com outras técnicas. As redes
bayesianas dependem totalmente da selecdo de parametros e nos resultados da
Série Temporal Fuzzy sao efetuados por varios fatores. Desvantagem de usar

Redes Neurais Artificiais € aprender como implementar isso.

Hoje em dia, o campo da analise forense digital também esta se aproximando
para analisar o crime, a fim de prever as circusntancias que ajuda no mapeamento
do delito, em Uultima andlise, resulta em identificar os locais onde o crime pode
ocorrer. O campo de analise forense usa alguma técnica de mineracdo de dados,
bem como tenta usar o conceito de analise de big data para o mapeamento do
crime. Digital forense € o ramo da ciéncia da computacdo e engenharia, que lida
principalmente com a coleta de evidéncias que sédo de natureza digital e podem ser
obtidos a partir de dispositivos digitais, como telefones inteligentes, computadores,
laptops, tabletes, palmtops. O maior problema aqui € também os dados gerados que
estdo em grande quantidade. Isso ndo poderia ser tratado com a infraestrutura

existente e essa € a razdo para se aproximar de grandes analises.

2.4.2 Objetivo da investigacao na utilizagcédo do Big Data Analytics

Devido ao aumento da taxa de criminalidade, os dados criminais gerados em
larga escala ndo podem ser analisados de forma eficiente pelas técnicas tradicionais
de analise de dados. O objetivo desta pesquisa é analisar esses dados amplamente

gerados usando Big Data Analytics para fornecer os clusters analisados para Rede
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Neural Artificial, que por sua vez, produz o padrao de previsao do crime. Padrao de
previsdo produzido pode ser utilizado pelo departamento de policia para alocar seus

recursos, a fim de reduzir a taxa de criminalidade.

2.4.3 Trabalho proposto no manuseio das ferramentas Big Data na leitura de

dados

Usando a ferramenta R, Big Data Analytics e Artificial Neural Network, vamos
realizar o mapeamento do crime. Ele contém principalmente trés fases - distribuicdo
de dados geograficamente e criacdo de clusters, andlise de cluster de clusters

criados e previsao do crime.

A distribuicdo de dados geograficamente € a primeira fase em que os dados
disponiveis séo distribuidos por areas geogréficas. Aqui os dados disponiveis estao
relacionados ao crime. Isso pode ser implementado usando a ferramenta R com 0s
pacotes geoespaciais. Com isso, 0s clusters sdo criados ap6s a alocacdo dos
centroides. A técnica KDE (Kernel Density Estimation) sera usada para estimar ou
criar clusters com base em dados mapeados. Como esses clusters criados estao

sendo utilizados pela fase de analise de cluster.

A plataforma Hadoop é usada para fins de andlise de cluster, que € a
segunda fase. Os clusters criados na fase primaria sdo usados como entrada nesta
fase e o algoritmo de cluster adequado séo aplicados aqui para fins de analise. O
Hadoop pode executar o processamento paralelo em clusters diferentes. O
processamento sera rapido em comparacdo com 0S recursos de processamento
tradicionais. Isso resultard em menos consumo de tempo e fornecera a saida mais
cedo do que o processo normal de andlise de cluster de data mining. O teste

GAMMA é usado para andlise de cluster durante esta fase.

A saida da Rede Neural Artificial € o padrdo que prevé a taxa de criminalidade
em diferentes locais ou os locais onde as chances de ocorréncia de crimes sdo
altas. A rede neural artificial é selecionada para prever o padrdo, porque é bastante
bom do que outra rede em termos de padrao de producdo, bem como leva menos

tempo para produzir o padrao.
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2.5 POLICIAMENTO PREDITIVO

As forcas policiais também estdo cada vez mais tentando fazer uso de "big
data", de varias formas. A Statewatch informou a respeito do policiamento preditivo
da Kent Police, no qual o software analitico é usado na tentativa de averiguar areas
nas quais os crimes sdo mais provaveis de ocorrer, com base em dados de crimes e

comportamentos humanos.

As policias da Grande Manchester, West Midlands e West Yorkshire também
realizaram testes usando o mesmo sistema, o PredPol, projetado e usado pela
primeira vez pelas for¢as policiais dos EUA. A Policia Metropolitana também

comecou a usar o sistema.

O uso da tecnologia parece ser mais desenvolvido nos EUA. O Departamento
de Policia de Chicago, por exemplo, desenvolveu uma “lista de calor”. Em vez de
tentar prever lugares em que o crime irA ocorrer, este sistema usa informacdes
contidas em registros policiais para gerar “um indice de as cerca de 400 pessoas na
cidade de Chicago supostamente estdo mais propensas a se envolver em crimes

violentos 7. Essas ndo sao necessariamente pessoas que cometeram crimes no
passado, mas sim aquelas que tém associacdes ou conexdes com aqueles que tém.
Miles Wernick, um académico que ajudou a desenvolver o sistema, disse: "Nao é
apenas atirar em alguém ou ser baleado. Tem a ver com os relacionamentos da
pessoa com outras pessoas violentas". Aqueles que acabam na lista de "calor"
recebem uma visita da policia para avisa-los: “se vocé cometer algum crime havera

grandes consequéncias”.

Reclamacbes sdo frequentemente feitas sobre a eficacia dos sistemas
preventivos de policiamento na reducédo do crime e levar os infratores a justica, e as
estatisticas parecem impressionantes: em agosto de 2013, Kent Police alegou que o
uso do sistema PredPol levou a uma redugéo da violéncia nas ruas em Medway de
6% . A Policia da Grande Manchester informou que as taxas de assalto em Trafford
cairam 26% entre maio de 2010 e maio de 2011. Um relatorio sobre a eficacia da

“lista de calor” do Departamento de Policia de Chicago deve ser divulgado em 2016.
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Outros métodos de coleta de dados empregados pelas forgas policiais no
Reino Unido incluem a coleta de dados de telefones celulares de individuos detidos,
0 uso de apanhadores de IMEI para coletar dados de telefones celulares, incluindo
interceptacdo de mensagens SMS e telefonemas e até dados pessoais de pessoas

ligando para 999 para denunciar crimes.

2.5.1 Registro do nome do passageiro

Em uma escala mais ampla, os sistemas de Registro de Nome do Passageiro
(Passenger Name Record - PNR) estdo sendo cada vez mais adotados pelos
estados a fim de facilitar a vigilancia dos viajantes, atualmente principalmente
aqueles que viajam de avido. Os sistemas Passenger Name Record - PNR reservam
informacgdes sobre reservas e reserva de viagens (por exemplo, passagens aéreas)
e as executam em bancos de dados e sistemas de perfis para verificar se um
individuo esta ou pode estar envolvido em terrorismo ou crime grave. O elemento de
policiamento do sistema e-Borders do Reino Unido € um exemplo disso, e a Unido
Europeia tem atualmente acordos com a Australia, o Canada e os Estados Unidos
da América que veem todos os individuos que viajam da UE para esses paises
selecionados. Existe também uma proposta de sistema Passenger Name Record -
PNR da Unido Europeia em discussdo (embora as negociagbes tenham parado),
gue abrangeria, no minimo, 0s voos que entram na Unido Europeia. Alguns Estados-
Membros, incluindo o Reino Unido, sédo favoraveis a que esse sistema cubra

também os voos internos, bem como os transportes maritimos e ferroviarios.

2.5.2 Programa de Rastreamento de Financiamento do Terrorismo

Os dados financeiros também sédo objeto de vigilancia do estado. Sob a Unido
Europeia-Estados Unidos o Terrorist Finance Tracking Program (TFTP), por
exemplo, dados sobre um grande numero de transferéncias bancarias internacionais
sdo passados para o Tesouro dos EUA para andlise e avaliagdo. A Europol é

responsavel pela gestdo das transferéncias de dados da UE para os EUA e, em
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marco de 2013, o Joint Supervisory Board (ICC) da agéncia afirmou: “Para evitar
duvidas, a ICC repete que, tendo em conta a natureza do TFTP e o ambito do
acordo, existe uma transferéncia de dados macica e regular da UE para os EUA”. Ha
uma tensdo clara entre a ideia de limitar a quantidade de dados a serem
transmitidos, adaptando e estreitando os pedidos e a natureza do TFTP. “Essas séo
guestdes politicas e cabe aos legisladores equilibrar a transferéncia de conjuntos de

dados massivos - principalmente de n&o suspeitos - com proporcionalidade”.

2.6 BIG DATA E A SEGURANCA NO BRASIL

Quando falamos em Big Data no Brasil, vale apena frisar, especialmente na
seara criminal, que a utilizagdo do sistema na nossa patria ainda é timida,
entretanto, mesmo com essa timidez o pais ja colheu excelentes resultados, tanto
gue foi um dos paises pioneiros no processo de regulamentacdo com a aprovacao
da Lei 12.965/14 que regulamentou o “uso da internet”, bem com, o uso dos dados
produzidos pela rede brasileira, impondo limites as empresas que utilizavam os

dados de maneira irrestrita.

Seguindo esta linha, no ano de 2014 o Estado de S&o Paulo instituiu uma
parceria com a gigante tecnoldgica Microsoft, para o uso da ferramenta Detecta, que
inicialmente fora desenvolvida pela Microsoft e a Prefeitura de New York. Tal
ferramenta analitica tem a finalidade de analisar os dados Big Data e Business
Intelligence, organizando e cruzando informacgdes policiais de facil constatacao,
assim como, tendo o melhor e maior arcabouco eletrbnico tanto de radares e

cameras de patrulhamento ligado do continente latino americano.

O sistema Big Data Detecta tem um grande potencial, tanto pela sua
versatilidade, como também pela prerrogativa de poder ser integrado ao sistema
Omega, que é utlizado na Policia Civii de S&o Paulo, com a finalidade de
mapeamento, investigacdo e combate ao crime no estado. O sistema Omega possui
acesso aos dados de cadastros dos registros criminais, civis, de veiculos subtraidos,
armas, disque-denuncia, delegacia virtual e DETRAN, além dos registro de veiculo,
habilitacbes e multas, dados do informacgdes criminais - Infocrim e mapas e muitos

outros sistemas de investigacao.
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Outros Estados também enveredaram por convénios entre Governos e
Universidades norte-americanas para implementacao de softwares Big Data, como é
0 caso do estado do Parana e a universidade de Chicago, que no ano de 2014
firmaram parceria na area, para instalacdo de uma base Big Data semelhante a
atuante na cidade de Chicago, na prevencao de crimes através da policia preditiva.
O secretario de seguranca publica do estado do Parana relatou a que outros
Estados também enveredaram por convénios entre Governos e Universidades norte-
americanas para implementacéo de softwares Big Data, como é o caso do estado do
Parana e a universidade de Chicago, que no ano de 2014 firmaram parceria na area,
para instalacdo de uma base Big Data semelhante a atuante na cidade de Chicago,
na prevencdo de crimes através da policia preditiva. O secretario de seguranca

publica do estado do Parana relatou a seguinte afirmacao:

s

A intencdo é aprimorar o intercAmbio técnico-operacional-cientifico
entre as instituicdes. E o estilo de uma policia moderna e que tenta
se antecipar aos crimes. E planejamos colocar em prética.

E uma transferéncia de tecnologia académica para as instituicdes,
para uma parceria que se pretende ser duradoura. Ndo é uma
interferéncia, e sim fornecimento de elementos para que a propria
Secretaria da Seguranca Publica possa desenvolver seus
parametros e novas metas. Fabio Losso. Pds-doutor em Politicas
Publicas e Presidente do Conselho Internacional do Reitor da
Universidade de Chicago na época (LEON GRUPENMACHER.
Secretario de Seguranca Publica, 2014).

N&o sdo apenas as policias civis que estdo se atualizando, a policia judiciaria
também estd se modernizando, partindo do pressuposto de que coletar dados
relevantes somados ao desenvolvimento de métodos de andlise e diagnéstico
técnicos com ajuda do Big Data é o futuro da investigacdo em pré da prevencao de
crimes. Infelizmente, nem todas as Policias Judiciarias possuem tais processos de
investigacdo e andlise preditiva como fonte desenvolvedora de estratégia prevencao

de delitos.

Quando saimos da esfera estadual, temos um grande avanc¢o no que tange a
Policia Federal, pois € a Unica policia brasileira que se destaca e acompanha a
evolucdo tecnoldgica, pois ela possui um cinturdo de sistemas com softwares Big
Data que permitem a tabulacdo de diversas fontes de dados. Porém o sistema Big
Data da Policia Federal é mais voltado para analises de detalhamento e analise,

mas € importante salientar que o sistema tem capacidade preditiva. Todavia, em
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todo esse periodo de utilizacdo do Big Data pela Policia Federal, vimos varias

ferramentas marcantes, assim como preceitua o autor Renan Saisse:

Ao longo do tempo vimos ferramentas inovadoras utilizadas pela PF
como o0 Nudetectiveix, apresentado em diversos congressos
internacionais e desenvolvido pelos peritos criminais Pedro Eleutério
e Matheus Polastro. Possui funcionalidades focadas na deteccéo de
pornografia infantil por meio de analises de imagens, homes, hashs e
videos. O software foi originado a partir da alteracdo do ECA
(Estatuto da Crianca e do Adolescente) que tipificou o crime de
posse de arquivos de pornografia infanto-jluvenil. O Nudetective
possui principios que podem ser explorados para expansao
conceitual e técnica instituindo uma analise forense direcionada para
uma coleta massiva de dados em tempo real.

Outro que merece ser citado € o EspiaMule. xSoftware de destaque
na PF, realizava pesquisas e coletas de informac¢des de usuérios da
rede Emule, catalogando enderecos e criando um mapa da
distribuicdo de imagens de pornografia infantil, o que atualmente é
realizado também na rede P2P Utorrent e técnicas sdo aplicadas
também na Deep Web. A PF possui também um sistema de
informagdes integradas desde 2016 que permite identificar
criminosos estrangeiros, procurados pela Organizacdo Internacional
de Policia Criminal (Interpol) sempre que eles comprarem passagens
aéreas ou embarcarem em um voo com destino ao Brasil. Isso
permite identificar onde e quando quaisquer criminosos
internacionais estardo caso optem por utilizar as vias aéreas do pais
(SAISSE, 2017, p.11).

J& foi trabalhado um pouco a respeito dos programas que a Policia Federal
possui e sua utilizacdo, entretanto, o0 que poucos sabem é que a Policia Federal s6
adentrou de vez na tecnologia Big Data apés o inicio da operacdo denominada
Operacdo Lava Jato, dando um passo importante na criacdo de bando de dados
unos e metodologias analiticas proprias, sendo batizada de “big data para o combate

a corrupgao”.
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CAPITULO Il

3 BIG DATA OU BIG BROTHER?

Ainda séo indagadas perguntas sobre se o sistema Big Data pode virar uma
espécie de espido dos povos e acabar sendo utilizado com intuito de subjugar as
pessoas, principalmente individuos que ndo tem um comportamento nos moldes
padrées ditado por uma comunidade ou até pessoas que ndo cometeram crimes,
mas tem tendéncias criminosas. Nesta linha, o governo Norte-Americano ha alguns
anos atras fez o anuncio do programa “Iniciativa de Pesquisa e Desenvolvimento Big
Data”. Tal sistema reune varios departamentos e agéncias federais, com um
orcamento estimado em 200 milhdes de ddélares, com o intuito de aprimorar as
ferramentas e métodos imprescindiveis para acessar, estruturar e colher as
descobertas de diversos volumes de informacdes virtuais. Foi divulgado através de
nota, que o objetivo do investimento € agilizar o processo de descoberta nas areas
de engenharia e ciéncia, além de maturar a aprendizagem por intermédio de

extracao de dados e por fim, fortificar a defesa nacional.

Em 2013, um ano depois do langamento do programa “Iniciativa de Pesquisa
e Desenvolvimento Big Data”, Edward Snowden, um ex-agente da NSA (agéncia de
seguranga americana) expos o0 governo dos Estados Unidos da América ao mundo,
divulgando informagdes que o Governo teria coletado cerca de 97 bilhdes de dados
de outros paises pelo mundo. Em meio a esses dados estavam dados de empresas,
organizacgdes, figuras publicas e até informacdes pertinentes de chefes de Estado,
assim como a presidente em exercicio na época do Brasil, Dilma Rousseff. Mas se
vocé pensa que apenas 0S governos estdo espionando e colhendo dados da
internet, sem 0s usuarios saberem, se engana. Para fixar o conteudo é preciso
analisar um caso citado no livro “O Poder do Habito”, escrito pelo jornalista Charles
Duhigg, pois serve de exemplo para tentar explicar esse assunto de coleta de dados.

Assim assevera Charles Duhigg:

A cada ano, milhdes de consumidores entravam nas 1.147 lojas da
Target e forneciam terabytes de informacfes sobre si mesmos. A
maioria deles ndo fazia ideia de que estava fazendo isso. Usavam
seus cartbes de fidelidade, trocavam cupons que tinham recebido
pelo correio, ou usavam um cartdo de crédito, sem saber que a
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Target podia entdo relacionar suas compras a um perfil demogréfico
individual.

Para um estatistico, esses dados eram uma janela magica para
espiar a preferéncia dos consumidores. A Target vendia de tudo,
desde alimentos até roupas, eletroeletrénicos e moveis para jardim, e
rastreando de perto os habitos de compra das pessoas, 0s analistas
da empresa eram capazes de prever 0 que estava acontecendo
dentro de suas casas.

(...) Seu trabalho era construir modelos matematicos capazes de
peneirar os dados e descobrir quais casas continham criangas e
quais eram de solteirBes convictos; quais consumidores gostavam da
vida ao ar livre e quem estava mais interessado em sorvete e
romances agua com agucar. A funcao de Pole era tornar-se um leitor
de mentes matemaético, decifrando os habitos dos consumidores para
convencé-los a gastar mais.

Entdo, certa tarde, alguns dos colegas de Pole do departamento de
marketing pararam ao lado de sua mesa. Disseram que estavam
tentando descobrir quais clientes da Target estavam gravidas com
base em seus padrdes de compras. Afinal, mulheres gravidas e
novos pais sdo o santo graal dos varejistas. Praticamente ndo existe
um grupo mais rentavel, mais faminto por produtos e indiferente aos
precos (DUHIGG, 2012, 245/246).

Ainda seguindo a mesma linha de raciocinio do livro “O Poder do Habito”,

escrito pelo jornalista Charles Duhigg, assim como, a Companhia Target utiliza o

sistema Big Data para tratar os dados coletados pela “espionagem” feita pelas

organizacbfes aos seus clientes, bem como, o dados comprados a outras

companhias de pessoas aleatérias, mas com um potencial de compra, com um

objetivo de tracar estratégias de marketing.

Ha pouco mais de uma década, a Target comegou a construir um
vasto armazém de dados que atribuia a cada comprador um cdodigo
de identificacdo — conhecido internamente como “numero do
visitante” — que mantém um registro de como cada pessoa
comprava. Quando um cliente usava um cartdo de crédito emitido
pela Target, entregava uma etiqueta de fidelidade no caixa, trocava
um cupom recebido em casa pelo correio, preenchia uma pesquisa,
devolvia um produto para reembolso (...)

Também ligadas a esse numero do visitante havia informacdes
demograficas que a Target coletava ou comprava de outras
empresas, incluindo a idade do comprador, se ele era casado e tinha
filhos, em que regido da cidade morava, quanto demorava para
chegar de carro a loja, uma estimativa de quanto ganhava, se tinha
mudado recentemente, quais sites visitava, os cartdes de crédito que
carregava ha carteira, e seus numeros de telefone fixo e celular. A
Target pode comprar dados que indicam a etnia de um comprador,
seu histérico profissional, que revistas |, se ja declarou faléncia, o
ano em que comprou (ou perdeu) sua casa, em qual faculdade ou
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colégio estudou, e se prefere certas marcas de café, papel higiénico,
cereal matinal ou molho de maga (DUHIGG, 2012, p.250/251).

E impressionante como o sistema bem operado consegue fazer uma leitura
precisa dos seus rastros e indentificar necessidades do consumidor, todavia,
também é um precedente perigoso, pois, essas informacfes também poderdo ser

usadas para diversas finalidades.

Depois do exposto, podemos observar que 0s governos tambéem utilizam ou

podem utilizar os dados para expor as vidas dos seus “suditos”.

Certa vez, um homem entrou huma das lojas da Target, reclamando
aos gritos por sua filha adolescente ter recebido cupons de desconto
com itens relacionados a gravidez e acusando a rede de estimular a
garota a engravidar. Preocupado com a possibilidade de perder o
cliente, o gerente da loja ligou para se desculpar pela confuséo e, no
fim, descobriu que as projecdes estatisticas estavam corretas e a
adolescente daria a luz em alguns meses.

(...) Quando Pole terminou o projeto, seu programa podia atribuir a
qualquer cliente regular uma pontuagao de “previsao de gravidez”.

Jenny Ward, uma mulher de 23 anos, de Atlanta, que comprou logéo
de manteiga de cacau, uma bolsa grande o bastante para servir
como porta-fraldas, zinco, magnésio e um tapete azul? Ha uma
chance de 87% de que ela esteja gravida, e que seu parto esteja
previsto para o final de agosto. Liz Alter, do Brooklyn, 35 anos, que
comprou cinco pacotes de toalhas de mé&o, um frasco de sabdo em
po para “pele sensivel”, jeans folgados, vitaminas contendo DHA e
um monte de hidratantes? Ela tem uma chance de 96% de estar
gravida e provavelmente vai dar a luz no comeco de maio. Caitlin
Pike, uma mulher de 39 anos, de S&o Francisco, que comprou um
carrinho de bebé de 250 dolares, mas nada além disso?
Provavelmente estad comprando para o cha de bebé de uma amiga.
Além disso, seus dados demograficos mostram que ela se divorciou
ha dois anos (DUHIGG, 2012, p.259/260).

E interessante, como dados que a uma 6tica humana n&o parecem demostrar
gquase nada ou simplesmente nada, mas quando tabuladas e mineradas pelo big

data, ddo vida a uma gama de visdes direcionadas.

(...) Cerca de um ano depois que Pole criou seu modelo de previsdo
de gravidez, um homem entrou huma Target do Minnesota e exigiu
falar com o gerente. Trazia um anincio na mao. Estava muito
irritado.

“Minha filha recebeu isso pelo correio!”, ele disse. “Ela ainda esta no
ensino médio, e vocés estdo mandando para ela cupons de roupas
de bebé e bercos? Estdo tentando incentivar minha filha a
engravidar?”
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O gerente ndo fazia ideia do que o homem estava falando. Olhou
para o folheto que fora enviado pelo correio. De fato, estava
enderecado a filha do homem e continha propagandas de roupas
para gravidas, moéveis para bercario e fotos de criancinhas
sorridentes olhando nos olhos das maes.

O gerente se desculpou profusamente, e entdo telefonou, alguns dias
depois, para se desculpar de novo.

O pai estava meio atbénito. “Tive uma conversa com a minha filha”,
ele disse. “Pelo jeito, estdo acontecendo coisas nesta casa das quais
eu nao estava totalmente ciente.” Ele respirou fundo. “Ela vai ter o
filho em agosto. Eu lhe devo um pedido de desculpas.”

A Target ndo é a Unica empresa que gerou receios entre 0s
consumidores. Outras empresas ja foram atacadas por usar dados
de maneiras muito menos intrusivas. Em 2011, por exemplo, uma
moradora de Nova York processou o McDonald’s, a CBS, a Mazda e
a Microsoft, alegando que a agéncia de publicidade dessas
empresas monitorava a atividade das pessoas na internet para tracar
perfis de seus habitos de compra. Na California, ha a¢des coletivas
em andamento contra a Target, o Walmart, a Victoria’s Secret e
outras redes de varejistas por pedir aos clientes que fornecam seus
cbédigos postais ao usar cartdes de crédito, e entdo usar essas
informacfBes para descobrir seus enderecos (DUHIGG, 2012,
p.259/261).

Para muitas pessoas, € irritante e inconveniente que os sistemas Big Data
saibam muito da sua vida particular, presumindo comportamentos e sugerindo
produtos e servicos a serem adquiridos. Pensando nesse incomodo, a professora
Janet Vertesi, do curso sociologia da Princeton University, nos Estados Unidos da
América, quis camuflar seu comportamento, com o escopo de evitar 0 ataque a sua
privacidade. Com isso, ela comecou a utilizar e-mails pagos, valeu-se de
navegadores que nado rastreasse seus historicos, evitou publicacbes nas redes
sociais e se esquivou do uso de cartdo de crédito, utilizando vale-presentes como
meio de compras. Entretanto, este ultimo recurso acabou chamando atencdo de
organizagdes financeiras do governo, pois foi tido como “atitude suspeita”, pelo fato

de tais atitudes poderiam ser indicios de atividade criminosa.

Outrossim, precisam ser discutidas e serem refletidas as consequéncias do
uso do Big Data, sobretudo como as organizacdes, com o0 escopo de lucrar, buscam
todo tipo de meio para se sobrepor no Mercado. Alias, até onde vao chegar as acoes
preditivas que podem até tolher a liberdade dos individuos ou até mesmo encarcerar
pessoas sem mesmo ter cometido crimes. Como consequéncia, o tratamento de

dados, no contexto do sistema Big Data, € uma ferramenta imensamente poderosa,
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todavia envolta de riscos, podendo ser utilizadas com critérios de andlise com
potenciais cargas axioldégicas de preconceito fruto de analises prematuras.
Dependendo do gestor, sao varios os métodos que podem ser utilizados para causar
erros dolosos ou culposos no tramite do processamento das analises dos dados;
tornando-se necessario a discussao para que os analistas de dados, com tais
informacdes, encontrem meios de evitar uma avalanche de injusticas e preconceitos.
Caso os algoritmos e meios de tabulamento ndo sejam bem analisados, bem como
bem estabelecidos, grupos sociais podem correr um grande perigo. Porém, se o
direito e as garantias individuais e coletivas avancarem na mesma medida dos
avancgos tecnolégicos como forma de garantir os direitos fundamentais de cada

individua, ndo teremos grandes incidentes com a ferramenta.

3.1 BIG DATA X O DIREITO A LIBERDADE E A PRIVACIDADE

Podemos vislumbrar que o surgimento do Big Data € positiva e vistosa para
0s setores sociais e econdbmicos. Entretanto, deve-se explorar também os pontos
negativos da utilizacao e implementacédo do Big Data em organizacdes, tendo como
foco a seguranca e a privacidade dos dados e informacgfes disponiveis, pois com o
aumento aos acessos a novos dados, acabamos induzindo a um maior controle da
vida dos usuarios. Destarte, da mesma forma que o Big Data disponibiliza
informac@es sobre localizacdes, preferéncias e opinides dos individuos para permitir
novos conhecimentos e possibilidades, ha efeitos sobre a liberdade, seguranca ou
privacidade. Quando pensamos de maneira macro, percebemos que informacdes
sobre nossos habitos estdo disponiveis de muitas formas, seja com
eletrodomésticos que possuem medidores sobre o nosso consumo, revelando

nossas praticas diarias, seja pelas declaracdes nas redes sociais.

Foram utilizadas por organizacbes dados pessoais como e-mail, fotos
publicadas e pesquisas online para promover novos produtos e servigcos que possam
atingir o interesse do usuério. E sabido que as informacdes disponiveis na rede s&o
apenas as que os préprios dados disponibilizados pelos usuarios, e sdo por meio
desses dados que as empresas utilizam novas tendéncias de tabulacdo e promocéo

de produtos e servicos. Apesar de ser por meio desses dados disponiveis que



46

muitas vezes conquistamos aquilo que desejamos, sejam produtos ou servicos,
tornando a seguranca particular vulneravel as praticas que usam o Big Data como
estratégia para crescimento do negdcio, e por diversas vezes dados intimos podem
ficar expostos para qualquer usuario, colocando em risco informacgfes importantes,

dados bancérios, dos membros familiares, localiza¢do e entre outros.

Temos duas maneiras de analisar a seguranca das informacdes, se os dados
estdo seguros quando sdo guardados em determinado local, com o receio de no
caso de alguém fora da organizacdo consiga invadir e ter acesso sem grandes
obstaculos. Outro ponto é se os dados extraidos sdo confiaveis e seguros, pois ndo
S&80 poucos 0s usuarios e colaboradores de organizacfes nao acreditam totalmente
gue o sistema Big Data forneca dados tdo precisas e atualizadas, e optam por
realizar a extracao de dados e realizar analises de maneira primitiva, ou como estao

habituados desde o inicio.

Os dados estdo aptos para serem vistos em qualquer lugar e a qualquer
momento, cabe a sociedade e as empresas restringi-los e utiliza-los da melhor
maneira, beneficiando ambos e gere crescimento econémico. O Big Data ainda esta
em fase de amadurecimento e neste linha é conveniente controla-lo para que néo
venhamos a ser controlados pelo sistema; por isso é necessario a utilizacdo das
melhores técnicas e dos melhores profissionais, além da consciéncia da protecdo da

confidencialidade das informacdes utilizadas para ndo gerar riscos aos USUArios.

3.2 SINAL SOBRE BIG DATA, CRIME E SEGURANCA: LIBERDADES CIVIS,
PROTECAO DE DADOS E PREOCUPACOES COM PRIVACIDADE

Apl6s a publicacdo dos arquivos de Snowden e das histérias de midia
relacionadas, esta claro que os principais usuarios e adotantes de abordagens de
‘big data” entre as instituicbes do estado s&o as agéncias de seguranca, em
particular o GCHQ no Reino Unido e a NSA nos EUA. A extensao da vigilancia
realizada por essas duas agéncias ja foi amplamente divulgada e inclui a captura e o
aprovisionamento de amplas quantidades de informacées de internet e
telecomunicacdes (tanto conteddo quanto metadados). Parecem que esta

informacéo é posteriormente usada em operacdes contra terroristas conhecidos ou
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suspeitos, hackers (sobrepostos e/ou confusos com ativistas politicos online),
seguranca cibernética e espionagem industrial. No entanto, ainda ha muito a ser
descoberto sobre o papel do GCHQ e de outras agéncias de seguranca do Estado

em sua coleta de "big data" e de em face de quem ¢é utilizado.

Preocupacao generalizada tem sido levantada sobre a indiscriminada e
massiva coleta de dados por essas agéncias, embora pouco tenha sido feito até
agora para conter suas atividades. As leis que regem a coleta e o uso de dados
foram elaboradas em uma era anterior ao aumento macico de informacdes digitais
geradas por smartphones, computadores, tabletes e outros dispositivos conectados
a Internet e outras redes de informacdes. Centenas de individuos e organiza¢gdes em
todo o mundo assinaram um conjunto de principios que visam leis e regulamentos
para garantir privacidade e protecdo de dados em face dos programas de vigilancia
em massa do estado, e também existem campanhas nacionais especificas. Embora
muitos detalhes de esses programas permanecessem desconhecidos, o que parece

muito claro é a incompatibilidade com os padrdes basicos de direitos humanos.

3.3 REGULAMENTACOES DE GUARDA DE DADOS

Uma parte da regulamentacéo do velho continente que fortalece os "big data"
capacidades de lei agéncias de aplicacdo da lei € a controversa Diretiva de
Retencdo de Dados, cuja legalidade sera julgada pelo Tribunal de Justica das
Comunidades Europeias (TJCE) em 8 de abril. J& foi condenada por um advogado-
geral do TJICE num parecer ndo vinculativo Entregue como parte do caso. Isso exige
a coleta e armazenamento por empresas de telecomunicacbes de dados gerados
através do uso de telefones fixos e celulares, aparelhos de fax e internet, “a fim de
garantir que os dados estejam disponiveis para investigacdo, detec¢do e repressao
de crimes graves”. As empresas sado obrigadas a reter uma ampla gama de dados:
fontes de comunicacdo; destinatario da comunicacdo; a data, hora e duracdo de
uma comunicacdo; a espécie de comunicacao; equipamento de comunicacdo dos
usuarios ou o que pretende ser seu equipamento; e a localizacdo de equipamentos

de comunicagcdo movel.
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O Reino Unido tem estado consistentemente entre um dos paises mais bem
classificados em termos de solicitacdes de autoridades policiais para dados de
telecomunicac¢des. Em 2012, foram feitos 570.135 pedidos. No entanto, enquanto a
Diretiva de Retencdo de Dados foi aprovada em 2006, jA em 1997 a BT atendia as
“‘crescentes demandas por detalhes das chamadas dos clientes instalando uma
interface automatizada de computador a computador para alimentar as informacdes
de chamadas”. Tentativas de agéncias estatais de coletar e usar grandes
guantidades de dados ndo sdo novas; no entanto, a tecnologia disponivel para

coletar e processar dados avancou significativamente nos ultimos anos.

3.4 LIBERDADES CIVIS, PRIVACIDADE E PREOCUPACOES COM A PROTECAO
DE DADOS

Ha uma série de questbes de liberdades civis, privacidade e protecao de
dados levantados por esses métodos. The Economist disse sobre os sistemas de

policiamento preditivo:

O uso indevido e o0 uso excessivo de dados podem ampliar os vieses.
E importante, por exemplo, se o software tritura relatos de crimes ou
prisbes; se o ultimo, a atividade policial corre o risco de criar um
circulo vicioso. E o0s sistemas baseados em relatérios podem
favorecer bairros ricos que recorrem mais prontamente a policia do
gue a pobres, onde o crime é abundante. Crimes como roubo e
roubo de carros sdo mais consistentemente relatados do que trafico
de drogas ou violéncia relacionada a gangues (MOROZQOV, 2018).

Da mesma forma, a “lista de calor’ usada pela Policia de Chicago poderia
perpetuar ou amplificar o preconceito através do seu direcionamento daqueles que
tém contato com criminosos condenados. As pessoas acabam nessa lista
simplesmente porque vivem em uma parte ruim da cidade e conhecem pessoas que
sdo probleméticas. Dada a super-representacdo de negros e de minorias étnicas no
sistema de justica criminal, existe uma clara possibilidade de perpetuacdo do

policiamento racista e discriminatorio através do uso de tais ferramentas.

Esses métodos da mesma forma aparentam alterar o principio de "inocente
até que se prove a culpa". A coleta de dados para tentar determinar quem é

susceptivel de incorrer em um delito colocando a pessoa que até o momento nao
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cometeram nada de ilicito, sob suspeita. O mesmo problema € inerente aos
sistemas PNR, através dos quais todos o0s Vviajantes sdo rastreados para
envolvimento ou associacdo ao crime e ao terrorismo, independentemente da
probabilidade do seu envolvimento real. A Diretiva de Retencdo de Dados também
tem o mesmo efeito: colocar todos sob suspeita, com detalhes de suas

comunicacdes armazenadas "para 0 caso de serem necessarios".

Em termos de protecdo de dados, o impulso crescente para disponibilizar
informacBes de aplicacdo da lei coletadas para fins comerciais, o principio de
protecdo de dados-chave da limitagdo de propdsito € diminuido. Isso estipula que os
dados ndo devem ser usados para finalidades diferentes daquelas que sao
inicialmente coletadas. A coleta de dados comerciais por agéncias de seguranca e
de cumprimento da lei sem uma base legal clara viola claramente os fundamentos
legais. A aprovacao de legislacdo para permitir a recolha e a utilizagdo de dados
recolhidos antes da promulgacédo da lei ofende claramente o principio da limitacdo
da finalidade. Aqueles cujas impressoes digitais foram tomadas pelas autoridades
antes de recentes alteragdes legislativas ndo conseguiram consentir com o potencial
uso de seus dados pelas forcas policiais. Mesmo depois de aprovadas leis que
permitem que as agéncias de seguranca coletem e usem os dados coletados para
fins de ndo cumprimento da lei, permanecem questdes sobre proporcionalidade,
especialmente em uma sociedade na qual cada vez mais dados pessoais estao

potencialmente disponiveis para uso por agéncias estatais.

E claro que o aproveitamento e a analise de vastos conjuntos de dados
podem simplificar o trabalho da policia. No entanto, isso em si ndo € uma justificativa
para seu uso. Existem todos os tipos de poderes que poderiam ser dados as
agéncias de aplicacéo da lei, mas que nédo séo devido a necessidade de proteger 0os
direitos individuais e o estado de direito - a eficacia nunca deve ser o Unico critério
pelo qual as forcas policiais sdo avaliadas. Os fins da deteccao do crime, prevencao
e a reducdo ndo podem, por si s, justificar os meios de coleta e processamento

indiscriminados de dados.

Além disso, o impulso em direcdo a tais sistemas pode levar a negligenciar o
fato de que o reforco das capacidades repressivas das agéncias de aplicacdo da lei
nao faz nada para resolver as complexas causas socioeconémicas do crime. Para

citar The Economist novamente:
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Prever e prevenir o crime ndo resolve suas causas. Posicionar a
policia em hotspots desencoraja irregularidades oportunistas, mas
pode encorajar outros criminosos a se mudarem para areas menos
provaveis. E, embora a analise de dados possa facilitar a
identificacdo de infratores de alto risco - cerca da metade dos
estados americanos usa alguma forma de analise estatistica para
decidir quando condena prisioneiros - ha pouco que ela possa fazer
para mudar sua motivagdo (MOROZOV, 2018).

3.5 COLETA DE DADOS CORPORATIVOS

Finalmente, vale a pena notar que os sistemas e softwares de "big data"
empregados pelas agéncias de seguranca e de cumprimento da lei sao
frequentemente desenvolvidos e adaptados do setor privado, onde seu uso é muito

mais avancgado.

Ja em 2005, a coleta e o tratamento de imensas quantidades de dados por
agéncias de classificacdo de crédito foram destacados pelo jornalista Jon Ronson.
Catherine Crump e Matthew Harwood escreveram recentemente sobre a constante
evolucdo do big data e a Internet. A evolucdo futura no campo do big data sera
guase certamente impulsionada principalmente pelos interesses das empresas, com
as agéncias estatais tentando, posteriormente, adotar os métodos usados por essas
empresas, ou 0os dados que eles coletam. Evgeny Morozov argumentou que a coleta
de dados sobre um agrupamento de pessoas podem trazer efeitos nocivos para

outros grupos:

Minha decisdo de divulgar informacfes pessoais, mesmo se eu
divulgar isso apenas para a minha companhia de seguros, tera
inevitavelmente implicacbes para outras pessoas, muitas delas
menos bem. As pessoas que dizem que rastrear sua condi¢ao fisica
ou localizag&o (por meio de seu smartphone, por exemplo) é apenas
uma opc¢do afirmativa, da qual podem optar por ndo ter muito
conhecimento de como as instituicbes pensam. Uma vez que haja
um numero suficiente de pessoas que adotaram o programa e que,
em sua maioria, tendem a ganhar algo com isso, aqueles que se
recusam nao serdo mais vistos como apenas individuos peculiares
exercendo sua autonomia. Nao, eles serdo considerados desviantes
com algo a esconder. Seu seguro ficara& muito mais oneroso.
(MOROZOV, 2018).

Embora tenha sido concedido as agéncias policiais e de seguranca acesso a

mais e mais conjuntos de dados (dados de telecomunica¢des, dados de viagem,
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dados de identificacao, dados financeiros etc.), o risco de seguranca dos individuos
€ tdo provavel de ser avaliado por organiza¢fes privadas, agregadores de dados e
agéncias de verificagdo do que o estado. Grandes bases de dados sao
estabelecidas hd muito tempo, por exemplo: (1) industria de seguros (dados de
fraudes compartilhadas), industria de servigos financeiros, indlstria de viagens
(bancos de dados de reservas compartilhadas), empresas de telecomunicacbes
(dados de clientes compartilhados e rede uso); (2) 6rgdos reguladores como a
Charity Commission, Companies House e muitos outros registros de profissionais;
(3) agéncias policiais; (4) prestadores de servicos governamentais (bem-estar,
saude, e-gov etc.); e (5) empresas privadas especializadas em avaliacdo de risco e
servigcos de verificagdo, como World-Check, Lexis-Nexis e Experian, bem como uma

nova geracao de analistas do sistema big data, assim como a Detica.

Neste contexto, para a maioria das pessoas, talvez seja menos importante
gue informacdes sejam coletadas diretamente pelas agéncias estatais e mais sobre
as decisdes rotineiras tomadas sobre seus 'gémeos digitais' (o perfil (s) gerado por
empresas privadas) por uma infinidade de informacgdes privadas. atores. E menos
um caso de Big Brother / Little Brother do que o surgimento de uma série de "apps" e
"plug-ins" que permitem que entidades privadas e governos avaliem o risco ou
realizem due diligence: verificacfes de crédito, verificacbes de emprego, cheques
CRB , andlise de redes sociais, analise comportamental, perfis de risco e assim por
diante - qualquer coisa que transforme grandes volumes de dados em "inteligéncia
acionavel". Como essa transformacao € inevitavelmente baseada em interpretacdes
estatutarias ou arbitrarias de quem ou o que constitui um "risco” ou "ameaca", o risco
de discriminacdo contra certos grupos e a negac¢do de direitos politicos, econdmicos
e sociais individuais podem estar aumentando com o surgimento de cada novo

aplicativo / servigo.
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CONSIDERACOES FINAIS

O objetivo do trabalho proposto concentra-se na discussédo no dialogo da
definicdo da tecnologia, bem como sua aplicacédo pratica, tanto na seara comercial,
tanto como na seguranca publica, trazendo um enfoque na previsdo do crime pelo

meio do mapeamento da criminalidade com informacdes disponiveis no globo.

O Big Data sem duvidas € um diferencial de exceléncia, tanto nas tomadas de
decisfes, visto a sua ampla utilizacdo em diferentes nichos, bem como na sua
versatilidade de adaptacdo aos diferentes ramos da sociedade. Neste viés, na era
pOs-moderna, quando as grandes organizacfes buscam um elemento que faca toda
a diferenca, o sistema Big Data vem servindo como base e as suas ferramentas de
forca motriz para o impulsionamento, nas varias vertentes comerciais. Todavia, a
ferramenta ndo se destaca apenas nesta area, pois, 0 processo de evolugcdo do
sistema € tamanho que os governos ja vém se utilizando do Big Data como meio

auxiliar ao combate a criminalidade.

O modelo do Big Data norteia as agbes comerciais e ainda ajuda na reducao
da criminalidade, pois auxilia na elaboracdo das melhores estratégias, ajudando aos
agentes de seguranca publicas. Nos Estados Unidos, o sistema vem sendo
empregue no policiamento preditivo, ou seja, na prevencdo de crimes, e isto tem
dado muito certo, tanto que o que era restrito a alguns Estados norte-americanos,
dia-ap6s-dia vem se estendendo de modo impressionante. E tanto, que em Chicago
sdo elaborados através do Big Data as denominadas ‘listas quentes” contendo
nomes de supostos “potenciais infratores” com base em informagdes das redes
sociais, de seguranca publica e comercial entre outras, que apés serem colhidas,
passam por um processo de mineracdo, transformando dados soltos em
informacdes com um alto percentual assertivo. Com base nestas listas, os policiais
locais se deslocam até a residéncia do suspeito e alerta que o cometimento de

crimes gerarad uma resposta estatal a altura.

Ja no Brasil, o sistema vem sendo implantado de maneira muito devagar, pois
poucos sao 0s investimentos na area por parte do Estado. Entretanto, nos locais que
ja utilizam alguma ferramenta do sistema integrado aos recursos ja existentes estao

trazendo resultados expressivos.
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O Big Data € um “divisor de aguas” para exceléncia nas tomadas de decisdes,
independentemente de quaisquer que sejam 0S ramos ou segmentos. Atualmente é
indispensavel para as autoridades em seguranca publica, especificamente o
policiamento preditivo, prevenindo crimes, principalmente no atual momento delicado

em que o mundo atravessa.

Todavia, como nem tudo sao flores, o sistema é complexo e se usado de
forma errada podera acarretar no cerceamento da liberdade individual, manipulacao
de grandes massas e discriminacao de grupos sociais. Para evitar tais fatalidades, o
Brasil de forma pioneira aprovou em abril de 2014 a Lei 12.965, mais conhecida
como “Marco civil da internet”, dando um passo gigantesco na preservacdo da
equidade da rede, além de estabelecer direitos aos consumidores e obrigacdes as
instituicdes.

Por fim, ndo podemos esquecer que o mundo globalizado vem sofrendo
constantes mutacgdes trazidas principalmente pelo avanco tecnolégico, sendo assim,
os diversos nichos sociais ndo podem fechar os olhos para essa nova tendéncia,
pois, apesar dos riscos existentes nessa tecnologia, o seu resultado positivo € bem
mais expressivo do que o seu risco potencial. Como vimos no decorrer do trabalho,
o direito tem o dever de avancgar na mesma medida dos avancgos tecnoldgicos para

garantir os direitos fundamentais de cada individuo.
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